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Executive Summary

Neuartige Risiken von Frontier-KI: Die Entwicklung von immer fortschrittlicheren KI-Modellen bietet be-
trachtliche soziotkonomische Chancen, birgt jedoch auch véllig neuartige Risiken. Vorfalle in Test- und Ein-
satz-Umgebungen zeigen, dass fortgeschrittene agentische KI-Systeme zu komplexen Verhaltensweisen
fahig sind, welche schwer antizipierbar sind und kritische Sicherheitsrisiken bergen. Angesichts der spezi-
fischen Kombination von hochautonomen Verhaltensweisen und neuesten Fahigkeiten von Frontier-Mo-
dellen kommen bisherige KI-Governance-Ansdtze an ihre Grenzen. Freiwillige Selbstverpflichtungen der
Hersteller reichen nicht aus. Die neuen Risiken sind eine Gefahr fiir die nationale Sicherheit und werden
bisher weder in Deutschland noch weltweit angemessen rechtlich und institutionell adressiert.

AISI Deutschland zum Kompetenzzentrum fiir Frontier-Kl und nationale KI-bezogene Sicherheit aus-
bauen: Deutschland muss systemische KI-Risiken eigenstdandig bewerten und begrenzen kdonnen. Das ist
auch eine Frage der digitalen Souverdnitdt. Eine robuste KI-Sicherheitsarchitektur sollte dafiir zwei Kom-
ponenten vereinen: 1) Kompetenz zur lebenszyklusbegleitenden, unabhangigen Evaluation und Priifung
von Frontier-Modellen. 2) Sicherheits-, domdnen- und priifspezifische Kompetenz, sobald Frontier-KI auf
kritische Infrastrukturen, Industrieanlagen, Fahrzeuge oder andere Systeme der physischen Welt trifft.
Isolierte KI-Kompetenz reicht hier nicht aus. Der Aufbau des AlSI sollte deshalb von Beginn an gemeinsam
mit unabhdngigen Priiforganisationen erfolgen und deren liber Jahrzehnte aufgebaute Sicherheits-, Do-
madnen- und Priifkompetenz systematisch einbinden.

Mehrstufige Governance - nationalen und internationalen Sicherheitsrahmen schaffen: Weltweit
gibtesderzeit ganz unterschiedliche Regulierungsansdtze vonfreiwilliger Selbstrequlierung bis hinzu ver-
bindlichen gesetzlichen Vorgaben (wie etwa EU Al Act oder auf US-Bundesstaaten-Ebene), und entstehen
vielerorts nationale KI-Sicherheitsinstitute. Was fehlt ist ein international verbindlicher Rahmen - ver-
gleichbar mit nuklearer Sicherheit - fir Frontier-KI-Sicherheit. Es braucht MaBnahmen auf deutscher, eu-
ropdischer, EU+- und globaler Ebene und diese miissen ineinandergreifen - von nationalen Priif- und Auf-

sichtsstrukturen iiber einen kohdrenten und konsequent umgesetzten EU-Regulierungsrahmen so-
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wie EU-Zusammenarbeit mit gleichgesinnten ,Middle Powers" bis hin zu international abgestimm-
ten Sicherheitskriterien, Priifmechanismen und Melde- sowie Aufsichtsstrukturen. So entsteht ein
mehrstufiger Sicherheitsrahmen, der die globalen und lokalen Auswirkungen der machtigsten Kl-
Modelle und KI-Systeme addquater adressiert.

Inhalt

Warum Frontier-KI gepriift werden muss

Wie Frontier-KI-Priifung organisiert werden kann: Vier Governance-Ebenen, ein Sicherheitsrahmen ........ 5

1. Digitale Souverdnitdt: AISI Deutschland als leistungsfdhigen Kern etablieren ... 5
2. EU: Zukunftsfester Rechtsrahmen mit unabhdngigen Priifkapazitaten.........coiinisinnnncennn 8
3. EU+: Coalition of the Willing & Partnerschaften fiir KI-Sicherheit schmieden..........cccviiiiiniinnnnn, 9
4. International & Global: Mindeststandards und Priifregime vorantreiben ..., 10

2/11



TUY | TUV

VERBAND

Warum Frontier-Kl| gepruft werden muss

Qualitativ neuartige KI-Risiken: Frontier-KI - die leistungsfahigsten Modelle der neuesten Generation
und die auf ihnen aufbauenden Systeme - entwickelt neuartige und mdchtige Fahigkeiten. Agentische
Frontier-KI-Systeme kénnen eigenstandig Handlungsplane erstellen, digitale Werkzeuge wie APIs nutzen
oder Code selbststdndig generieren und nicht zuletzt mit anderen agentischen KI-Systemen interagieren.
Mittelbar und, je nach Kontext, auch unmittelbar kénnen Frontier-KI-Systeme Effekte in der physischen
Welt erzielen. Speziell die Kombination aus stark erhéhtem Autonomiegrad und dynamisch
wachsenden Fdhigkeiten von Frontier-Modellen ergibt neue Potenziale, erhdht zugleich aber
Missbrauchspotenziale und Sicherheitsrisiken. Mit wachsenden KI-Fahigkeiten miissen daher auch interne
SchutzmaBnahmen, unabhdngige Evaluationen und Priifungen sowie staatliche und internationale
Kontrollmechanismen Schritt halten. Die folgenden, teilsin Beziehung zueinander stehenden Risikocluster
sind bei Frontier-Kl aktuell besonders im Fokus:

> Cyberangriffe: Boswillige Akteure konnen Frontier-KI zur gezielten Schwachstellensuche und
automatischen Exploit-Code-Generierung nutzen sowie - u.a. basierend auf dem Schwarm-Verhalten
von agentischen Systemen - komplexe Phishing- und Angriffskampagnen skalieren. Ausgehend von
Kontrollverlusten kdnnen Frontier-Systeme solche Angriffe auch autonom, ohne menschliche
Anweisung oder bosartigen Willen durchftihren.

> CBRN-Risiken (chemisch, biologisch, radiologisch und nuklear): Fortgeschrittene Modelle kénnen als
Know-how-Multiplikator wirken und gezielt zur Entwicklung von Waffen und Materialien in diesem
Bereich genutzt werden. Solche Vorgdnge kdnnen dabei auch autonom durch Frontier-Kl initiiert
werden.

> Kontrollverlust: Agentische Systeme konnen zur Zielerreichung Schutzmechanismen gezielt
umgehen oder Verhaltensweisen zeigen, die funktional auf strategische Tduschung oder die
Unterwanderung menschlicher Kontrolle hinauslaufen. Dartiber hinaus besteht die eminente Gefahr,
dass Frontier-Systeme unerwiinschte Wege zur Zielerreichung einschlagen, bei denen immense
Kollateralschaden nicht ausgeschlossen sind.

> Gesellschaftliche Risiken: Skalierte personalisierte Desinformation und Manipulation kdnnen
gesellschaftliches Vertrauen und demokratische Prozesse entscheidend beeintrachtigen. Auch
massive Auswirkungen autonomer Kl-Systeme etwa auf den Arbeitsmarkt fallen in dieses
Risikocluster.

> Exponentielles Potenzial und Selbstverbesserung: Schnelle Fahigkeitszuwdchse und

% strategische Tduschung konnen bestehende Schutzmechanismen (berfordern. Mdagliche
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Technologiespriinge durch selbstverbessernde Systeme und rekursive
Entwicklungsansdtze konnen diese Risiken entscheidend verscharfen.

Freiwillige Selbstregulierungs-Verpflichtungen der Hersteller reichen bei Frontier-KI nicht

aus: Auch die technische Sicherheitsevaluation wird anspruchsvoller. Reine Blackbox-Modellevaluati-
onen bilden das Verhalten eines Modells im realen Einsatz nur begrenzt ab. Fortgeschrittene Systeme kon-
nen Testsituationen erkennen und ihr Verhalten gezielt anpassen - durch sogenanntes Scheming, bei-
spielsweise Alignment Faking oder Sandbagging, bei dem die Systeme ein Befolgen der Nutzerintention
vortauschen oder ihre wahren Fahigkeiten gezielt verschleiern. Priifungen miissen daher nicht nur direkt
beobachtbare Modelleigenschaften, sondern auch Robustheit, Schutzmechanismen, mogliche Umge-
hungsstrategien und das Verhalten unter realistischen Einsatzbedingungen wie auch die gezielte, unab-
hdngige Betrachtung der Trainingsprozesse, etwa durch sogenannte ,embedded evaluators”, erfassen.
Auf diese Weise kdnnen beispielsweise gréBere Schadenspotenziale, die sich bei Frontier-KI bereits vor
der Produktivsetzung materialisieren kdnnen, gezielt adressiert werden. Gleiches gilt fiir potenziell unsi-
chere Testumgebungen und -prozesse, die, wie die aktuellen Falle zeigen, bereits signifikante Risikopo-
tenziale bergen. Adaquaten Zugang vorausgesetzt, kénnen unabhdngige Priifungen hier Grundlagen fiir
notwendige, sicherheitsrelevante Weichenstellungen liefern. Frontier-Kl ist deshalb nicht grundsatzlich
unprifbar. Vielmehr braucht es - komplementar zu den Sicherheitsbestrebungen der Hersteller - fachkun-
dige und durch Domdnenexpertise erganzte unabhdngige Priifungen, geeignete Testumgebungen und
weiterentwickelte Evaluationsmethoden, die jeweils den Stand der Technik abbilden. Priiforganisationen
leisten hierzu gerne maBgebliche Beitrdge, etwa im Bereich von KI-spezifischen Risikoevaluationen oder
bei der unabhangigen Bewertung von Sicherheitsargumentationen.

Priifkompetenz ist Teil von digitaler Souveranitat: Deutschland und Europa miissen bei Kl zweigleisig
vorgehen; sie miissen eigene technologische Fahigkeiten entwickeln und zugleich eigenstandige Priif-
kompetenz aufbauen. Der Anspruch muss sein, insbesondere bei Industrial Al und Physical Al eigene Stdr-
ken auszubauen und international wettbewerbsfahig zu sein. Gleichzeitig ist offen, ob und wann Europa
bei den leistungsfdhigsten Frontier-Modellen mit den USA und China gleichziehen kann. Die europdische
Wirtschaft und Gesellschaft werden deshalb auch kiinftig auf Modelle aus anderen Wirtschaftsraumen zu-
riickgreifen. Digitale Souveranitdt bedeutet daher nicht nur technologische Unabhdngigkeit in strategisch
wichtigen Bereichen. Sie bedeutet auch, fremde Technologien eigenstdndig beurteilen und ihren sicheren
Einsatz selbstbestimmt gestalten zu kénnen. Deutschland und Europa miissen wissen, welche Fahigkeiten
importierte Modelle besitzen, welche Risiken von ihnen ausgehen und unter welchen Bedingungen sie si-
cher in Industrie, kritischer Infrastruktur und Gesellschaft eingesetzt werden kdnnen. Eine eigenstdndige
Priifkompetenzist neben z.B. eigener Entwicklung folglich eine wichtige Sdule digitaler Souveranitat.
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Wie Frontier-KI-Prufung organisiert werden kann:;
Vier Governance-Ebenen, ein Sicherheitsrahmen

Eine zentrale Rolle kommt dem Al Safety and Security Institute (AlSI) Deutschland als leistungsfahigen
Kern der Sicherheitsarchitektur hierzulande und in Europa zu. Deutschland muss Kl-Risiken fiir Sicherheit,
Wirtschaft und Gesellschaft friihzeitig bewerten und darauf basierend handeln kénnen. Das jiingst gestar-
tete AlSI Deutschland schafft dafiir einen wichtigen institutionellen Anker und soll zeitnah auch internati-
onal Ansprechpartner auf Augenhdhe werden.

Sicherheitstechnische Schwerpunkte des AlSI Deutschland

Damit Deutschland vorausschauend handeln kann, sollte das AlSI die im folgenden aufgefihren vier Fo-
kusbereiche abdecken. Diese vier Fokusbereiche kénnen beziiglich aller fiinf zuvor genannten Risikoclus-
ter systematisch angewendet werden: Cyberangriffe, CBRN-Risiken, Kontrollverlust-Risiken, gesell-
schaftliche Risiken sowie exponentielles Potenzial und Selbstverbesserung. Dabei sollte zundchst ein Fo-
kus auf die sich aktuell in zunehmendem MaBe materialisierenden Kontrollverlust- und Cyberangriffsrisi-
ken gesetzt werden. Dieser Fokus kann in der Folge an kiinftige Entwicklungen der Risikolandschaft ange-
passt werden.

> Lagebild analysieren, inkl. Modellevaluationen: Hier gilt es, Informationen Uber den aktuellen
Zustand der Entwicklungen strukturiert zu erfassen und aufzubereiten. Auf (sozio-)technischer Ebene
sollten hierzu Modellevaluationen durchgefiihrt, die Entwicklungsprozesse der Frontier-KI-
Unternehmen verfolgt und die schon auftretenden Risiken und Vorfdlle strukturiert beobachtet
werden. Erganzend dazu sollten die Risikotoleranz von Gesellschaft und Institutionen eingeschatzt
und geopolitische Entwicklungen analysiert werden.

> Entwicklungen evidenzbasiert prognostizieren: Entwicklungen im Bereich Frontier-KI vollziehen
sich so dynamisch, dass sie systematisch und fortlaufend prognostiziert werden muissen, um
vorbereitet und handlungsfahig zu bleiben. Wird Deutschland hingegen von den Fahigkeiten und
Auswirkungen eines neuen Modells tiberrascht, so drohen in den ersten Tagen und Wochen bereits
groBBe Schdden. Evidenzbasierte Prognosen lassen sich auf Basis des Lagebilds sowie empirisch
beobachteter Fahigkeitsentwicklungen und Skalierungszusammenhdnge erstellen.
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> Beherrschbarkeit aktueller und zukiinftiger Risiken priifen: Basierend auf dem Lagebild
und den evidenzbasierten Prognosen sollte weiterhin gepriift werden, ob Staat, Wirtschaft
und Gesellschaft auf die Risiken vorbereitet sind. Eine solche Priifung hat zwei Dimensionen:
Es sollte zum einen technisch gepriift und erforscht werden, ob die technischen MaBnahmen, die
aktuell fiir Frontier-KI-Modelle zur Risikominderung eingesetzt werden, auch in Zukunft wirksam
sind. Dies ist besonders relevant, da es bereits (berzeugende theoretische Argumente und
experimentelle Beobachtungen gqibt, die darauf hindeuten, dass aktuell angewendete
KontrollmaBnahmen und Trainingstechniken bei zunehmenden Modellfahigkeiten ihre Wirksamkeit
verlieren. Zum anderen sollte gepriift werden, ob die SchutzmaBnahmen fir Institutionen und
Gesellschaft wirksam bleiben.

> Entscheidungen und Handlungsoptionen aufbereiten: Falls sich aus den vorangegangenen
Analysen ergibt, dass Risiken mit dem aktuellen Stand der Mitigationsmaf3nahmen und Vorbereitung
nicht ausreichend beherrschbar sind, sollte erarbeitet und kommuniziert werden, wie diese Liicken
geschlossen werden kdnnen. Zentrale Adressaten dieser Kommunikation sind insbesondere die
Bundesregierung und der Nationale Sicherheitsrat sowie, abhdngig vom jeweiligen Risikobereich,
unter anderem zustdndige Behorden, Sicherheitsorgane und Betreiber kritischer Infrastrukturen. Ziel
sollte sein, relevante Entwicklungen friihzeitig in entscheidungsreife Optionen zu libersetzen und so
die staatliche Handlungsfahigkeit auch bei einer sich schnell verdandernden Risikolandschaft
sicherzustellen.

AlSI schrittweise zu einer eigenstdandigen Institution weiterentwickeln

In der Aufbauphase wird das AlSI Deutschland gemeinsam von Bundesnetzagentur und Bundesamt fiir Si-
cherheitin der Informationstechnik (BSI) getragen. Diesen schnellen Aufbau innerhalb bestehender Struk-
turen gilt es zundchst zu unterstiitzen. Perspektivisch sollte das AlSI jedoch zu einer eigenstdndigen, dau-
erhaft handlungsfdhigen Institution mit klarem Mandat und angemessenen Ressourcen weiterentwi-
ckelt werden.

Bereits bei dieser institutionellen Weiterentwicklung sollte mitgedacht werden, wie die in Deutschland
vorhandene unabhdngige Priif-, Sicherheits- und Domanenkompetenz dauerhaft eingebunden werden
kann. Eine Option wadre, das AISI perspektivisch als gemeinsame Gesellschaft unter Beteiligung
staatlicher Akteure und unabhangiger Priiforganisationen auszugestalten. Auf diese Weise kdnnten
staatliche Verantwortung und Steuerungsfahigkeit mit hochspezialisierter operativer Expertise verbun-
den werden, ohne dass der Staat samtliche Fahigkeiten selbst neu aufbauen muss. Mitihrer Fachexpertise
in der KI-Priifung und ihrer branchenibergreifenden Expertise zur Prifinfrastruktur und der Sicherheit
% technischer Systeme und Infrastrukturen kénnen Priiforganisationen in allen vier Fokusbereichen un-

terstiitzen.
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Deutschland kann hierfir auf Erfahrungen aus anderen sicherheitskritischen Bereichen zurlickgreifen.
Modelle aus der Reaktorsicherheit und der Mobilitdt zeigen unterschiedliche Wege, wie staatliche Aufga-
ben, unabhangige technische Expertise und institutionalisierte Priifkompetenz miteinander verbunden
werden kénnen. Welche konkrete Organisationsform fiir das AlSI geeignet ist, sollte im Zuge seiner
Verselbststandigung gepriift werden.

Staatliche Verantwortung mit unabhdngiger Priifkompetenz verbinden: Deutschland kann bei der Or-
ganisation unabhdngiger KI-Priifung zudem auf bewdhrte Prinzipien seiner technischen Sicherheitsarchi-
tektur zurlickgreifen. Ein erstes Modell bietet das Typgenehmigungssystem im Fahrzeugbereich: Staatli-
che Genehmigungs-, Benennungs- und Aufsichtsfunktionen verbleiben bei der zustandigen Behdorde,
wahrend qualifizierte Technische Dienste die hierfiir erforderlichen technischen Priifungen und Bewer-
tungen durchfiihren. Dieses Prinzip erlaubt es, hochspezialisierte externe Priifkompetenz zu nutzen, ohne
die staatliche Entscheidungs- und Aufsichtshoheit aufzugeben.

Ein weitergehendes institutionelles Modell bietet die FSD Fahrzeugsystemdaten GmbH - als beliehene
Zentrale Stelle nach dem deutschen StraBenverkehrsgesetz (StVG). Sie biindelt hochspezialisierte techni-
sche und methodische Kompetenz fiir die regelmdBige Fahrzeugliberwachung. Auf gesetzlicher Grundlage
sind ihr klar definierte hoheitliche Befugnisse zur eigenverantwortlichen Wahrnehmung ibertragen. Das
Beispiel zeigt, dass spezialisierte technische Expertise unter klar bestimmten gesetzlichen Voraussetzun-
gen auch institutionell in die Wahrnehmung staatlicher Aufgaben eingebunden werden kann. Ein weiteres
institutionelles Vorbild bietet die Gesellschaft fiir Anlagen- und Reaktorsicherheit (GRS). Zu priifen ist,
welche Elemente dieser Modelle fiir Frontier-KI geeignet sind.

Das europdische Erfolgsmodell der Produktsicherheit auf Frontier-KI iibertragen: Im Rahmen seines
Mandats besteht fiir das AISI die Mdglichkeit, Referenzmethoden sowie Evaluationsverfahren zu koordi-
nieren, den erforderlichen Modellzugang zu unterstiitzen sowie Ergebnisse zusammenzufiihren und fir
staatliche Aufsicht und internationale Zusammenarbeit nutzbar zu machen. Qualifizierte unabhangige
Priifstellen wiederum kénnen auf dieser Grundlage die eigentlichen technischen Evaluationen und Sicher-
heitspriifungen durchfiihren. Soweit externen Stellen dariiber hinaus hoheitliche Befugnisse zur selbst-
standigen Aufgabenwahrnehmung ibertragen werden sollen, bediirfte dies einer klaren gesetzlichen
Grundlage, die Zweck, Umfang und Befugnisse sowie die staatliche Aufsicht bestimmt. Entscheidend ist
das Uibergreifende Prinzip: Der Staat behadlt Verantwortung, Aufsicht und - soweit erforderlich - Entschei-
dungshoheit, muss aber nicht samtliche operative Kl-, Safety-, Domdnen- und Priifkompetenz selbst auf-
bauen.
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Auf EU-Ebene sollte der Umgang mit Frontier-KI vor dem Hintergrund der sich entwickelnden Risiko-

und Bedrohungslage angepasst werden. Dies betrifft sowohl die Uberpriifung und ggf. Weiterentwick-
lung bestehender Governance-Instrumente als auch den Erhalt eines kohdrenten Rechtsrahmens und in-
tensivierte Unterstlitzung europdischer Priif- und Evaluationskapazitaten.

Bestehenden Governance-Rahmen fiir Frontier-Kl iberpriifen: Die bestehende Governance-Struktur
muss auf ihre Effektivitat hin Gberpriift und ggf. entsprechend nachgeschadrft werden. Das Al Office sollte
daher in Erwdgung ziehen, auf eine Anpassung des GPAI Code of Practice an die geanderte Bedrohungs-
und Erkenntnislage hinzuwirken, wo dieser nicht mehr dem State of the Art entspricht. Dies ist beispiels-
weise beim Thema Drittpriifungen der Fall, wo der Code of Practice fiir die riskantesten Modelle nur Anfor-
derungen zu Modell-Evaluationen beinhaltet, wahrend sich der State of the Artimmer mehr zu sogenann-
ten ,embedded evaluations” entwickelt, bei denen das Priifpersonal schon wdhrend des Trainings im ver-
gleichbaren Umfang wie Mitarbeiter Zugriff auf Systeme, Trainingsparameter etc. hat.

KI-Rechtsrahmen strukturell starken statt fragmentieren: Kontrolle iber Frontier-Kl zu behalten, ist
eine politische und gesellschaftliche Querschnittsaufgabe. Daher muss der Rechtsrahmen fiir Kl insgesamt
horizontal ausgestaltet sein, zumal auch die jeweils aktuelle Frontier-KI nicht isoliert ohne Anwendungs-
kontext betrachtet werden darf, da diese Modelle eher friiher als spater in sektoral requlierte Produktbe-
reiche (z.B. Mobilitdt oder Medizintechnik) Einzug halten wird. Dagegen droht der KI-Rechtsrahmen derzeit
vielmehr in einzelne branchenspezifische Sonderregeln zu zersplittern. Der rechtliche Rahmen fiir Kl ver-
liert dadurch zunehmend an Einheitlichkeit und Klarheit. Zudem kann er so nicht flexibel, zeitnah und zent-
ral angepasst werden, wenn die Technologie sich weiterentwickelt.

EU Action Plan on Cybersecurity and Artificial Intelligence schnell umsetzen: Der Plan muss auf EU-
Ebene zligig umgesetzt und der Ausbau von Priifkapazitdten sowie Fachwissen fiir Frontier-Kl konkret an-
gegangen werden. Angesichts der enormen Mittel, die vor allem in den USA mobilisiert werden, um ent-
sprechendes Fachpersonal zu gewinnen und externe Priifungen von Frontier-Kl zu ermdglichen, bedarf es
einer starken politischen Bereitschaft, in der EU konkurrenzfdahige Rahmenbedingungen zu schaffen. Dies
ist dringend erforderlich, um nicht dauerhaft von der Expertise in Drittstaaten abhdngig zu sein und talen-
tiertes, hochqualifiziertes Spitzenpersonal in Europa zu halten.

Vorhandene Strukturen beim Ausbau externer Priifkapazititen nutzen: Auf bereits vorhandene
Strukturen sollte zuriickgegriffen werden, auch damit diese nicht erst langwierig aufgebaut werden miis-
sen. Die EU hat eine bewdhrte Tradition im Hinblick auf Drittpriifungen zur Gewdhrleistung von Produktsi-

cherheit. Auch wenn zundchst nicht vorgesehen sein sollte, im Rahmen des EU Action Plan on Cy-
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bersecurity and Artificial Intelligence Evaluationen und Priifungen als Konformitdatsbewertung im Rechts-
sinne durchfiihren zu lassen, so drangt es sich dennoch auf, die in diesem Bereich insbesondere fiir die Prii-
fung von KI-Systemen und Cybersicherheit sowie allgemein fir die Sicherheit kritischer Infrastrukturen
und Anlagen vorhandene Expertise zu nutzen, um unabhangige Priifmdglichkeiten schnellstmdglich hoch-
zufahren.

Um den Gefahren von Frontier-Kl wirksam zu begegnen, bleibt ein globaler Sicherheitsrahmen unter Ein-
beziehung aller zentralen Akteure das mittel- und langfristige Ziel. Auf dem Weg dorthin sollten Deutsch-
land und die EU gemeinsam mit gleichgesinnten Partnern in einer Kl-sicherheitsorientierten ,Coalition of
the Willing” vorangehen, die bereit ist, konkrete MaBnahmen zur Verringerung von Kl-Sicherheitsrisiken
umzusetzen. Eine Schliisselrolle kommt dabei einer Gruppe von ,Middle Powers" zu: technologisch fortge-
schrittenen Demokratien mit leistungsfahigen Institutionen. lhre Zusammenarbeit kann internationale
Anschlussfahigkeit schaffen und den Weg zu einem globalen Konsens ebnen. Der EU Action Plan on Cyber-
security and Artificial Intelligence greift die Zusammenarbeit mit gleichgesinnten Partnern bereits auf.
Dieser Ansatz sollte auf die Sicherheit von Frontier-Kl ausgeweitet werden.

»Coalition of the Willing” fiir KI-Sicherheit aufbauen: Da abgestimmte MaBnahmen bei einer globalen
Technologie wie KI wirksamer sind als ein europdischer Alleingang, sollten Deutschland und die EU mit
gleichgesinnten Partnerstaaten wie z.B. dem Vereinigten Konigreich, Kanada, Japan, Siidkorea und Aust-
ralien eine schlagkrdftige Sicherheitsallianz aufbauen. Ziel bleiben internationale Standards und gemein-
same MaBnahmen, zugleich sollte kurzfristig pragmatisch mit jenen Staaten vorangegangen werden, die
ein vergleichbares Risikoverstandnis teilen und konkrete Schritte in der Kl-Sicherheit mittragen wollen.
Eine solche ,Coalition of the Willing" kann zugleich die Grundlage daflir schaffen, international fir weiter-
gehende Vereinbarungen zu werben.

Gemeinsame ,rote Linien” definieren und internationale Normungsarbeit vorantreiben: Die Partner-
staaten sollten Sicherheitsansadtze abgleichen und gemeinsame Schwellenwerte fir inakzeptable KI-Risi-
ken definieren, ab denen Fahigkeiten oder Risiken fortgeschrittener KI-Systeme als nicht akzeptabel gel-
ten. Bestehende Ansdtze - etwa aus den Seoul Commitments oder der Zusammenarbeit der Kl-Sicher-
heitsinstitute - qilt es hierfiir weiter zu operationalisieren. Zugleich sollten die Partner anstreben, gemein-
same Sicherheitsanforderungen international zu verankern. Ein koordiniertes Auftreten erhoht die Chan-
cen, international anschlussfahige Standards zu erreichen.

Gegenseitige Anerkennung und Interoperabilitdit von Evaluationsmethoden: Die KI-
Sicherheitsinstitute der Partnerstaaten sollten ihre Priifmethoden miteinander abstimmen
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und gemeinsam anerkannte Kriterien und Verfahren, etwa Benchmarks und
Evaluationsprotokolle, etablieren. So ldsst sich die Zusammenarbeit von KI-Sicherheitsinstituten
effizienter gestalten und es werden sowohl KI-Sicherheitsinstitute als auch Frontier-KI-Entwickler
entlastet.

Gemeinsamer Zugang zu und Assessments von Frontier KI-Modellen: Die Partnerstaaten sollten ge-
geniber globalen Frontier-KI-Labs, die oftmals ihren Sitz in den USA haben, ein gemeinsames Verhand-
lungsmandat entwickeln, um Kl-Sicherheitsinstituten der Middle-Power-Koalition angemessenen Zugang
zu Frontier-Modellen, Frontier-Systemen, sicherheitsrelevanten Informationen sowie den fiir unabhan-
gige Evaluationen erforderlichen Daten, Werkzeugen und Systemen zu ermdglichen. Hierfiir kann insbe-
sondere an die Zusammenarbeit des AISI mit weiteren KlI-Sicherheitsinstituten angekniipft werden, etwa
im Rahmen des International Network for Advanced Al Measurement, Evaluation and Science (NAAIMES).

Fir Frontier-Kl braucht es international anschlussfahige Priif- und Aufsichtsstrukturen, die die Einhaltung
von Sicherheitsanforderungen Gberpriifen und eine wirksame globale Kontrolle ermdglichen. Zentral ist
dabei die Unabhdngigkeit der Priifstellen, um eine Beeinflussung oder Verzerrung von Evaluationen und
Priifungen durch wirtschaftliche, organisatorische oder andere Interessen auszuschlieBen. Erganzend
braucht es eine internationale Aufsichtsstruktur - etwa unter dem Dach der Vereinten Nationen - die ge-
meinsame Sicherheitskriterien, ,rote Linien” und Akkreditierungswege fiir Priifstellen Giberwacht.

Internationale Sicherheitskriterien fir Frontier-Kl festlegen: Die Eindammung von Gefahren beson-
ders leistungsfahiger Frontier-KI muss global gedacht werden. Daher braucht es international abge-
stimmte Sicherheitskriterien flir Frontier-Kl, die verbindliche Tests wahrend der Entwicklung und vor der
Bereitstellung, unabhangige Priifungen, gemeinsame Standards und den koordinierten Austausch lber
schwerwiegende Sicherheitsvorfdlle umfassen. Internationale Institutionen und Kooperationsformate
wie G7, OECD, Hiroshima Al Process, NAAIMES, AlQI (Consortium for Artificial Intelligence Quality Infrastruc-
ture) und GPAI (Global Partnership on Al) bieten hierfiir eine Grundlage.

Internationale Anerkennung unabhadngiger Priifstellen: Um die Sicherheit besonders leistungsfahiger
Frontier-Kl zu gewdhrleisten, sind unabhangige Priifungen bereits wdhrend der Entwicklung und vor der
Bereitstellung erforderlich. Diese Priifungen dtirfen nicht allein durch die Entwickler selbst erfolgen, son-
dern miissen durch unabhdngige, qualifizierte Priiforganisationen nach transparenten und international
harmonisierten Anforderungen durchgefiihrt werden. So kann sichergestellt werden, dass Sicherheits-
evaluationen objektiv, nachvollziehbar und frei von wirtschaftlichen oder organisatorischen Inte-
ressenkonflikten erfolgen.
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Internationales Abkommen, das die Verpflichtung zur Einhaltung von ,.roten Linien” verbindlich ver-
ankert: Um besonders schwerwiegende Risiken durch Frontier-Kl wirksam zu begrenzen, sollten interna-
tional vereinbarte ,rote Linien”in einem vélkerrechtlich verbindlichen Abkommen verankert werden. Staa-
ten sollten sich verpflichten, Entwicklung oder Bereitstellung besonders leistungsfahiger KI-Modelle aus-
zusetzen, falls definierte Risikoschwellen Giberschritten werden oder zentrale Sicherheitsanforderungen
nicht hinreichend nachgewiesen werden kénnen. Ein solches Abkommen sollte gemeinsame Kriterien, Ve-
rifikationsmechanismen und abgestimmte MalBnahmen bei VerstoBen vorsehen.

Internationale Behérdenstrukturen, die die Einhaltung von ,roten Linien” iberwachen: Erganzend zu
eineminternationalen Abkommen braucht es eine internationale Aufsichtsstruktur - etwa unter dem Dach
der Vereinten Nationen -, die die Einhaltung gemeinsamer Sicherheitskriterien und ,roter Linien” fiir Fron-
tier-Kl Gberwacht und koordiniert. Sie sollte Verstée untersuchen, relevante Informationen biindeln und
bei schwerwiegenden Risiken abgestimmte internationale MaBnahmen ermdglichen. So kénnen zentrale
Sicherheitsanforderungen grenziiberschreitend nach einheitlichen MaB3staben durchgesetzt werden.

Globales Incident-Reporting-System: Das Etablieren eines internationalen Friihwarn- und Meldesys-
tems flir schwerwiegende Kl-Sicherheitsvorfalle (analog zur Zivilluftfahrt oder zur IAEO bei nuklearen Vor-
fallen) bleibt sinnvoll, um - aufbauend auf Vorarbeiten etwa der OECD - weltweite Transparenz liber neu-
artige Risikomuster zu schaffen.
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