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Vorwort

Dieser Leitfaden beschreibt in allgemeiner Form die Darstellung einer rechtskonformen Umsetzung
der Cybersicherheit mit dem Ziel Menschen und Umwelt zu schiitzen. Der Fokus liegt damit auf der
Storfallverordnung sowie der Betriebssicherheitsverordnung. Das Papier zeigt auf, dass
Cybersicherheitsanforderungen beider Rechtsgebiete eine starke inhaltliche Uberlappung haben,
die bislang rechtsformal nicht synchronisiert ist. Die mehrfache Darstellung inhaltlich ahnlicher
Sachverhalte erfordert regelmaBig vermeidbaren Aufwand im Rahmen von Genehmigungsverfahren
und Priifungen. Ziel des Papiers ist es, mogliche Aufwandsreduzierungen durch den von vielen
Unternehmen gewdhlten ganzheitlichen Prozess zur Gewdhrleistung der Cybersicherheit
darzustellen.

Um hierzu eine rechtsgebiets- und interesseniibergreifende Abstimmung zu erreichen, erfolgte die
Erarbeitung unter Beteiligung von Betreibern, Behorden und Priiforganisationen.

Das im Leitfaden beschriebene Vorgehen greift die Vorgehensweisen aus der 1ISO 27001, IEC 6244 3-
2-1 bzw. des BSI IT-Grundschutzes auf. Eine vertiefende Betrachtung und Beschreibung moglicher
konkreter Vorgehensweisen enthalt das BSI IT-Grundschutz-Profil ,Chemie”.

Zur Unterstiitzung bei der Umsetzung des Themas in der Praxis dienen u. a. die einschldgigen
NAMUR-Publikationen wie NA 163 und NA 169.

Weitere rechtliche Vorgaben zur Umsetzung von Cybersicherheit zum Beispiel nach der NIS-2
Richtlinie oder dem BSI-Gesetz, insbesondere der BSI-Kritisverordnung, sind nicht Gegenstand der
nachfolgenden Betrachtungen. Es empfiehlt sich aber, auch diese Anforderungen in ein
ganzheitliches Management der Cybersicherheit zu integrieren.

Dieser Leitfaden erscheint inhaltsgleich als ,,VCI-Statuspapier zur Cybersicherheit in der
Prozessindustrie - Umsetzung und Priifung”.

Rechtliche Hinweise

Dieser Leitfaden entbindet in keinem Fall von der Verpflichtung zur Beachtung der gesetzlichen
Vorschriften. Der Leitfaden wurde mit groBer Sorgfalt erstellt. Dennoch iibernehmen die Verfasser und der
TUV-Verband e. V. keine Haftung fiir die Richtigkeit der Angaben, Hinweise, Ratschlidge sowie fiir
eventuelle Tippfehler. Aus etwaigen Folgen kdnnen deswegen keine Anspriiche weder gegen die
Verfasser noch gegen den TUV-Verband e. V. geltend gemacht werden. Das Urheberrecht dieses
Leitfadens liegt beim TUV-Verband e. V. Die vollstandige und auszugsweise Verbreitung des Textes ist nur
gestattet, wenn Titel und Urheber genannt werden.
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1. Charakteristika von Prozessanlagen und Ausgangssituation

Prozessanlagen sind im Allgemeinen individuell und komplex. Des Weiteren sind siei.d. R.
genehmigungsbeddrftig. Im Rahmen des Genehmigungsverfahrens werden verschiedene
Rechtsvorschriften berlicksichtigt (Stérfallverordnung, Betriebssicherheitsverordnung,
Gefahrstoffverordnung, etc.). Die Cybersicherheit mit ihren Schutzzielen ist hierbei grundsatzlich relevant,
sowohl wirtschaftlich als auch zum Schutz von Menschen und Umwelt.

Konkretisierungen zur Cybersicherheit finden sich in Regelwerken wie z. B. dem Leitfaden der Kommission
flir Anlagensicherheit (KAS) KAS-51, der Technischen Regel fiir Betriebssicherheit (TRBS) 1115 Teil 1, dem
ICS-Security-Kompendium des BSI oder der Normenreihe IEC 6244 3. Insbesondere das Zusammenspiel von
Methoden der klassischen Safety (SIL etc.) mit Methoden der Cybersicherheit ist zu konkretisieren, um
Rechtssicherheit sowohl fiir die betroffenen Betreiber als auch fiir die zustandigen Behorden und die
Priiforganisationen zu erreichen.

Wirtschaftlich relevante Aspekte erfordern bisher bereits vielfach CybersicherheitsmaBnahmen, welche
ebenso zu dem rechtlich geregelten Schutz von Menschen und Umwelt beitragen kénnen.

Der Umfang der erforderlichen MaBnahmen zum Erreichen der Schutzziele aus den verschiedenen
Rechtsgebieten richtet sich nach der méglichen Gefahrdung. Ein risikobasiertes Vorgehen unter
Berticksichtigung der anlagenspezifischen Eigenschaften und Randbedingungen ist im Bereich der Safety
etabliert und bewahrt. Dabei werden u. a. die erforderlichen prozessleittechnischen Sicherheitsfunktionen
ermittelt und die an sie zu stellenden Zuverldssigkeitsanforderungen definiert. Im Rahmen der Bewertung
der Cybersicherheit ist zu kldren, in welchem Umfang Cyberbedrohungen® die Zuverlissigkeit der
prozessleittechnischen Sicherheitsfunktionen beeintrachtigen kénnen. Hierbei wird analog zur Safety
hdufig ein risikobasiertes Vorgehen gewahlt.

! Cyberbedrohung bezeichnet gem. Verordnung (EU) 2019/881 einen mdglichen Umstand, ein mégliches
Ereignis oder eine mogliche Handlung, der/das/die Netz- und Informationssysteme, die Nutzer dieser
Systeme und andere Personen schddigen, stéren oder anderweitig beeintrachtigen kénnte.Inden
Dokumenten des BSIwird indiesem Zusammenhang von Gefdahrdungen gesprochen.
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2. Anforderungen verschiedener Rechtsgebiete

Hinsichtlich des Schutzes von Menschen und Umwelt fallen Prozessanlagen insbesondere unter die
nachfolgend genannten Rechtsvorschriften, die spezifische Pflichten flir Betreiber beinhalten.

2.1 Bundes-Immissionsschutzgesetz (BImSchQG)

Weder das BImSchG noch die unterlagerte Storfallverordnung (12. BImSchV, StorfallV) benennen den
Begriff Cybersicherheit direkt. Der Bezug ergibt sich durch die Anforderung in der StorfallV, MaBnahmen
gegen Eingriffe Unbefugter zu treffen (§§ 3und 4, 12. BImSchV).

Konkretisierend behandelt der Leitfaden KAS-51 ,MaBnahmen gegen Eingriffe Unbefugter” u. a. das
Thema Cybersicherheit als eine Variante des Eingriffes Unbefugter. KAS-55,Mindestangabenim
Sicherheitsbericht” verweist zum Thema Cybersicherheit auf KAS-51.

Im Rahmen der StorfallV ist der KAS-51 damit eine zentrale Erkenntnisquelle fiir:

> Vollzugsbehdrden, z. B. in Genehmigungsverfahren oder Vor-Ort-Inspektionen,
> Sachverstandige im Rahmen von Priifungen und
> Betreiber zur Erfiillung requlatorischer Anforderungen.

Flr Prifungen nach § 29a BImSchG wurde durch die Erganzung des Fachgebietes 10.2 ,Prozessleittechnik
- Cyber-Security” in der Bekanntgabeverordnung (41. BImSchV) mit der Nennung entsprechender
Sachverstdndiger fiir dieses Thema seit dem 1. Juli 2025 die Mdglichkeit geschaffen, dass Behérden eine
Priifung durch speziell fiir dieses Fachgebiet bekannt gegebene Sachverstdandige anordnen kénnen.
Grundlage fir diese Verordnungist § 29b BImSchG, weshalb diese Sachverstandige umgangssprachlich
auch ,§ 29b-Sachverstandige” genannt werden.

Die Erfahrungen von Sachverstdndigen aller Fachgebiete nach der 41. BImSchV werden in einem Prozess
gemaB dem Leitfaden KAS-36, ,Jdhrliche Erfahrungsberichte der nach § 29b Bundes-Immissionsschutz-
gesetz (BImSchG) bekannt gegebenen Sachverstandigen” gesammelt und ausgewertet. Diese Erfahrungen
beinhalten auch die ,,Prozessleittechnik - Cyber-Security”, die in den Berichten unter IT/0OT-Sicherheit
enthalten sind.

2.2 Gesetz iiber iiberwachungsbediirftige Anlagen (UAnIG)

Auch das UAnIG und die unterlagerte Betriebssicherheitsverordnung (BetrSichV) benennen den Begriff
Cybersicherheit nicht direkt. Der Bezug ergibt sich tiber die in der BetrSichV genannten sicherheits-
relevanten MSR-Einrichtungen als Teil von iberwachungsbedirftigen Anlagen und Arbeitsmitteln. Die
konkretisierenden Technischen Regeln zur Betriebssicherheit TRBS 1115 ,Sicherheitsrelevante Mess-,
Steuer- und Regeleinrichtungen” und die TRBS 1115 Teil 1,,Cybersicherheit fiir sicherheitsrelevante Mess-,
Steuer- und Regeleinrichtungen” orientieren sich dabei an Anforderungen nationaler sowie internationaler
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Regelwerke und Normen tiber den gesamten Lebenszyklus dieser Einrichtungen. Sie enthalten Anhdnge
mit Beispielen.

TRBS 1115 Teil 1 ist damit die konkretisierende Grundlage fiir alle Unternehmen, die mindestens der
BetrSichV unterliegen, aber auch fiir diejenigen Unternehmen, die zusatzlich iiberwachungsbediirftige
Anlagen betreiben und damit von unabhangigen Priiforganisationen (Zugelassenen Uberwachungsstellen
- ZUS) gepriift werden.

Im Rahmen der BetrSichV ist die TRBS 1115 Teil 1 damit beztiglich Cybersicherheit eine zentrale
Erkenntnisquelle fir:

> Aufsichtsbehorden, z. B. in Erlaubnisverfahren,
> ZUS und zur Priifung beféhigte Personen im Rahmen von Priifungen und
> Arbeitgeber/Betreiber zur Erflillung regulatorischer Anforderungen.

Zugelassene Uberwachungsstellen miissen Erkenntnisse, die sie bei ihren Titigkeiten gewonnen haben,
sammeln und auswerten und diese Erkenntnisse regelmaBig austauschen (§ 13, UAnIG). Dieser Austausch
erfolgt im Erfahrungskreis der Zugelassenen Uberwachungsstellen (EK ZUS) mit dem Ziel, einheitliche
Priifstandards und -verfahren zu erarbeiten und so konsistente Priifungen und vergleichbare Ergebnisse
zu gewdhrleisten. Die dazu verabschiedeten Beschliisse sind fiir alle ZUS verbindlich. Grundlage fiir
Priifungen der Cybersicherheit ist der 6ffentlich zugangliche Beschluss EK ZUS B-002 ,Priifung der
MaBnahmen des Betreibers gegen Cyberbedrohungen von tiberwachungsbedirftigen Anlagen”.

2.3 Uberlappungen / Abweichungen zwischen BImSchG und UANIG

Beztiglich der Zielsetzung, Schutz der sicherheitsrelevanten MSR-Einrichtungen und der
sicherheitsrelevanten Anlagenteile vor Cyberbedrohungen, sowie der erforderlichen Anforderungen an
Prozesse zur Gewahrleistung der Cybersicherheit, unterscheiden sich die konkretisierenden Regelungen in
KAS-51 und TRBS 1115 Teil 1 nur unwesentlich.

Beispiel:

KAS-51 sieht BasismaBnahmen vor, um den Kreis der moglichen Innentater klein zu halten, durch die ein
Eingriff Unbefugter erfolgen kann. TRBS 1115 Teil 1 nutzt den Begriff . Innentdter” nicht explizit, weist aber
bei der Bewertung von Cyberbedrohungen darauf hin, dass auch Cyberbedrohungen durch kriminelle
Handlungen zutritts-/zugangsberechtigter Personen beriicksichtigt werden kénnen (Anhang 2, Abschnitt
A2.1, Absatz5).

Abweichend von TRBS 1115 Teil 1 wird in KAS-51 dargestellt, dass dieser auch der Erfiillung von
Anforderungen der Sicherheitsiiberpriifungsfeststellungsverordnung (SUFV) dient.

www.tuev-verband.de
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Dariiber hinaus ist zu beachten, dass die liberwachungsbediirftigen Anlagen und die sicherheitsrelevanten
Anlagenteile im Sinne der StérfallV nicht zwangslaufig deckungsgleich sind. Eine Ubernahme von
Priifergebnissen zur Reduzierung des Priifaufwandes ist damit nur nach vorherigem Abgleich auf
Ubereinstimmung méglich.

2.4 Verhaltnis der rechtsgebietsspezifischen Prozesse Gefahrdungs-/
Risikobeurteilung

Abhdngig vom jeweiligen Rechtsgebiet dienen Gefahrdungsbeurteilungen (BetrSichV) oder
Risikobeurteilungen (StorfallV) der Vermeidung schddlicher Auswirkungen auf Menschen oder Umwelt. Die
dazu verwendeten Grundsdtze und Abldufe sind inhaltlich so dhnlich, dass im Folgenden der Begriff
Risikobeurteilung verwendet wird. Ergebnisse inhaltlich gleicher Schritte konnen damit in rechtsformalen
Prozessen wie Genehmigungen oder Priifungen wechselseitig ibernommen werden, sofern im Ergebnis
alle relevanten Gefahrenquellen und Schutzobjekte betrachtet wurden.

Eine Risikobeurteilung ist sowohl fiir die Bewertung klassischer Risiken, z. B. nach IVSS Arbeitshilfe
.Risikobeurteilungin der Anlagensicherheit”, basierend auf ISO 31000, als auch fiir IT-Risikobeurteilungen
basierend auf ISO 27005/IEC 62443-3-2, ein Prozess, der aus mindestens folgenden schriftlich
dokumentierten Schritten besteht:

> ldentifikation von Risiken (Risk Identification)
> Analyse von Risiken (Risk Analysis)
> Evaluation oder Bewertung von Risiken (Risk Evaluation).

Die Begrifflichkeit IT-Risikobeurteilung wird in verschiedenen Erkenntnisquellen im Bereich
Automatisierungstechnik und IT-Sicherheit (z. B. IEC61511, VDI/VDE 2182, NA-163, KAS-51) verwendet.
Im Rahmen des Leitfadens umfasst die IT-Risikobeurteilung auch Aspekte der "Operational Technology”
(OT).

Das Risiko im Kontext Anlagensicherheit sowie IT/OT-Sicherheit ergibt sich im Rahmen der
Risikobewertung (Risk Evaluation) in der Regel als Produkt von Auswirkung und Eintrittswahrscheinlichkeit
oder den Bedingungen fiir das Eintreten eines Ereignisses (vgl. zum Beispiel Anhang Il Abschnitt 1V 12.
BImSchV, BSI-Standard 200-3%, VDI/VDE 2182, NA-163).

21m BSI-Standard 200-3 ,Risikoanalyse auf der Basis von IT-Grundschutz” wird Risikoanalyse synonym zum
Wort Risikobeurteilung verwendet und meint den oben beschriebenen Gesamtprozess (s. BSI-Standard
200-3S. 6 ff).

www.tuev-verband.de
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Klassische (Safety-)Risikobeurteilungen fiihren tiber die Schritte

> Erfassung moglicher Gefahrdungen fiir Menschen und Umwelt, (iber die

> ldentifikation der Schwere mdglicher Schaden und deren Eintrittswahrscheinlichkeit hin zur

> Bewertung der erforderlichen Risikoreduktion durch geeignete organisatorische und technische
MaBnahmen, i. d. R. ausgedriickt durch Safety Integrity Level (SIL).

Die IT-Risikobeurteilung

> erfasst Cyberbedrohungen fiir alle relevanten Anlagen/Systeme.

> identifiziert die moglichen Auswirkungen der Cyberbedrohungen auf die Integritat und Verfiigbarkeit
der sicherheitstechnischen Funktionen (nach DIN EN 61511) (Auswirkungsanalyse) und

> bewertet diese anhand der Wahrscheinlichkeit einer erfolgreichen Kompromittierung und leitet den
erforderlichen Cyberschutzbedarf ab.

Sowohl die klassische (Safety-)Risikobeurteilung als auch die IT-Risikobeurteilung erfolgen ohne
Bertiicksichtigung bereits vorhandener risikomindernder MaBnahmen.

Die zuvor erwdhnten Erkenntnisquellen sehen vor, dass das Risiko anhand von quantitativen wie auch
qualitativen Kriterien bewertet werden kann. Bei Letzterem sind objektive Kriterien zu wahlen, die eine
Reproduzierbarkeit und Nachvollziehbarkeit der Risikobewertung durch andere Personen gewdhrleistet, z.
B. die fiir unterschiedliche Musterarchitekturen nach NA 163 kleinere oder gréBere Angriffsflachen fiir
Cyberbedrohungen.

Gegebenenfalls sind neben den prozessleittechnischen Sicherheitsfunktionen / sicherheitsrelevanten
MSR-Einrichtungen weitere Systeme zu beriicksichtigen, soweit eine Gefdhrdung von Menschen oder
Umwelt durch Cyberbedrohungen mdéglich ist. Zusammenfassend wird im Folgenden der Begriff
.Schutzbediirftige Einrichtungen” verwendet. Diese umfassen gemdf3 TRBS 1115 Teil 1, Anhang A2.1,
Absatz 3:

> sicherheitsrelevante MSR-Einrichtungen,

> sicherheitsrelevante Einrichtungen, die keine MSR-Einrichtung sind (z. B. Notrufeinrichtungen,
Notbefehlseinrichtungen),

> DielT/0T-Umgebung (z. B. Service-/Programmiergerdte, Gateways) der vorgenannten Systeme, die
Einfluss auf die Cybersicherheit der vorgenannten Systeme haben,

> nichtsicherheitsrelevante MSR-Einrichtungen (z. B. PLT-Betriebseinrichtungen), bei denen durch die
Kompromittierung ihrer Funktion auch unter Berticksichtigung von Wechselwirkungen mit anderen
Anlagenteilen eine relevante Gefdahrdung von Beschdftigten und anderen Personen im
Gefahrenbereich verursacht werden kann.

Eine abdeckende Priifung ist nur auf Basis eines integralen Cybersicherheitsprozesses madglich. Daher
nachfolgend die Beschreibung eines entsprechenden Prozesses.

www.tuev-verband.de
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3. Schutzbedarfsfeststellung auf Basis der klassischen (Safety-)
Risikobeurteilung und Festlegung von
CybersicherheitsmaBnahmen

Das Vorgehen zur Cybersicherheit erfolgt in zwei Schritten.

1. Festlegungdes Cyberschutzbedarfs fiir schutzbeddirftige Einrichtungen unter Beriicksichtigung der
Ergebnisse der klassischen (Safety-)Risikobewertung als zentrales Kriterium.

2. Festlegungund Umsetzung der erforderlichen CybersicherheitsmaBnahmen flir den ermittelten
Cyberschutzbedarf.

Schutzbedarfsfeststellung

Pauschale
Zuordnung?

Pauschale Zuordnung
basierend auf
bestehender

Sicherheitsbetrachtung

Einzelfallbetrachtung

Ubersicht klassifizierter
Systeme

MaRnahmenfestlegung

Behandlung der
Themenfelder geman

Anhang fir alle
klassifizierten Systeme

A J

Abbildung 1 Vorgehen zur Cybersicherheit

-

Dokumentation
systemspezifischer
CS-MalRnahmen

-

Hilfestellung flir die Festlegung geeigneter Cybersicherheitsma3nahmen fiir sicherheitstechnisch
«einfache”IT/0OT-Architekturen bietet Anhang 2 der TRBS 1115 Teil 1.

3.1 Feststellung des Cyberschutzbedarfes

Der Schutzbedarf wird in diesem Dokument in Anlehnung an den IT-Grundschutz des BSI definiert als das
bendtigte MaB an Schutz fiir das schutzbediirftige System, und orientiert sich an den potenziellen
sicherheitsrelevanten Auswirkungen von Cyberbedrohungen auf Menschen und Umwelt. Er sagt nichts aus
liber das Risiko eines erfolgreichen Angriffs oder iiber den Umfang tatsdchlich erforderlicher

CybersicherheitsmaBnahmen.
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Klassische (Safety-) Risikobeurteilungen bewerten das Risiko im Sinne der Eintrittswahrscheinlichkeit von
Ereignissen und deren Auswirkungen. Da die Eintrittswahrscheinlichkeit einer Cyberbedrohung von
verschiedenen Faktoren abhdngt, die nicht ausreichend quantifizierbar sind, ist lediglich eine qualitative
Abschdtzung mdglich.

Der Cyberschutzbedarf schutzbediirftiger Einrichtungen ergibt sich damit im Wesentlichen aus den
moglichen sicherheitsrelevanten Auswirkungen der Kompromittierung verfahrenstechnischer Funktionen.

Fir die bereits in der (Safety-)Risikobeurteilung bewerteten Auswirkungen einzelner
verfahrenstechnischer Fehlfunktionen, z. B. Regelungen, Dosierungen ist es unerheblich, ob diese
Fehlfunktionen durch eine Kompromittierung oder eine fehlerhafte Komponente verursacht werden. Der
Cyberschutzbedarf steht deshalb im Zusammenhang mit den Ergebnissen der (Safety-)Risikobeurteilung.
Die Hohe des Cyberschutzbedarfs kann sich damit am maximalen Safety-Schutzbedarf der Funktionen des
jeweiligen Betrachtungsumfanges orientieren.

Im Folgenden wird durch eine Verkniipfung des Cyberschutzbedarfes mit dem Safety-Schutzbedarf ein
vereinfachtes Vorgehen bei der Festlegung der erforderlichen CybersicherheitsmaBnahmen beschrieben
(,Pauschale Zuordnung” gemdR Abbildung 1).

Alternativ kénnen der Cyberschutzbedarf und die erforderlichen CybersicherheitsmaBnahmen auch im
Rahmen von individuellen Detailbetrachtungen ermittelt werden. Der dabei erforderliche hohe Aufwand
individueller Analysen ist bei der Wahl der Methoden zu bericksichtigen.

Alle schutzbedirftigen Einrichtungen (Angriffsziel) einschlieBlich der datentechnischen Systeme, die mit
diesen Einrichtungen tempordr oder dauerhaft verbunden sind (Angriffsweg), sind gemdf des
festgelegten Cyberschutzbedarfs zu beurteilen und ggf. zu schiitzen.

Dies schliet ein, dass durch Cyberbedrohungen und deren Einfluss auf das Prozessleitsystem bzw.
betriebliche Einrichtungen Anlagenzustdnde ausgeldst werden kdnnen, die durch die Ergebnisse der
klassischen (Safety-)Risikobeurteilung nicht abgedeckt werden.

Weitergehende Informationen bzgl. der Kategorisierung des Cyberschutzbedarfs kdnnen dem BSI-
Standard 200-2 IT-Grundschutz-Methodik entnommen werden. Die nachfolgende Terminologie der
Klassifizierung der Schutzbedarfe orientiert sich an dem vorgenannten Dokument?,

Die Ergebnisse der Cyberschutzbedarfsfeststellung fiir die betrachteten Systeme sind in einer Ubersicht zu
dokumentieren.

3 https://www.docsetminder.de/it-grundschutz-bsi-200-2-und-200-3
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3.2 Sehr hoher Schutzbedarf

Fir Sicherheitsfunktionen 2 SIL 1 ist ein sehr hoher Cyberschutzbedarf erforderlich. Dies schliet
zusatzlich ein, dass das fiir die betriebliche Steuerung eingesetzte PLS mindestens den Anforderungen
eines hohen Schutzbedarfes gentigt. Weitere Konkretisierungen zum Umgang mit Einrichtungen, die
einem sehr hohem Schutzbedarf unterliegen, sind z. B. in NA 163 enthalten.

3.3 Hoher Schutzbedarf

Ein hoher Cyberschutzbedarf flir Sicherheitsfunktionen < SIL 1 (z. B. PLT-BS) ist flir Einrichtungen
erforderlich, die im betrieblichen PLS umgesetzt sind, da durch diese Einrichtungen eine geringere
Risikoreduzierung als durch SIL-klassifizierte Einrichtungen gewdhrleistet wird.

Erfolgt fiir das Prozessleitsystem bzw. betriebliche Einrichtungen keine Detailbetrachtung, so ist aus
vorgenannten Grinden auch fiir diese Systeme von einem hohen Cyberschutzbedarf auszugehen.

Cyberschutzbedarfe die aus Griinden der Wirtschaftlichkeit (Verfligbarkeit der Anlagen und
Produktqualitdt) festgelegt wurden, kdnnen bei der Festlegung des Cyberschutzbedarfes der
vorgenannten Sicherheitsfunktionen und Prozessleitsysteme bzw. betrieblichen Einrichtungen
berticksichtigt werden.

3.4 Normaler Schutzbedarf

Der normale Cyberschutzbedarf ist fiir sicherheitsrelevante Aspekte nicht geeignet.
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4. Festlegung, Umsetzung und Aufrechterhaltung
anlagenspezifischer CybersicherheitsmaBnahmen

Cybersicherheit erfordert eine Vielzahl unterschiedlicher MaBnahmen. Ziel ist es hierbei immer, ein
ausreichendes Cybersicherheitsniveau flir die schutzbeddirftigen Einrichtungen zu gewadhrleisten. Dies
kann durch eine geeignete Kombination von technischen und organisatorischen
CybersicherheitsmaBnahmen erreicht werden, die auf Basis der IT-Risikobeurteilung ausgewahlt werden.

Den spezifisch festzulegenden CybersicherheitsmaBnahmen libergeordnet gibt es grundsatzliche
Themenfelder, die in diesem Zusammenhang bearbeitet werden miissen. Der Themenkatalog im Anhang
beschreibt, zu welchen Themenfeldern geeignete Ma3nahmen festzulegen und umzusetzen sind. Im
Einzelnen sind dies:

> Informationssicherheitsmanagement mit Einbeziehung der OT
> Gefahrdungsanalyse und Risikomanagement

> Netzwerkarchitektur & Netzwerksicherheit

> Systemhartung/ Funktionsreduktion

> Zugangs und Zugriffsschutz

> Verhindern bzw. Erkennung von nicht autorisierter Anderung

> Fernzugriff

> Sichere Installation und Modifikation

> Training/ Sensibilisierung betroffener Personen

Des Weiteren enthdlt der Themenkatalog Fragen fiir eine strukturierte Vorgehensweise zur Festlegung
der CybersicherheitsmaBnahmen.

Eine direkte Festlegung der erforderlichen CybersicherheitsmaBnahmen fiir Prozessanlagen in einer
statischen, dauerhaften und abschlieBenden Checkliste anstelle des Themenkataloges ist wegen der
Charakteristika dieser Anlagen dagegen nicht zielflihrend. Dies ergibt sich aus den vielfdltigen
Netzwerkstrukturen und Assets, sowie deren unterschiedlichem Cyberschutzbedarf, der zudem einer
dynamischen, zeitlichen Entwicklung unterliegt. Letztlich sind auch bei den MaBnahmen vielfdltige
Kombinationen bzw. Konzepte zur Abdeckung des Cyberschutzbedarfs maoglich.

Fir die schutzbedirftigen Einrichtungen erfolgt die Festlegung der CybersicherheitsmaBnahmen unter
Bertiicksichtigung des Cyberschutzbedarfs und der relevanten Cyberbedrohungen. Zur Ermittlung der
Cyberbedrohungen kann der BSI IT-Grundschutz als Hilfestellung dienen.

Dies beinhaltet auch geeignete Prozesse, um die Aufrechterhaltung des Cybersicherheitsniveaus iber den
gesamten Lebenszyklus der Einrichtungen zu gewadhrleisten.

Des Weiteren gibt es eine Vielzahl an Regelwerken/Erkenntnisquellen, welche zur Ableitung konkreter
CybersicherheitsmaBnahmen herangezogen werden kénnen wie z. B. das ICS-Security-Kompendium des
BSI, IEC 62443, NIST SP 800-82. Das BSI IT-Grundschutz-Profil “Chemie” sowie das NAMUR-Arbeitsblatt
163 bieten darliber hinaus bereits branchenspezifische Losungsansdtze.
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Flir das betriebliche PLS werden CybersicherheitsmaBnahmen, welche einen hohen Schutzbedarf
abdecken, tiblicherweise als ausreichend angesehen. Dies liegt darin begriindet, dass folgende Aspekte
einen erfolgreichen Angriff zusdtzlich erschweren:

> Essind verfahrenstechnische und anlagenbezogene Spezialkenntnisse erforderlich.

> Die Manipulationen miissen an mehreren - haufig an vielen - Stellen wirksam werden und
Fehlzustande ausldsen.

> Betriebliche regelungstechnische Einrichtungen der Anlage wirken Fehlzustanden kontinuierlich
entgegen.

> Bedienpersonal kann ggf. korrigierend in das Prozessleitsystem und die Anlage vor Ort eingreifen (z. B.
unabhdngiger Not-Aus) und somit Fehlzustanden ebenfalls entgegenwirken.
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5. Priifungder Cybersicherheit

Der Abschnitt ,Uberlappungen/Abweichungen zwischen BImSchG und UANIG" im Kapitel ,Anforderungen
verschiedener Rechtsgebiete” verdeutlicht, dass bei Nachweisen und Priifungen Synergien genutzt
werden kdnnen. Méglich wird dieses dadurch, dass die rechtsgebietsspezifischen Priifungen in zwei Teile
aufgeteilt werden. Der erste Teil ist der Nachweis eines geeigneten Managements der Cybersicherheit,
z.B. Cybersicherheitsmanagementsystem, CSMS, i. d. R. auf Unternehmensebene oder fiir ibergeordnete
Unternehmensbereiche, der zweite Teil ist die Priifung der anforderungsgerechten Umsetzung an den zu
priifenden Anlagen.

5.1 Prifung des Managements der Cybersicherheit

Ziel der Priifung eines Managements der Cybersicherheit ist die Feststellung, ob der Betreiber geeignete
Prozesse etabliert hat, um die erforderlichen CybersicherheitsmaBnahmen zu ermitteln, umzusetzen und
das erreichte Schutzniveau auf Dauer aufrechtzuerhalten. Hierfiir ist die Anwendung der klassischen
Werkzeuge eines Managementsystems auf den relevanten Bereich der OT-Systeme des Betreibers
erforderlich. Die im Anhang dargestellten Fragen ermdglichen eine Einschdtzung der Eignung des
Managements der Cybersicherheit durchzufiihren. Priifungen oder Audits kénnen sich an diesen Fragen
orientieren.

Die Fragen enthalten u. a. Bezlige zu den Regelungen des Leitfadens KAS-51, der TRBS 1115 Teil 1 sowie
dem EK ZUS B-002, sodass diese rechtsgebietsspezifischen Anforderungen im Audit berticksichtigt
werden kénnen.

Gegenstand des Audits sind sowohl das Vorhandensein geeigneter Prozesse als auch deren systematische
und dokumentierte Umsetzung.

Bei der Auditierung ist sowohl dem berechtigten Interesse der Betreiber an die vertrauliche Behandlung
sensibler Informationen als auch dem Informationsbeddirfnis des Auditors fiir seine Priifung ausreichend
Rechnung zu tragen. Dem Auditor sind fir die Durchfiihrung des Audits alle fiir seine Bewertung
erforderlichen Informationen zugdnglich zu machen. Andernfalls ist eine positive Bewertung der zu
priifenden Aspekte nicht moglich.

Der Umfang des Audits ist vorab festzulegen. Als Erkenntnisquelle fiir relevante Randbedingungen zur
Durchfiihrung von Audits kann die DIN EN ISO/IEC 27006-1 herangezogen werden. Da hier jedoch der
gesamte Informationssicherheitsprozess von Unternehmen bis hin zur Zertifizierung betrachtet wird, sind
fir die Auditierung eines Managements der Cybersicherheit im Sinne dieses Dokuments deutlich geringere
Auditumfdnge als ausreichend anzusehen.

Bei einem positiven Abschluss der Auditierung kénnen sich sowohl Behdrden als auch Sachverstdndige der
zugelassenen Uberwachungsstellen und Sachverstandige nach §29b
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BImSchG die Ergebnisse des Audits zu eigen machen. Voraussetzung hierfir sind insbesondere:

> Das Audit muss die fir das jeweilige Rechtsgebiet erforderlichen schutzbediirftigen Einrichtungen
einschlieBen

> Das Audit muss explizit die Safety-relevanten Auswirkungen von Cyberbedrohungen auf
schutzbeddrftige Einrichtungen behandeln

> Esdirfen keine aus Cyberbedrohungen hervorgehenden Safety-Risiken akzeptiert werden, fiir deren
Vermeidung MaBnahmen nach dem Stand der Technik mdglich wdren

>  Flrdie Behebung von Abweichungen muss ein geeigneter Umsetzungsplan existieren

> Die Auditergebnisse miissen eine angemessene Aktualitdat besitzen

> Die Auditergebnisse sollten durch Referenzieren/Auflisten der mitgeltenden Unterlagen unabhdngig
nachvollziehbar sein.

5.2 Priifung der anforderungsgerechten Umsetzung

In der Regel ist bei einem positiven Priifergebnis des Managements der Cybersicherheit davon
auszugehen, dass geeignete Prozesse zur Festlegung von Mal3nahmen der Cybersicherheit vorgesehen
sind. Im ndchsten Schritt ist spezifisch fir die zu priifende Anlage anhand einer geeigneten Dokumentation
des Betreibers festzustellen, ob basierend auf diesen Prozessen fiir die schutzbediirftigen Einrichtungen
geeignete organisatorische und technische CybersicherheitsmaBnahmen festgelegt wurden.

AbschlieBend ist die Funktionsfahigkeit der MaBnahmen der Cybersicherheit durch Priifungen vor Ortin
geeigneter Form nachzuweisen.

Je nach Art des Genehmigungs- oder Aufsichtsverfahrens kdnnen der zu bertiicksichtigende
Betrachtungsumfang und die erwartete Priiftiefe stark divergieren. Fiir die Priifung sind daher vorab
geeignete Festlegungen zu Art, Umfang und Fristen zu treffen.

Liegen bereits Priifergebnisse z. B. aus anderen Rechtsgebieten vor, die sich der Priifer zu eigen machen
kann, so ist eine erneute Priifung gleicher Priifinhalte nicht mehr erforderlich.
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Der Themenkatalog (TUV-Verband-Leitfaden_Cybersicherheit_Themenkatalog.xIsx) wird als
eigenstandige Datei zur Verfligung gestellt. Er enthdlt praktische Fragen fiir eine strukturierte

Vorgehensweise zur Festlegung der CyberschutzmaBnahmen. Die Fragen stellen keine rechtsverbindliche

Priifgrundlage flir Behorden und Priiforganisationen dar. Sie sind durch dieses zwischen Betreibern,
Behdrden und Priiforganisationen breit abgestimmte Papier aber geeignet, Betreibern eine Hilfestellung
fir den Nachweis eines rechtskonformen Umgangs mit Cyberbedrohungen z. B. bei behérdlichen
Inspektionen oder Priifungen durch zugelassene Uberwachungsstellen zu geben.
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Ansprechpartner:innen

Dr.Hermann Dinkler Claudia Tautorus

Referent Druck- & Rohrleitungsanlagen, Leiterin Industrie und Anlagentechnik
Brand- & Explosionsschutz, E-Mail: claudia.tautorus@tuev-verband.de
wassergefdhrdende Stoffe Tel. +49 30 760095-420

E-Mail: hermann.dinkler@tuev-verband.de www.tuev-verband.de

Tel. +49 30 760095-540
www.tuev-verband.de

Als TUV-Verband e.V. vertreten wir die politischen Interessen der TUV-
Priforganisationen und fordern den fachlichen Austausch unserer Mitglieder.
Wir setzen uns fir die technische und digitale Sicherheit sowie die
Nachhaltigkeit von Fahrzeugen, Produkten, Anlagen und Dienstleistungen
ein. Grundlage daflr sind allgemeingtiltige Standards, unabhdngige
Prifungen und qualifizierte Weiterbildung. Unser Ziel ist es, das hohe Niveau
der technischen Sicherheit zu wahren, Vertrauen in die digitale Welt zu
schaffen und unsere Lebensgrundlagen zu erhalten. Daftr sind wir im

regelmdBigen Austausch mit Politik, Behorden, Medien, Unternehmen und
Verbraucher:innen.
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