Politische Empfehlungen

KI-Sicherheitsoffensive starten

Die jiingsten Vorfdlle und Warnun-
genrund um hochleistungsfahige Kl
haben die Debatte tiber KI-Sicherheit
weltweit mit neuer Dringlichkeit
versehen. Der OpenAl-Hugging-
Face-Vorfall hat gezeigt, dass fort-
geschrittene KI-Modelle inrealen
technischen Umgebungen uner-
wartete und sicherheitsrelevante
Handlungen ausfiihren kénnen. In-
zwischen diskutieren auch flihrende
Frontier-Labs 6ffentlich iber einen
dauerhaften Zugang unabhdngiger

externer Evaluatorenund eine

stdrkere externe Kontrolle. Diese
neue Aufmerksamkeit fiir KI-Risiken
istrichtigund wichtig - sie darf sich
aber nicht auf schwer quantifizier-

bare Extremszenarien verengen.

Die Politik muss zugleich die Sicher-
heitim betrieblichen Alltag starken.
DennKI-Sicherheitist bereits heute
betriebliche Realitdt, zeigt unsere
gemeinsam mit dem BSl erstellte,
KI-Sicherheitsstudie 2026:

17 Prozent der befragten Unterneh-

men berichten fiir die vergangenen

zwOlf Monate von bestdtigten oder
vermuteten Kl-gestiitzten Cyber-
angriffen beziehungsweise Be-
trugsversuchen. Zugleich fehlen bei
25 Prozent der Kl-nutzenden oder
-planenden Unternehmen Regel-
ungen fir solche Vorfdlle. Um sichere
KI-Nutzung zu erleichtern und Orien-
tierung zu schaffen, sollte die Politik
Unternehmen unterstiitzen, Kl nutz-
bringend, sicher und rechtskonform

einzusetzen.




Der TUV-Verband sieht vor allem in vier Bereichen Handlungsbedarf:

1. Frontier-Kl:
Internationales Prif-
regime etablieren und AlSI
Deutschland einbinden

2. EU Al Act:

Unabhangige Prifungen
starken und hohes Schutz-
niveau bewahren
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Die Bundesregierung und die EU sollten sich verstdrkt fir ein unabhangiges
internationales Priifregime flr besonders leistungsfahige KI-Modelle (Frontier-KI)
einsetzen. Die Sicherheitsbewertung darf nicht mehr allein bei KI-Anbietern
liegen. Es braucht unabhdngige Evaluationen vor der Markteinfiihrung und bei
wesentlichen Weiterentwicklungen. Erforderlich sind gemeinsame risikobasierte
Prifkriterien, ausreichender Zugang zu fihrenden Modellen sowie sicherheits-
relevante Informationen und belastbare Verfahren fur K|-Vorfdlle. Prifakteure
brauchen fachliche und finanzielle Unabhdngigkeit; Hersteller diirfen kritische
Befunde nicht unterdriicken. Priifergebnisse miissen konkrete Konsequenzen fiir

Risikominderung und Freigabe haben.

Das neu entstehende Al Safety and Security Institute (AISI) Deutschland sollte bei
der unabhdngigen Evaluation fortgeschrittener Kl international (und auf Augen-
hoéhe im International Network of Al Safety Institutes vernetzt) eine wichtige
Rolle iibernehmen. Zentral ist, die bereits bestehende und bewdhrte Qualitatsinf-
rastruktur aktiv in diese Prozesse einzubeziehen, um fundierte Priif- und Bewer-
tungsmaBstdbe global um- und durchzusetzen. Der Aufbau auf den Kompetenzen
von BSIund Bundesnetzagentur sollte mit ausreichenden Ressourcen und einer
strukturierten Zusammenarbeit mit unabhangigen Priiforganisationen und For-

schung verbunden werden.

Unabhdngige Priifungen missen im Al Act gestdrkt und ein hohes Schutzniveau
erhalten werden. Vereinfachungen sollten Verfahren erleichtern, ohne wirk-
same Schutzanforderungen abzubauen. Um regulatorische Fragmentierung zu
vermeiden, missen insbesondere fiir sensible Bereiche wie Medizinprodukte ein
harmonisierter Rechtsrahmen gewahrt bleiben und widersprtichliche Anforder-

ungen vermieden werden.

Auch flr neue System-Risiken agentischer KI-Systeme, die selbststandig Auf-
gaben planen oder Tools nutzen, missen risikoaddquate Anforderungen der
KI-Regulierung gelten und zukunftsfest durchgesetzt werden - etwa bei weit-
reichenden Zugriffsrechten oder schwer steuerbaren Risiken im Zusammenspiel
mehrerer KI-Agenten. Klare Verantwortlichkeiten, wirksame menschliche Ein-
griffsmaglichkeiten und Tests des Gesamtsystems kdnnen und miissen diese
Risiken adressieren. Dazu sollte die Politik harmonisierte Standards, praxistaug-
liche Priifmethoden und zugdngliche Test- und Priifangebote voranbringen. Ziel
sind nachvollziehbare Nachweise, die Unternehmen bei der Beurteilung von
Sicherheit, der Compliance und Anbieterauswahl unterstiitzen. Dabei gilt:
Prifumfang und Aussagekraft von KlI-Zertifizierungen sollten zum Risiko und

vorgesehenen Einsatz passen.



3. Umsetzung;

Praxisnahe Al Act Guidance
und KMU-Ansprechpartner
stdrken

4., Digitale Souveranitdt:
Europdische Alternativen
und KI-Kompetenz aus-
bauen
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Unternehmen bendtigen klare Zustandigkeiten, abgestimmte Auslegungshilfen
und verlassliche zentrale Ansprechpartner fir Compliance-Fragen. Der KI-Service-
Desk der Bundesnetzagentur sollte als leicht zugdngliche Anlaufstelle weiter aus-
gebaut und mit zustdndigen Fachbehdrden vernetzt werden. Digitale Checklisten
und branchenspezifische Leitfdden sollten Anforderungen fiir verschiedene

Unternehmensrollen und Anwendungsfdlle verstandlich aufbereiten.

Gerade KMU brauchen konkrete Hilfen fir Risikoeinstufung, Dokumentation, Be-
schaffung und den sicheren Betrieb. Praxisnahe Muster fiir betriebliche KI-Regeln,
Verantwortlichkeiten und den Umgang mit Sicherheitsvorfallen sollten bestehen-
de Angebote ergdnzen. Die Vorbereitungszeit bis zum Greifen der Al-Act-

Regeln flir Hochrisiko-Kl ist flir die intensivierte Fortentwicklung von KI-Stan-

dards, Priifkapazitdten und Umsetzungshilfen zu nutzen.

Digitale Souverdnitdat entsteht durch echte Wahlmdglichkeiten und KI-Kompe-
tenz. Europaische KI- und Cloud-Angebote sollten in ihrer Leistungsfahigkeit
gestdrkt und fir Unternehmen besser vergleichbar und verwendbar werden. Der
vorgeschlagene Cloud and Al Development Act (CADA) der EU-Kommission ist ein
Schrittin die richtige Richtung, um ,Souverdnitdts-Washing” vorzubeugen und
Marketing-Aussagen durch unabhangige Assurance auf ihren tatsdchlichen Grad
an digitaler Souverdnitat zu priifen. Zudem sollte auch nationales Engagement
deninitialen Integrations- und Wechselaufwand adressieren, und offene Schnitt-
stellen, Datenportabilitdt sowie interoperable Standards sind wichtige Ansatz-
punkte. Ziel digitaler Souverdnitdtist eine echte, selbstbestimmte Anbieterwahl

auf Grundlage von Sicherheit, Qualitat und betrieblicher Eignung.

Flankierend miissen Bund, Lander, Wirtschaft und Bildungsanbieter anwen-
dungsnahe Kl-spezifische Schulungs- und Beratungsangebote - insbesondere
auch fiir den Mittelstand (KMU) - ausbauen. Diese sollten unterschiedliche
Erfahrungsstdnde bertlicksichtigen und Anwendungs-, Daten- und Sicherheits-
kompetenz miteinander verbinden. Branchenspezifische Best-Practice-Beispiele
und Erprobungsmdglichkeiten konnen Unternehmen helfen, Nutzen und Grenzen
geeigneter Anwendungen (inklusive agentischer KI-Moglichkeiten) besser zu
beurteilen und die KI-Kompetenz in der Belegschaft zu festigen. Weiterbildung
muss Fiihrungskrafte und Beschadftigte kontinuierlich und wirksam erreichen und

mit der technischen Entwicklung Schritt halten.



Fazit: KI-Sicherheit offensiver vorantreiben

Kontakt

Klistin der Wirtschaft angekommen - die Sicherheitsstrukturen missen jetzt
nachziehen. Sichere Kl braucht Eigenverantwortung, wirksame Regulierung und
unabhdngige Kontrolle. Die zentrale Erkenntnis unserer Studie ist deshalb: Wir
miissen KI-Sicherheit auf zwei miteinander verbundenen Ebenen denken und
konseguent vorantreiben. Im konkreten Betriebseinsatz geht es darum, Qualitat,
Cybersicherheit, Verantwortlichkeiten und Compliance von KI-Systemen be-
herrschbar zu machen und ihre Sicherheit dort, wo es erforderlich ist, unabhangig
zu Uberpriifen. An der technologischen Frontier geht es zugleich darum, die Fahig-
keiten und Risiken der weltweit leistungsfahigsten Modelle fortlaufend technisch

zu evaluieren,

Mit dem AISI Deutschland entsteht daflir eine neue, notwendige staatliche
Struktur: BSIund Bundesnetzagentur bilden zundchst gemeinsam den virtuellen
Nukleus, wobei das BSlinsbesondere seine Cybersecurity-Kompetenz einbringt.
Das Institut muss sich aktiv in die internationale Zusammenarbeit der KI-Sicher-
heitsinstitute einbringen. Um hier schlagkraftig zu sein, muss der unabhangige
technische und priiferische Sachverstand der bewahrten deutschen Qualitdts-
infrastruktur von Beginn an eingebunden werden. Mit dem TUV Al.Lab sowie den
jlingst vorgestellten und derzeit pilotierten KI-Zertifizierungen bauen die TUV-
Organisationen bereits heute konkrete, praxistaugliche Priifmethoden fiir Quali-
tdt und Sicherheit von KI-Systemen auf.

Diese Priifkompetenz gewinnt mit Blick auf den Al Act massiv an Dringlichkeit: Die
Hochrisiko-Regeln fir Anwendungsbereiche nach Annex Il greifen ab Dezember
2027, fir Hochrisiko-Kl in requlierten Produkten ab August 2028. Die aktuelle
globale Debatte zeigt damit vor allem eines: Frontier Safety und sichere KI-Nut-
zungim betrieblichen Alltag sind keine Gegensdtze - beides erfordert techni-
sche Kompetenz, belastbare Evaluation und vertrauensbildende, unabhdngige
Prifung.
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