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Kl-Sicherheitsstudie 2026 Vorwort

Kunstliche Intelligenz: Sicherheitsrisiko oder Sicherheitsfaktor?

Kinstliche Intelligenz (KI) ist eine Schlisseltech-
nologie mit unmittelbaren und strategischen
Auswirkungen auf nationale Sicherheit, staat-
liche Handlungsfahigkeit, wirtschaftliche Wett-
bewerbsfahigkeit und gesellschaftliche Stabilitat.
Hochleistungsfahige KI-Modelle verflgen bereits
heute Uber erhebliche Fahigkeiten in den Berei-
chen der Wissens- und Informationsverarbeitung,
Softwareentwicklung, Automatisierung komple-
xer Entscheidungsprozesse wie auch Cyberope-
rationen.

In der deutschen Wirtschaft ist Kl zu einer eta-
blierten GroBe geworden: Unsere Studie zeigt,
dass 49 Prozent der Betriebe bereits heute K
einsetzen, weitere neun Prozent planen dies
innerhalb der nachsten zwolf Monate. Gleichzeitig
offenbart die Untersuchung eine deutliche Licke
bei der Sicherheitsvorsorge, und auch bei der
organisatorischen Aufstellung zeigt sich Nachhol-
bedarf.

Angesichts einer nachhaltig angespannten Cyber-
sicherheitslage ist das besorgniserregend, denn
Deutschland steht unter permanentem Druck

von Cyber Crime - Straftaten im digitalen Raum,
die vorrangig aus finanziellen Motiven begangen
werden —, Cyber Conflict - staatlich gelenkte
Angriffe mit ideologischem, politischem oder mi-
litérischem Hintergrund — und Cyber Dominance

- Kontrolle und Einflussnahme auf Nutzende tber
technologische Angebote. Kinstliche Intelligenz
spielt bereits jetzt bei diesen Phdnomenen auf
Seiten der Angreifer eine Schlusselrolle, und mit
den aktuellen Frontier-KI-Modellen ist eine neue
Zeitrechnung angebrochen: Sie revolutionieren
den Umgang mit Schwachstellen und Sicher-
heitsllcken. Kl kann zudem nun Cyberangriffe
eigenstandig und vollautomatisiert ausfihren und
kann auch dort, wo der urspringliche Auftrag
keine schadliche Absicht verfolgte, die Grenzen
zu offensivem Verhalten Uberschreiten - was in
jungster Vergangenheit mehrfach zu Kollateral-
schaden fuhrte.

Diesen globalen Entwicklungen mussen wir sys-
temisch entgegentreten. Deutschland benétigt
hierfdr eine dauerhaft leistungsfahige institutio-
nelle Struktur zur eigenstandigen technischen
Evaluierung und sicherheitspolitischen Einord-
nung hochperformanter KI-Systeme. Wir mus-
sen einen Umgang mit den Abhangigkeiten von
auBereuropaischen Technologieanbietern finden
sowie die strategische, sichere Nutzung von Kl

in Staat, Wirtschaft und Gesellschaft starken.

Die Bundesregierung hat daher das nationale Al
Safety and Security Institute (AISI Deutschland)
gegrindet, das wir im Bundesamt fur Sicherheit in
der Informationstechnik (BSI) derzeit gemeinsam
mit der Bundesnetzagentur aufbauen. Mit dem

AISI Deutschland wird eine nationale Kompetenz-
und Evaluierungsinstitution fur leistungsfahige Kl-
Systeme geschaffen, die sich an internationalen
Vorbildern orientiert und eigenstandig, anhand
der spezifischen nationalen Bedarfe ausgestaltet
wird.

Fur Unternehmen und Organisationen ist ent-
scheidend, die rasanten Entwicklungsschritte

im Kontext kunstlicher Intelligenz nicht nur als
technologischen Trend, sondern als operative
und auch strategische Veranderung der Cyber-
sicherheitslage zu verstehen. Die wichtigsten
MaBnahmen in diesem Zusammenhang sind, die
eigenen Angriffsflachen zu identifizieren und zu
minimieren sowie das eigene Patchmanagement
zu verbessern und effizienter zu gestalten.

Richtig eingesetzt, kann Kl der oben beschriebe-
nen Bedrohungslage auch etwas entgegensetzen
und eine Chance fur mehr Sicherheit im Unter-
nehmen sein: etwa, wenn sie dabei unterstutzt,
Schwachstellen in der eigenen IT frihzeitig durch
automatisierte Scans zu erkennen, den Uberblick
Uber die eigene IT-Infrastruktur durch automa-
tisch erstellte und gepflegte Inventarlisten zu
behalten oder verdachtige E-Mails zuverlassiger
herauszufiltern. Unternehmen muissen sich kurz-
fristig mit Kl als entscheidende MafBBnahme fur
ihre eigene Cybersicherheit auseinandersetzen.

Unsere Studie zeigt, dass hier dringender Hand-
lungsbedarf besteht.

Ich winsche Ihnen eine
inspirierende Lekture.

Herzlich,

Thomas Caspers

Vizeprasident Bundesamt fur Sicher-
heit in der Informationstechnik (BSI)
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Vorwort

Kl gehort auf den Prufstand

Bricht eine Kl aus ihren vorgegebenen Grenzen
aus? Trifft ein autonomer Agent folgenschwere
Fehlentscheidungen? Was vor Kurzem noch
nach Science-Fiction klang, ist inzwischen
Realitat: KI-Agenten haben Sicherheitsschran-
ken Uberwunden, sind in Online-Plattformen
eingedrungen oder aus kontrollierten Test-
umgebungen ausgebrochen. Bemerkenswert
ist die Reaktion der Branche selbst: Fihrende
Kl-Unternehmen fordern gemeinsame Sicher-
heitsstandards und unabhangige Prifungen

fUr besonders leistungsfahige Modelle. Das

ist nur konsequent. Technologien, von denen
erhebliche Gefahren fir Menschen und Umwelt
ausgehen kdnnen, missen sicher sein - ob Flug-
zeuge, Autos, Industrieanlagen oder Kinstliche
Intelligenz.

Flr unsere Studie haben wir mehr als 500 Unter-
nehmen zu Einsatz, Absicherung und Risiken
von Kl befragt. Die Ergebnisse zeigen: Mit Kl
entstehen neue Bedrohungen, auf die klassische
IT-Sicherheit nicht ausreichend ausgelegt ist.

Erste Erkenntnis: Kl ist als Werkzeug fur An-
greifer langst Realitdt. Mehr als jedes sechste
Unternehmen berichtet von Cyberangriffen oder
Betrugsversuchen mit KI-Bezug, neun von zehn
nennen hochrealistische Phishing-Mails als An-
griffsmethode. Phishing ist zwar nicht neu — aber
Kl macht bekannte Angriffsmethoden schneller,

skalierbarer und schwerer erkennbar.

Zweite Erkenntnis: Kl schafft neue Einfallstore.
Unternehmen integrieren Kl gerade mit hoher
Geschwindigkeit in ihre Prozesse. Beschaftigte
werden in Prompting geschult, LLMs fir den
Unternehmenseinsatz eingefiihrt und mit inter-
nen Daten verbunden. Genau diese Phase nut-
zen Angreifer. Bei Prompt Injection versuchen
Angreifer, KI-Systeme zu manipulieren, beispiels-
weise durch eingeschleuste Anweisungen in Do-
kumenten oder E-Mails. Firewall und Virenschutz
sind fur diese Art von Angriff nicht gebaut.

Damit kommen wir zur dritten Erkenntnis:
Unternehmen fuhren Kl schneller ein, als sie ihre
Sicherheitsstrukturen anpassen. Nur 11 Pro-
zent derjenigen, die Kl nutzen oder einfiihren
wollen, haben eigene Prozesse fur Kl-bezogene
Sicherheitsvorfalle. Risikobewertungen, be-
schrankte Zugriffsrechte, Tests, Protokollierung
und Kontrolle sind langst nicht Uberall etabliert.
Gleichzeitig dringt Kl immer tiefer in betrieb-
liche Ablaufe vor. Mit Industrial Al gelangt sie in
Maschinen, Anlagen und Produktionsprozesse.
Und je eigenstandiger eine Kl handeln darf, des-
to gréBer kdnnen die Folgen einer manipulierten
Anweisung oder Fehlentscheidung sein.

Was folgt daraus? Allein werden Unternehmen
diese Aufgabe nicht I6sen kdnnen. Ob ein K-

System zuverlassig, robust und sicher arbeitet,
kénnen die Nutzer kaum beurteilen. Genau dafir
gibt es die europaische Qualitatsinfrastruktur:
Standards definieren Anforderungen, unabhan-
gige Priifungen kontrollieren ihre Einhaltung.
Dieses bewahrte Prinzip muss auch fur Kl gelten.
Verlassliche Prifungen schaffen Sicherheit und
Vertrauen - und damit die Voraussetzung, K
erfolgreich zu skalieren. Sieben von zehn Unter-
nehmen erwarten von unabhangigen Prifungen
mehr Sicherheit und Zuverlassigkeit. Jedem
zweiten sind Zertifizierungen bei der Auswahl
von Kl-Lésungen wichtig.

Die Sicherheitsfrage beginnt bereits bei den
Kl-Modellen selbst. Die Selbstkontrolle der Ent-
wickler reicht nicht aus. Die leistungsstarken
neuen KI-Modelle missen unabhéangig evaluiert
werden. Mit dem Al Safety und Security Institute
Deutschland baut der Staat daflir Kompetenzen
auf. Jetzt braucht es ein Prifregime, in dem
staatliche Institutionen und unabhangige Pruf-
organisationen zusammenarbeiten.

Aber auch Unternehmen, die Kl nutzen und in
ihre Produkte integrieren, mussen sich und ihre
Kunden schiitzen. Deshalb entwickeln die TUV-
Organisationen gemeinsam mit dem TUV Al.Lab
drei Zertifizierungsprogramme fir KI-Systeme
mit unterschiedlichen Priftiefen. Es wird derzeit

mit Pilotpartnern erprobt und soll Ende 2026
verfugbar sein.

Wir stehen bereit, Unternehmen beim ver-
antwortungsvollen KI-Einsatz zu unterstutzen.
Dabei arbeiten wir vertrauensvoll mit dem BSI
zusammen. Uns eint ein Ziel: Kl in der deutschen
Wirtschaft sicher und erfolgreich zu machen.
Nur wenn Kl verlasslich, kontrollierbar und
Uberprufbar ist, kann sie ihr enormes Potenzial
entfalten.

Ich freue mich Uber lhr
Interesse an unserer Studie!

Herzlich, lhr

Dr. Dirk Stenkamp

Prasident TUV-Verband e.V und CEO
TUV NORD
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Kernergebnisse

nutzen Kl oder planen 6 o
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haben feste
Verantwortlichkeiten
fur KI.

Das KI-Modell fragen
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/6%

verwenden generative K.
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63 %

haben feste Verantwort-
lichkeiten fur KI.

33%

haben eine unternehmens-
weite Strategie fur den
KI-Einsatz.

setzen Standardanwendungen
wie ChatGPT, Copilot oder
Canva ein.

6+

verwenden Kl zur Erstellung
von Inhalten wie Text, Bild
oder Code.

KI-MODELL CHECK
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haben spezielle Prozesse fur
Kl-bezogene Sicherheitsvorfalle.

prufen kritische
KI-Ergebnisse.
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sehen Schulungsbedarf bei

der Anwendungskompetenz.
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betreiben KI-Anwendungen
Uberwiegend bei externen
Cloud-Anbietern.

verzeichneten oder vermuteten in
den vergangenen zwolf Monaten

einen Kl-gestutzten Cyberangriff

oder Betrugsversuch.
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Die Mehrheit der Unternehmen
nutzt Kl oder plant deren Einsatz

Setzt Ihr Unternehmen aktuell KI-Anwendungen ein?

GroB (250+ MA) 68%

42%
/ 58«
(o) Mittel (50-249 MA) 64%

nutzen oder planen
den Einsatz von K.

Klein (20-49 MA) 54%

9%

W
Hn Planung
B Nein

Frage: Mit Kunstlicher Intelligenz, kurz ,KI*, meinen wir im Folgenden Software, die Inhalte erzeugt, Daten auswertet, Entscheidungen vorbereitet oder Ablaufe automatisiert — zum Beispiel
ChatGPT, Microsoft Copilot, Chatbots, Prognose- oder Erkennungssysteme sowie Kl-gestutzte Automatisierungen und Kl-Agenten. Setzt Ihr Unternehmen aktuell KI-Anwendungen ein?
Basis: alle befragten Unternehmen (n = 505)

Mehr als die Halfte setzt auf Kiinst-
liche Intelligenz. Uberdurchschnitt-
lich hoch ist die KI-Nutzung bei
groBeren Unternehmen.

Knapp vier Jahre nach der Verdffentlichung
von ChatGPT in Deutschland ist der Ein-
satz Kinstlicher Intelligenz (KI) in der deut-
schen Wirtschaft weit verbreitet. In knapp
der Hélfte der befragten Unternehmen (49
Prozent) sind Anwendungen bereits im Ein-
satz. Bei rund einem Zehntel (9 Prozent) ist
die KI-Nutzung geplant. Besonders haufig
setzen groBere Unternehmen auf KI. In rund
zwei Dritteln der Betriebe mit 250 und mehr
Beschaftigten (68 Prozent) wird Kl verwendet
oder esist in Planung. Dies ist bei kleinen
Unternehmen mit 10 bis 49 Beschaftigten
deutlich seltener der Fall (54 Prozent).
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Unklarer Nutzen und Sicherheits-
bedenken sind die groBten Hindernisse

Aus welchen Grinden nutzt bzw. plant Ihr Unternehmen derzeit nicht, KI-Anwendungen einzusetzen?

Weil es keinen erkennbaren Nutzen fur uns hat

Aufgrund von Datenschutz- oder Sicherheitsbedenken

Aufgrund hohen Integrationsaufwands

Wegen rechtlicher Unsicherheiten

Wegen mangelnder Kompetenz

Aufgrund hoher Kosten

— 58%

I, 53%
A —— A4 %
e —— 3%

I 39%

—" 42,

der Unternehmen nutzen bzw. planen
derzeit nicht, KI-Anwendungen einzu-
setzen.

Frage: Aus welchen Grinden nutzt bzw. plant Ihr Unternehmen derzeit nicht, KI-Anwendungen einzusetzen? (Mehrfachantworten méglich)
Basis: Unternehmen, die Kl aktuell nicht einsetzen und das nicht planen (n = 213)

Viele Kl-skeptische Unternehmen
befirchten zudem einen hohen In-
tegrationsaufwand oder erkennen
rechtliche Unsicherheiten.

Knapp zwei von finf Unternehmen (42 Pro-
zent) setzen keine KI-Anwendungen ein und
planen auch nicht, dies zu andern. Der am
haufigsten genannte Grund daflr ist, dass
kein Nutzen erkennbar ist (58 Prozent). Fast
genauso haufig sorgen Datenschutz- oder
Sicherheitsbedenken fur Zurlickhaltung (53
Prozent). Einen hohen Integrationsaufwand
fUrchten etwas weniger als die Halfte (44
Prozent) der Unternehmen, die auf Kl ver-
zichten. Fast genauso haufig werden recht-
liche Unsicherheiten als Argument gegen

Kl genannt (43 Prozent). Auch mangelnde
Kompetenz (39 Prozent) und erwartete hohe
Kosten (36 Prozent) bremsen.
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Die breite Mehrheit setzt auf
fertige KI-Anwendungen

Wie setzt |hr Unternehmen Kl derzeit ein?

Wir nutzen fertige KI-Anwendungen ohne
groBere Anpassungen, z. B. ChatGPT,
Copilot oder Canva.

Wir passen bestehende KI-Anwendungen
fur interne Zwecke an oder binden sie in
eigene Systeme ein.

Wir entwickeln selbst oder mit Dienstleistern
eigene KI-Anwendungen.

— 85%

A 36%

— 25%

49,

der Unternehmen nutzen derzeit
KI-Anwendungen.

Frage: Wie setzt Inr Unternehmen Kl derzeit ein? (Mehrfachantworten méglich)
Basis: Unternehmen, die KI-Anwendungen aktuell nutzen (n = 246)

Ein betrachtlicher Teil der Unter-
nehmen stimmt KI-Anwendungen
auch auf eigene Bediirfnisse ab
oder entwickelt sie sogar komplett
selbst.

ChatGPT, Microsoft Copilot oder Canva:
Wenn Kl bei Unternehmen im Einsatz ist,
dann haufig als fertige Anwendung. Die
breite Mehrheit (85 Prozent) nutzt Tools ohne
groBere Anpassungen. Etwas mehr als ein
Drittel (36 Prozent) haben KI-Anwendungen
an interne Anforderungen angepasst oder
sie in die eigenen betrieblichen Systeme ein-
gebunden. Ein Viertel (25 Prozent) entwickelt
Kl-Anwendungen komplett selbst oder mit
Unterstutzung von Dienstleistern.
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Kunftig wird Kl haufiger an interne
Anforderungen angepasst

Wie plant Ihr Unternehmen, Kl einzusetzen?

Wir werden fertige KI-Anwendungen ohne
groBere Anpassungen nutzen, z. B. ChatGPT,
Copilot oder Canva.

Wir werden bestehende KI-Anwendungen fur
interne Zwecke anpassen oder sie in eigene
Systeme einbinden.

Wir werden selbst oder mit Dienstleistern
eigene KI-Anwendungen entwickeln.

— 53%

63%

— 21%
%

der Unternehmen planen derzeit,

KI-Anwendungen einzusetzen.

Frage: Wie plant Ihr Unternehmen, Kl einzusetzen? (Mehrfachantworten moglich)

Basis: Unternehmen, die aktuell KI-Nutzung planen (n = 46)

Der Zuspruch fur fertige Losun-
gen ist bei Unternehmen, die den
KI-Einsatz erst planen, vergleichs-
weise niedrig.

KI-Anwendungen von der Stange oder als
MaBanfertigung? Wenn der Einsatz von Kl
erst geplant ist, soll sie besonders oft fur
interne Zwecke angepasst oder in firmen-
eigene Systeme eingebunden werden. Dies
geben fast zwei Drittel (63 Prozent) der
Unternehmen an, die eine KI-Nutzung binnen
zwoIf Monaten anstreben. Gut die Halfte von
ihnen (53 Prozent) will fertige KI-Anwendun-
gen ohne Anpassungen verwenden. Etwa
einer von funf Befragten (21 Prozent) strebt
an, die Anwendungen selbst zu entwickeln.
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Generative Kl dominiert
in Unternehmen

Welche Arten von Kl setzt |hr Unternehmen aktuell ein oder

plant lhr Unternehmen, einzusetzen?

Generative KI, z. B. Text-, Bild-, Code- oder
Sprachmodelle

Pradiktive oder analytische KI, z. B. Prognosen,
Mustererkennung

Kl-gestutzte Automatisierung, also Ausfuhrung
eines vorab festgelegten Ablaufs,

z. B. Klassifizierung und Weiterleitung von
Kundenanfragen

Klin physischen Systemen, z. B. Robotik,
autonome Maschinen oder intelligente
Sensoren

Autonome KI-Agenten oder -Assistenten, die ein
Ziel erhalten und selbststandig entscheiden,
welche Schritte nétig sind

— 76%

A 24%
I 7%

Bl 5%

FS%

Frage: Welche Arten von Kl setzt Inr Unternehmen aktuell ein oder plant Ihr Unternehmen, einzusetzen? (Mehrfachantworten méglich)
Basis: Unternehmen, die KI-Anwendungen aktuell nutzen (n = 246)

Abgeschlagen auf Platz 2 und 3 der
Nutzung liegen analytische Kl und
Kl-gestutzte Automatisierung.

Rund drei Viertel (76 Prozent) der befragten
Unternehmen haben generative Kl im Einsatz
- etwa Text-, Bild, Code- oder Sprachmodelle.
Knapp ein Viertel (24 Prozent) nutzt analyti-
sche Kl etwa fUr Prognosen. Bei rund einem
von sechs Unternehmen (17 Prozent) auto-
matisiert Kl einzelne Prozesse, zum Beispiel
bei Kundenanfragen. Kl in Maschinen oder
Sensoren oder aber KI-Agenten, die selbst-
standig handeln, finden sich jeweils in einem
von 20 Unternehmen (5 Prozent).
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Kl wird vor allem zur Erstellung
von Text, Bild und Code genutzt

Far welche Einsatzzwecke nutzt |lhr Unternehmen Kl aktuell?

Zur Erstellung von Inhalten,
z.B. Text, Bild oder Code

Zur Auswertung von Daten,
z. B. Absatzprognosen oder Mustererkennung

Zur Verbesserung der IT-Sicherheit,
z. B. Erkennen von Cyberangriffen

Zur Automatisierung von Ablaufen, z. B. Chatbot
im Kundenservice oder Rechnungsstellung

Zur Automatisierung in Produktion,
z.B. Qualitatsprufung, Produktionsplanung,
vorausschauende Wartung

— 96%

A 53%
I 31%

A 25%

F9%

Frage: Fur welche Einsatzzwecke nutzt Ihr Unternehmen Kl aktuell? (Mehrfachantworten mdglich)
Basis: Unternehmen, die KI-Anwendungen aktuell nutzen (n = 246)

Jedes zweite Unternehmen nutzt Kl
zur Datenanalyse.

Das haufigste Einsatzgebiet fur Kl ist das
Erstellen von Inhalten wie Texten, Bildern und
Code. In fast allen Unternehmen, die Kl ver-
wenden, ist dies der Fall (96 Prozent). Etwas
mehr als die Halfte der Unternehmen, die

Kl nutzen, werten mit intelligenter Software
Daten aus - etwa fir die Prognose von Ver-
kaufen (53 Prozent). Eine erhdhte IT-Sicher-
heit, beispielsweise durch den Einsatz zur
frihzeitigen Erkennung von Cyberangriffen
erhofft sich jeder dritte Befragte. Um die
Automatisierung von Ablaufen geht es bei
einem Viertel (25 Prozent). Die Automatisie-
rung der Produktion unterstutzt Kl aktuell bei
knapp einem Zehntel (9 Prozent).
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Kl ist fur viele Arbeitsprozesse wichtig

Wie wichtig ist der Einsatz von KI-Anwendungen aktuell fiir die gesamten Prozesse
und Arbeitsweisen in lhrem Unternehmen?

AuBerst wichtig

Sehr wichtig
Eher wichtig
. Weniger wichtig

Unwichtig

Frage: Wie wichtig ist der Einsatz von KI-Anwendungen aktuell fiir die gesamten Prozesse und Arbeitsweisen in Inrem Unternehmen: duBerst wichtig, sehr wichtig, eher wichtig, weniger

9% 2%
] 12%

ol

schatzen Bedeutung von KI fur
die Arbeitsprozesse auBerst /
sehr / eher wichtig ein. 379%

40%

wichtig oder unwichtig? Basis: Unternehmen, die KI-Anwendungen aktuell nutzen (n = 246)

Mehr als die Halfte der Unterneh-
men mit KI-Einsatz misst ihr eine

hohe Bedeutsamkeit fiir betrieb-

liche Prozesse und Arbeitsweisen
bei.

Ist Kl wichtig fur die gesamten Prozesse und
Arbeitsweisen? Etwas mehr als die Halfte der
Unternehmen, die Kl im Einsatz haben, stim-
men hier zu (51 Prozent). Als besonders wich-
tig wird dies jedoch von deutlich weniger Be-
fragten erachtet (12 Prozent). Unternehmen,
die die KI-Nutzung noch planen, schreiben
deren Wirkung auf Ablaufe deutlich haufiger
eine Bedeutung zu (81 Prozent). Als beson-
ders wichtig erachtet dies fast ein Drittel (30
Prozent) - mehr als doppelt so viele wie bei
den Unternehmen mit Kl im Einsatz.



Strategie, Verantwortung
und Kompetenzen
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Feste Zustandigkeiten und interne
Richtlinien sind weit verbreitet

Wie ist der Kl-Einsatz in lhrem Unternehmen organisatorisch und strategisch verankert?

Es gibt mindestens eine feste Zustandigkeit
far KI-Themen.

Es gibt verbindliche interne Richtlinien
fur den Kl-Einsatz.

Es gibt eine unternehmensweite
Kl-Strategie.

Kl-Initiativen werden dezentral
in einzelnen Bereichen gesteuert.

Es bestehen bislang keine formalen
Zustandigkeiten oder Regelungen.

— 63%

A
A 33%

A 32%

GroB (250+ MA)

16% Mittel (50-249 MA)

Klein (20-49 MA)

Frage: Wie ist der KI-Einsatz in Inrem Unternehmen organisatorisch und strategisch verankert? Welche der folgenden Aspekte treffen zu?
Basis: Unternehmen, die KI-Anwendungen aktuell nutzen (n = 246)

8%

1%

20%

Allerdings haben deutlich weniger
als die Halfte der Unternehmen, die
Kl nutzen, eine entsprechende
Strategie entwickelt.

Eine feste Zustandigkeit fur KI-Themen gibt
es bei einer deutlichen Mehrheit der Unter-
nehmen, die Kl nutzen (63 Prozent). Ahnlich
hoch ist der Anteil der Unternehmen, die
verbindliche interne Richtlinien fur den Kl-
Einsatz festgeschrieben haben (59 Prozent).
Eine unternehmensweite Kl-Strategie findet
sich bei rund einem Drittel (33 Prozent) — 8hn-
lich hoch ist die Zustimmung bei der dezent-
ralen Steuerung von Kl-Initiativen in einzelnen
Bereichen (32 Prozent). Das komplette Fehlen
von formalen Zustandigkeiten oder Regelun-
gen bildet in Unternehmen mit KI-Einsatz die
Ausnahme (16 Prozent). In gréBeren Unter-
nehmen ab 250 Beschaftigten finden sich
Uberdurchschnittlich hdufig feste Zustandig-
keiten, verbindliche Richtlinien sowie eine
unternehmensweite Strategie zum KI-Ein-
satz.
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Verwaltung und Handel
haben haufiger Richtlinien

Wie ist der Kl-Einsatz in lhrem Unternehmen organisatorisch und strategisch verankert?

% 65% 65%
0% m 5 62% ="
47 %
21%
15%
I I 12%
Es gibt mindestens eine feste Es gibt verbindliche interne Richt- Es bestehen bislang keine formalen
Zustandigkeit fur KI-Themen - linien fur den KI-Einsatz (etwa Zustandigkeiten oder Regelungen.
entweder eine Person oder ein Regelungen zur Nutzung sowie zur
Team/ eine Abteilung. zuldssigen KI-Anwendung).

. Industrie, Energie, Bau, Verkehr
. Handel, Dienstleistungen

Offentliche Verwaltung

Frage: Wie ist der KI-Einsatz in lnrem Unternehmen organisatorisch und strategisch verankert? Welche der folgenden Aspekte treffen zu?
Basis: Unternehmen, die KI-Anwendungen aktuell nutzen (n = 246)

Im produzierenden Gewerbe und
dem Energiesektor dagegen sind
Regeln zur KI-Nutzung oder zu zu-
lassigen KI-Anwendungen seltener.

Die Umfrage zeigt hier deutliche Unterschie-
de zwischen einzelnen Sektoren. So finden
sich interne Richtlinien fur Kunstliche Intel-
ligenz im produzierenden Gewerbe sowie
dem Energiesektor bei weniger als der Halfte
der Unternehmen, die Kl nutzen (47 Pro-
zent). Bei Handel und Dienstleistungen (62
Prozent) und in der &ffentlichen Verwaltung
(65 Prozent) liegt der Anteil deutlich héher.
Vergleichbar haufig dagegen gibt es in allen
Branchen eine feste Zustandigkeit fur KI. Das
Bundesamt fur Sicherheit in der Informati-
onstechnik (BSI) unterstitzt einzelne Bran-
chen besonders beim Umgang mit Kl, z.B.
durch einen Prifkatalog fur den Finanzsektor
sowie Empfehlungen fir den Kl-Einsatz im
Gesundheitswesen oder der Verwaltung.
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Mehrheit der KI-Nutzenden betrachtet
die Beschaftigten als gut vorbereitet

Zum Kl-Kompetenzniveau in lnrem Unternehmen: Wie gut sind die Mitarbeitenden in lhrem
Unternehmen insgesamt darauf vorbereitet, Kl sicher und sinnvoll zu nutzen?

8% WI" 8%

[ 59,

schatzen die KI-Nutzungs-
kompetenzen ihrer
Mitarbeitenden als
(sehr/eher) gut ein.

Unternehmen, die 36%
den Einsatz planen

Unternehmen, die KI
nicht einsetzen

Sehr gut

Eher gut
Eher schlecht
. Sehr schlecht

WeiB nicht

Frage: Zum Kl-Kompetenzniveau in lhrem Unternehmen: Wie gut sind die Mitarbeitenden in Ihrem Unternehmen insgesamt darauf vorbereitet, Kl sicher und sinnvoll zu nutzen?
Ist das... Basis: Unternehmen, die KI-Anwendungen aktuell nutzen (n = 246), Unternehmen, die aktuell KI-Nutzung planen (n = 46) und Unternehmen, die Kl nicht einsetzen und
das nicht planen (n = 213)

43%

Unternehmen, die in den kommen-
den zwolf Monaten Kl einsetzen
wollen, bewerten dagegen die Be-
legschaft liberwiegend als wenig
kompetent.

Sind die Mitarbeitenden gut auf den siche-
ren und sinnvollen Umgang mit Kl vorbe-
reitet? Die Mehrheit der Unternehmen, die

Kl nutzen, betrachtet die Belegschaft als
ausreichend kompetent (59 Prozent). Als
deutlich geringer wird das Kompetenzniveau
der eigenen Beschaftigten von Unternehmen
bewertet, die den Kl-Einsatz erst planen (36
Prozent). Sogar ein groBerer Anteil der Unter-
nehmen, die Kl gar nicht einsetzen und dies
auch nicht planen, erachtet die eigenen Mit-
arbeitenden als gut vorbereitet (43 Prozent).
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Hochster Schulungsbedarf bei
Anwendung und Sicherheit

In welchen Bereichen braucht lhr Unternehmen am ehesten mehr Wissen
oder Schulungen zum Umgang mit KI?

Anwendungskompetenz im Arbeitsalltag, also 76%
Nutzung von KI-Anwendungen oder
Einbindung in Prozesse

Sicherer und verantwortungsvoller KI-Einsatz, 69%
z. B. hinsichtlich Risiken, Missbrauch und
sichere Nutzung

Datenkompetenz, also z. B. Datenqualitat, 65%
Datenschutz und Wissensmanagement

Governance und Vorschriften rund um den 60%
Kl-Einsatz, z. B. Al Act, Haftungsfragen
oder interne Regeln

Technische Vertiefung, also z. B. Integration, 45%
Schnittstellen und Betrieb

Es gibt keinen nennenswerten 1M1%
Qualifizierungsbedarf

Frage: In welchen Bereichen braucht Ihr Unternehmen am ehesten mehr Wissen oder Schulungen zum Umgang mit KI? (Mehrfachantworten méglich)
Basis: Unternehmen, die KI-Anwendungen aktuell nutzen (n = 246)

Neben dem Aufbau von individuel-
len KI-Fahigkeiten der Beschaftig-
ten ist vielen Unternehmen auch
die Aufklarung tiber Risiken wich-

tig.

Kl selbst nutzen oder in Prozesse einbin-
den: Bei diesen Fahigkeiten sehen rund drei
Viertel der Unternehmen, die Kl im Einsatz
haben, einen Weiterbildungsbedarf (76 Pro-
zent). Etwas mehr als zwei Drittel von ihnen
(69 Prozent) erachten mehr Wissen fiir einen
sicheren Umgang mit Kl als n&tig. Rund zwei
Drittel (65 Prozent) erkennen am ehesten
Schulungsbedarf bei der Datenkompetenz.
Drei von funf Unternehmen nennen Gover-
nance und Vorschriften — von Haftungsfra-
gen bis hin zu internen Regeln - als wichtiges
Weiterbildungsfeld (60 Prozent). Dass kein
Kl-Qualifizierungsbedarf besteht, gibt eine
Minderheit an (11 Prozent).
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Weiterbildung, Compliance und Risiko-

management pragen die KI-Agenda

MaBnahmen, die fiir den Kl-Einsatz im Unternehmen in den nachsten zwei Jahren wichtig sind.

Aufbau von KI-Kompetenzen und Weiterbildung

Umsetzung rechtlicher Vorgaben und
Compliance

Professionelles Risikomanagement
und Absicherung

Integration von Kl in (weitere)
Geschéaftsprozesse

Starkung digitaler Souveranitat und Reduktion
von Abhéangigkeiten

Bestehende KI-Projekte in den
Regelbetrieb Uberfuhren

Geplante Kl-Projekte realisieren

. Unternehmen, die Kl einsetzen
. Unternehmen, die KI-Einsatz planen

Frage: Wie wichtig sind die folgenden MaBnahmen fiir Ihr Unternehmen mit Blick auf den Einsatz von Kl in den nachsten 2 Jahren: sehr wichtig, eher wichtig, weniger wichtig oder

88%
85%
85%
79%
80%
88%
74%
63%
66%
65%
62%
76%

unwichtig? (Antworten fiir sehr/eher wichtig) Basis: Unternehmen, die KI-Anwendungen aktuell nutzen oder deren Einsatz planen (n = 246 | n = 46)

In den nachsten beiden Jahren wol-
len Unternehmen eine ganze Reihe
von Aufgaben meistern - bis hin zur
verstarkten Kl-Integration in Ge-
schaftsprozesse und Starkung der
digitalen Souveranitat.

Der Aufbau von KI-Kompetenzen und die
Weiterbildung der Beschaftigten haben fur
die meisten Unternehmen, die Kl nutzen, in
den kommenden zwei Jahren hohe Prioritat:
Fast neun von zehn Befragten (88 Prozent)
erachten dies als wichtig. Bei Unternehmen,
die den Kl-Einsatz planen, ist die Zustimmung
dhnlich hoch (85 Prozent). Ihnen ist in den
nachsten beiden Jahren allerdings noch hau-
figer ein professionelles Risikomanagement
wichtig (88 Prozent) — der Zustimmungswert
bei KI-Nutzenden liegt etwas darunter (80
Prozent). Viel Bedeutung beigemessen wird
der Umsetzung rechtlicher Fragen und Com-
pliance sowohl von Firmen mit Kl im Einsatz
(85 Prozent) wie auch von Unternehmen, die
KI-Anwendungen erst planen (79 Prozent).
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KI-Auswahl und Integration
In die Arbeitsumgebung

KI-MODELL CHECK
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Kriterien und Sicherheit

4

PRl

FORTFAHREN
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IT-Sicherheit und Datenschutz
haben hochste Prioritat

Wie wichtig sind die folgenden Sicherheitskriterien bei der Auswahl von KI-Anwendungen?

Sicherheit
IT-und Cybersicherheit

Datenschutz und Datenmanagement

Grundlagen und Ergebnisse
Robustheit und Zuverlassigkeit

Nachvollziehbarkeit und Transparenz

Qualitat der Trainings- bzw. Eingangsdaten

Compliance
Erflllung gesetzlicher Anforderungen

Zertifizierungen durch
unabhangige Prifungen, z. B. TUV

. Sehr wichtig

. Eher wichtig

Frage: Wie wichtig sind lhrem Unternehmen die folgenden Sicherheitskriterien bei der Auswahl von KI-Anwendungen: sehr wichtig, eher wichtig, weniger wichtig oder unwichtig?

94%

93%

89%
88%

N 74%

81%

51%

(Mehrfachantworten moglich) Basis: Unternehmen, die KI-Anwendungen aktuell nutzen oder deren Einsatz planen (n = 292)

Auch Robustheit, Zuverlassigkeit
und Transparenz sind fur Unter-
nehmen wichtige Sicherheits-
kriterien bei der Auswahl von
KI-Anwendungen.

Welche Sicherheitskriterien sind den Unter-
nehmen, die Kl nutzen oder dies planen,
wichtig? Fast alle Befragten geben an, dass
ihnen IT- und Cybersicherheit (94 Prozent) so-
wie Datenschutz und Datenmanagement (93
Prozent) wichtig sind. Eine breite Mehrheit
legt Wert auf Robustheit und Zuverlassigkeit
(89 Prozent), also z.B. geringe Fehlerraten
und Stabilitat sowie auf Nachvollziehbarkeit
und Transparenz (88 Prozent), wie z.B. Erklar-
barkeit und Protokollierung. Die Qualitat der
Trainings- bzw. Eingangsdaten hat fur rund
drei Viertel (74 Prozent) Bedeutung. Etwa
vier von funf Unternehmen (81 Prozent) legen
Wert darauf, dass ihre KI-Anwendungen
gesetzliche Anforderungen erftillen. Einer
Mehrheit (51 Prozent) sind Zertifizierungen
durch unabhangige Priforganisationen wie
dem TUV wichtig.
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Unternehmen: ,,Prufungen erhohen die

Sicherheit und erleichtern die Auswah

Unabhangige Prufungen bzw. Zertifizierungen von KI-Anwendungen wurden dabei helfen, ...

... die Sicherheit und Zuverlassigkeit von
Kl-Anwendungen zu erhdhen.

... die Einhaltung regulatorischer
Anforderungen zu erleichtern.

... die Auswahl und Bewertung von KI-Anbietern
und -Anwendungen zu erleichtern.

... Risiken wie Haftung, Reputation oder
Sicherheit zu reduzieren.

... Akzeptanz und Vertrauen bei Mitarbeitenden
und Kunden zu starken.

... die eigene Wettbewerbsposition als ein
sichtbares Qualitatssignal zu starken.

... die Zusammenarbeit mit Partnern undin
Lieferketten transparenter zu machen.

. Sehr helfen

. Eher helfen

I“

— 69%

— 39%

AT — 53 %

AT 21%

64%

A 64%

AT 61%

Frage: Wie sehr wirden - lhrer Einschatzung nach - unabhéngige Prifungen bzw. Zertifizierungen von KI-Anwendungen Ihrem Unternehmen dabei helfen, ...
Basis: Unternehmen, die KI-Anwendungen aktuell nutzen oder deren Einsatz planen (n = 292)

Unternehmen erwarten zudem,
dass Zertifizierungen dabei helfen,
regulatorische Anforderungen zu
erfullen.

Eine hdhere Sicherheit und Zuverlassigkeit
von KI-Anwendungen: Dies versprechen sich
mehr als zwei Drittel der Unternehmen, die K
nutzen oder dies planen, von unabhangigen
Prifungen oder Zertifizierungen (69 Prozent).
Jeweils knapp zwei Drittel erwarten positive
Effekte auf die Einhaltung regulatorischer
Anforderungen sowie die Auswahl von KI-An-
wendungen (je 64 Prozent). Rund drei von
finf (61 Prozent) Befragten meinen zudem,
dass unabhangige Prufungen dabei helfen,
Risiken zu verringern. 53 Prozent gehen da-
von aus, dass Zertifizierungen Akzeptanz und
Vertrauen bei Mitarbeitenden und Kunden
starken. Rund zwei von funf Unternehmen (41
Prozent) sehen darin ein Zeichen fir Qualitat
mit positiven Auswirkungen auf die eigene
Wettbewerbsposition. 39 Prozent verspre-
chen sich mehr Transparenz in der Zusam-
menarbeit mit Partnern und in Lieferketten.
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Kommerzielle KI-Modelle liegen
bei Nutzung leicht vorne

Verwendet lhr Unternehmen uberwiegend Open-Source-KI-Modelle,
uberwiegend kommerzielle KI-Modelle oder beides?

2%

33%

37 %

setzen kostenpflichtige
kommerzielle
KlI-Anwendungen ein.

37%

| Uberwiegend Open-Source-Modelle
B Uberwiegend kommerzielle Modelle
Beides

WeiB nicht

Frage: Verwendet Ihr Unternehmen Uberwiegend Open-Source-KI-Modelle (also frei verfligbare, anpassbare KI-Anwendungen), Gberwiegend kommerzielle KI-Modelle
(proprietare, kostenpflichtige KI-Anwendungen) oder beides? Basis: Unternehmen, die KI-Anwendungen aktuell nutzen (n = 246)

Auch Open-Source-Anwendungen
finden viele Abnehmer. Bei kiinfti-
gen KI-Nutzenden allerdings nimmt
die Nachfrage nach diesen frei ver-
fligbaren KI-Losungen ab.

Den hdchsten Zuspruch bei der KI-Nutzung
erhalten kommerzielle und damit kosten-
pflichtige Modelle (37 Prozent). Doch auch
die in der Anschaffung oft kostenlosen
Open-Source-KI-Modelle finden sich bei
vielen Unternehmen (27 Prozent). Ein Drittel
(33 Prozent) hat beides im Einsatz. GréBere
Unternehmen ab 250 Beschéftigten wahlen
haufiger kommerzielle KI-Modelle (59 Pro-
zent) - das gilt ebenfalls fir das produzieren-
de Gewerbe (44 Prozent). Bei Unternehmen,
die den Kl-Einsatz planen, liegt die Zahl der
Beflrworter von kommerziellen KI-Modellen
ebenfalls Gber dem Durchschnitt (45 Pro-
zent). Rund ein Drittel wiirde sowohl Open
Source als auch kommerzielle Modelle
einsetzen (34 Prozent). Deutlich weniger (16
Prozent) wollen vor allem auf Open Source
setzen.
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Integration von Kl in klassische
IT-Anwendungen: Fluch und Segen zugleich

Sehen Sie in der Integration von Kl in Betriebssysteme, Office-Anwendungen und Arbeitsumgebungen
uberwiegend einen Effizienzgewinn, liberwiegend ein Sicherheitsrisiko oder beides in ahnlichem MaBe?

3%

23%

Unternehmen, die Kl einsetzen

GrofB (250+ MA) 21%
Mittel (50-249 MA) 10%
Klein (20-49 MA) 1%

15%
60%

. Eher als Effizienzgewinn
. Eher als Sicherheitsrisiko
Beides in ahnlichem MaBe

WeiB nicht

Frage: Kl wird zunehmend direkt in Betriebssysteme, Office-Anwendungen und Workspace-Umgebungen integriert — zum Beispiel als Copilot in Microsoft 365, in Form von Kl-gestutzten
Browsern, mit Claude Cowork oder ChatGPT Operator. Sehen Sie darin Gberwiegend einen Effizienzgewinn, Uberwiegend ein Sicherheitsrisiko oder beides in @hnlichem Maf3e? Basis: alle
befragten Unternehmen (n = 505) | Unternehmen, die Kl einsetzen (n = 246)

Die Mehrheit der Unternehmen
sieht in der Integration von Kl in Be-
triebssystemen und Software einen
Effizienzgewinn. Zugleich werden
Risiken gesehen.

Ist Kl in Betriebssystemen oder Softwarean-
wendungen integriert, so 16st dies Uberwie-
gend gemischte Gefihle aus. Die Mehrheit
der Befragten (60 Prozent) erkennt Effizienz-
gewinne, aber auch Sicherheitsrisiken. Fur
knapp ein Viertel (23 Prozent) Gberwiegen
die Effizienzgewinne. Rund einer von sieben
Befragten (15 Prozent) erkennt vor allem Ge-
fahren fUr die Sicherheit. Besonders skep-
tisch zeigen sich groBBere Unternehmen mit
mehr als 250 Beschaftigten: Rund ein Funftel
(21 Prozent) hat Sicherheitsbedenken.
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Mehr als die Halfte betreibt
Anwendungen in der Cloud

Wo werden die KI-Anwendungen lhres Unternehmens liberwiegend betrieben?

3%

20% 23%

04

betreiben KI-Anwendungen
uberwiegend bei externen
Cloud-Anbietern.

| Uberwiegend auf eigenen Servern bzw. eigener Infrastruktur 54%
. Uberwiegend bei externen Cloud-Anbietern
Beides

WeiB nicht

Frage: Werden die KI-Anwendungen in lhrem Unternehmen Uberwiegend auf eigenen Servern bzw. eigener Infrastruktur betrieben, tberwiegend bei externen Cloud-Anbietern oder
beides? Basis: Unternehmen, die KI-Anwendungen aktuell nutzen (n = 246)

Jedes flinfte Unternehmen kombi-
niert externe Cloud-Dienste mit der
eigenen IT-Infrastruktur.

Die externe Cloud ist fur die meisten der Ort
der Wahl fur den Betrieb von KI-Anwendun-
gen. Etwas mehr als die Halfte der Unter-
nehmen, die Kl nutzen, setzen Uberwiegend
darauf (54 Prozent). Ein knappes Viertel (23
Prozent) verwendet vor allem eigene Server
oder Infrastruktur. Ein FUnftel (20 Prozent)
kombiniert die beiden Optionen. Allerdings
ist ein Streben nach mehr Kontrolle erkenn-
bar. Unternehmen, die den Einsatz von Kl
planen, wollen haufiger (35 Prozent) auf
eigene Server und seltener auf Cloud-Diens-
te setzen (29 Prozent). Knapp ein Drittel von
ihnen wirde beides nutzen (32 Prozent).



Digitale Souveranitat und
Abhangigkeiten

3.2
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Europaische und deutsche Kl-Angebote

sind der Mehrheit bekannt

Sind Ihnen europaische oder deutsche KI-Anwendungen bekannt?
1%
GroB (250+ MA)
Mittel (50-249 MA)

Klein (20-49 MA)

44%
Unternehmen,
die Kl einsetzen
o,
56% Unternehmen,
die den Einsatz planen
. Ja
. Nein
WeiB nicht

Frage: Sind Ihnen européische oder deutsche KI-Anwendungen bekannt?
Basis: alle befragten Unternehmen (n = 505)

65%

57%

53%

66%

60%

Uberdurchschnittlich haufig sind
groBere Unternehmen und Dienst-
leistungsanbieter mit KI-Anwen-
dungen aus Europa vertraut.

Die Mehrheit der Befragten kennt europai-
sche oder deutsche KI-Anwendungen (56
Prozent). Etwas haufiger ist dies der Fall bei
Unternehmen, die Kl bereits nutzen (66 Pro-
zent) oder dies planen (60 Prozent). Deutlich
Uber dem Durchschnitt liegt der Dienst-
leistungssektor (70 Prozent). Grundsétzlich
nimmt die Bekanntheit europaischer und
deutscher KI-Anwendungen mit der Firmen-
groBe zu. Am haufigsten mit ihnen vertraut
sind Unternehmen mit 250 und mehr Be-
schaftigten (65 Prozent).
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Ein Drittel setzt auf Kl aus Europa

und Deutschland

1%

34%

35%

35%

setzen aktuell europaische
oder deutsche
KlI-Anwendungen ein.

30%

. Ja
. Nein
Keine bekannt

WeiB nicht

Frage: Setzt Ihr Unternehmen aktuell europaische oder deutsche KI-Anwendungen ein? Plant Ihr Unternehmen, européische oder deutsche KI-Anwendungen einzusetzen?
Basis: Unternehmen, die Kl einsetzen (n = 246), und Unternehmen, denen européische oder deutsche KI-Anwendungen bekannt sind und die deren Einsatz planen (n = 28)

12%

N VAP

planen europaische oder
deutsche KI-Anwendungen
einzusetzen.

71%

. Ja
. Nein

WeiB nicht

Viele Unternehmen, die europai-
sche oder deutsche KI-Anwendun-
gen kennen, planen deren Einsatz.

Wenn Unternehmen Kl nutzen, dann stam-
men die Anwendungen oft aus Europa oder
Deutschland. Bei rund einem Drittel (35
Prozent) ist dies der Fall. Besonders haufig
ist Kl aus Europa oder Deutschland in der
offentlichen Verwaltung (40 Prozent) sowie
in Unternehmen mit 250 oder mehr Be-
schéaftigten (43 Prozent) im Einsatz. Fast drei
Viertel der Unternehmen, denen europaische
oder deutsche KI-Anwendungen bekannt
sind, wollen diese in Zukunft auch verwenden
(71 Prozent).
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Qualitatszweifel und Bequemlichkeit
bremsen Nutzung europaischer Ki

Warum nutzt Ihr Unternehmen aktuell keine europaischen oder

deutschen KI-Anwendungen?

Qualitat ist schlechter, Leistungen nicht
vergleichbar / konkurrenzfahig

Bequemlichkeit / an funktionierendes
System gewodhnt
Zu hohe Kosten

Sonstiges

WeiB nicht

Frage: Aus welchen Grinden nutzt bzw. plant Ihr Unternehmen derzeit nicht, KI-Anwendungen aus Europa/Deutschland einzusetzen? (Auswahl)

— 32%

N 5%

8%

14%

Basis: Unternehmen, die européische/deutsche KI-Anwendungen kennen, aber nicht nutzen (n = 74)

28%

Konnen heimische Kl-Anbieter mit
der auBereuropaischen Konkurrenz
mithalten? Eine Reihe von Unter-
nehmen glaubt das nicht.

Unternehmen, die Kl nutzen und deutsche
oder europaische KI-Anwendungen kennen,
verzichten vor allem aus zwei Grinden auf
deren Einsatz. Knapp ein Drittel bewerten die
Qualitat als schlechter (32 Prozent). Etwas
mehr als ein Viertel will sich aus Bequem-
lichkeit nicht von einem auBereuropaischen
System trennen (28 Prozent). Zu hohe Kosten
sind fUr eine Minderheit ein Argument gegen
KI-Anwendungen aus Europa oder Deutsch-
land (5 Prozent).
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Betrachtliche Abhangigkeit von
auBereuropaischen Anbietern

Ist Ihr Unternehmen derzeit von auBBereuropaischen Kl-Anbietern abhangig?

1%
- 1%

19% GroB (250+ MA)

42%

S Mittel (50-249 MA)

Klein (20-49 MA)

. Sehr stark abhangig 26%
Eher stark abhangig

. Kaum abhéngig
[ Garnicht abhangig

WeiB nicht

Frage: Ist Ihr Unternehmen derzeit sehr stark, eher stark, kaum oder gar nicht von auBereuropaischen KI-Anbietern, also z. B. aus den USA, abhangig?
Basis: Unternehmen, die KI-Anwendungen aktuell nutzen (n = 246)

26%

29%

34%

Knapp ein Drittel der Unternehmen
mit KI-Nutzung sieht sich als ab-
hangig.

Eine sehr starke oder zumindest eher starke
Abhangigkeit von Kl-Anbietern auerhalb
Europas - in dieser Lage sieht sich knapp ein
Drittel (30 Prozent) der Unternehmen, die K
nutzen. Die deutliche Mehrheit allerdings (68
Prozent) erkennt nur geringe oder gar keine
Abhangigkeit. Besonders haufig wird Ab-
hangigkeit von Unternehmen mit 50 bis 249
Beschaftigten wahrgenommen (34 Prozent).
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Folgen der Abhangigkeit von

auBereuropaischer Kl sind vielen unklar

Stellt diese Abhangigkeit von auBereuropaischen Ki-Anbietern fur Ihr Unternehmen ein Problem dar?

1% 99

12%

8%

. Sehr groBes Problem

Eher groBes Problem 71%

. Geringes Problem
. Kein Problem

WeiB nicht

Frage: Stellt diese Abhangigkeit von auBereuropaischen KI-Anbietern fir lhr Unternehmen ein sehr groBes, gro3es, geringes oder kein Problem dar?
Basis: Unternehmen, die KI-Anwendungen aktuell nutzen (n = 246)

Nur eine Minderheit erkennt be-
trachtliche Probleme darin, auf
Kl-Anbieter auBerhalb Europas
angewiesen zu sein - die meisten
konnen hierzu keine Aussage
treffen.

Nur eines von 100 Unternehmen, die Kl nut-
zen, bezeichnet es als ,sehr groBes Problem®,
von auBBereuropaischen Anbietern abhan-
gig zu sein (1 Prozent). In knapp einem von
zehn Fallen (9 Prozent) wird ein ,eher groBes
Problem® erkannt. Bei der Mehrheit allerdings
herrscht Unklarheit darUber, ob die Abhan-
gigkeit von KI-Anbietern auBerhalb Europas
negative Folgen hat. Fast drei Viertel kdnnen
dazu keine Aussage treffen (71 Prozent). Ein
Funftel (20 Prozent) bewertet die Abhangig-
keit von auBereuropaischen Kl-Anbietern als
eher oder vollstandig unproblematisch.
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Risiken der KI-Nutzung

PROMPT -_1'
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Sicherheitsstrategien
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Viele Unternehmen setzen auf

KI-Schulungen

Welche organisatorischen MaBBnahmen hat lhr Unternehmen fiir den

Kl-Einsatz getroffen?

Schulungen zum sicheren Kl-Einsatz,
allgemein oder rollenspezifisch

Risikobewertung und Klassifizierung
von KI-Anwendungen

Formale Freigabeprozesse fur KI-Anwendungen,
z.B. vor dem betrieblichen Einsatz

Prufung von Kl-Lieferanten bzw. -Anbietern

Keine davon

— 56%

A 45%
A 45%

WA

— 29%

Frage: Welche organisatorischen MaBnahmen hat Ihr Unternehmen fir den Ki-Einsatz getroffen? Gibt es ... (Mehrfachantworten méglich)
Basis: Unternehmen, die KI-Anwendungen aktuell nutzen (n = 246)

Risikobewertungen und Freigabe-
prozesse fur KI-Anwendungen
haben ebenfalls einen hohen Stel-
lenwert.

Schulungen sind die wichtigste organisato-
rische Ma3nahme filr einen sicheren KI-Ein-
satz. Uber die Halfte der Unternehmen (56
Prozent) bieten sie der Belegschaft entweder
mit allgemeinen oder rollenspezifischen
Inhalten. Jeweils knapp die Halfte (45 Pro-
zent) hat bei KI-Anwendungen eine Risikobe-
wertung und Klassifizierung vorgenommen
oder vor dem betrieblichen Einsatz einen
Freigabeprozess eingerichtet. Bei rund zwei
von finf Unternehmen (42 Prozent) mussten
sich Kl-Lieferanten oder -Anbieter einer Pri-
fung unterziehen. In gréBeren Unternehmen
werden alle MaBnahmen deutlich hdufiger
eingesetzt als in kleineren Betrieben. Knapp
ein Drittel (29 Prozent) der Unternehmen,

die Kl nutzen, haben keine dieser MaBBnah-
men getroffen. Bei Firmen mit 250 und mehr
Beschéftigten sind es deutlich weniger (15
Prozent).
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Zwei Drittel lassen kritische
KI-Ergebnisse noch einmal prufen

Welche technischen SchutzmaBnahmen hat |hr Unternehmen fiir den Ki-Einsatz getroffen?

Qualitatssicherung und menschliche
Prifung kritischer KI-Ergebnisse

Beschrankte Zugriffsrechte

Schutz sensibler Daten, z. B. Anonymisierung

oder Sperrung bestimmter Daten

(Sicherheits-)Tests vor dem Einsatz

Protokollierung oder Monitoring der Nutzung

Keine davon

Frage: Welche technischen SchutzmaBnahmen hat Ihr Unternehmen fir den KI-Einsatz getroffen? (Mehrfachantworten méglich)

— 67%

FS%

Basis: Unternehmen, die KI-Anwendungen aktuell nutzen (n = 246)

40%

52%

A 64 %

62%

Ganz ohne SchutzmaBnahmen fiir
die KI-Systeme arbeitet nur eine
Minderheit der Unternehmen.

Mit vielfaltigen MaBnahmen sichern Unter-
nehmen die KI-Nutzung ab. Am haufigsten
werden Qualitatssicherung und die Prifung
kritischer KI-Ergebnisse durch Beschéaftigte
genannt (67 Prozent). Artikel 14 des Al Act
sieht fUr Hochrisiko-KI-Systeme Anforderun-
gen an eine wirksame menschliche Aufsicht
vor. Ahnlich hdufig beschranken Unterneh-
men Zugriffsrechte (64 Prozent) oder schiit-
zen sensible Daten (62 Prozent). Rund die
Halfte (52 Prozent) testet Kl vor dem Einsatz
beispielsweise mit Blick auf die Sicherheit.
Zwei von funf Unternehmen (40 Prozent) pro-
tokollieren oder monitoren die KI-Nutzung.
Auf alle genannten SchutzmaBnahmen ver-
zichtet eine Minderheit (8 Prozent). Deutlich
Uber dem Durchschnitt liegen Unternehmen
ab 250 Beschaftigten bei der Beschrankung
von Zugriffsrechten (80 Prozent) sowie bei
Tests der Systeme vor dem Einsatz (70 Pro-
zent).
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Verbande und BSI sind die wichtigsten
Informationsquellen

Welche Quellen nutzen Sie, um sich uber Risiken und SicherheitsmaBnahmen
beim Einsatz von KI-Anwendungen zu informieren?

Verbande oder Netzwerke I 7%

Verdffentlichungen des BSI ., 60 %
Veroffentlichungen anderer deutscher Behdrden I, A7 %o
Verdffentlichungen der EU I 37 %

Fachzeitschriften oder Branchenpublikationen 58%
Social Media oder Online-Communitys 43%
Spontan: externe IT-Berater, Dienstleister 5%
Sonstiges 3%
Nutzen keine bestimmten Quellen 4%

Frage: Welche Quellen nutzen Sie, um sich Uber Risiken und SicherheitsmaBnahmen beim Einsatz von KI-Anwendungen zu informieren? (Mehrfachantworten moglich)

Basis: Unternehmen, die KI-Anwendungen aktuell nutzen oder deren Einsatz planen (n = 292)

Auch Fachzeitschriften und Bran-
chenpublikationen werden als
wichtig angesehen, um Erkennt-
nisse Uber SicherheitsmaBnahmen
oder Risiken zu gewinnen.

Wo informieren sich Unternehmen tber
SicherheitsmaBnahmen oder Risiken in
Bezug auf den Einsatz von KI? Am haufigsten
geschieht dies bei Verbanden und Netzwer-
ken (71 Prozent), beim BSI (60 Prozent) sowie
in Fachzeitschriften und Branchenpublika-
tionen (58 Prozent). Fir knapp die Halfte (47
Prozent) sind auch die Veroffentlichungen
anderer deutscher Behdrden wichtig. Etwas
weniger haufig werden Social Media und
Online-Communitys als Informationsquelle
genutzt (43 Prozent). Etwas mehr als ein
Drittel zieht Veroffentlichungen der EU zurate
(37 Prozent). Spontan ohne Antwortvorgabe
gefragt, werden zudem externe IT-Berater
genannt (5 Prozent). GréBere Unternehmen
ab 250 Beschaftigten informieren sich deut-
lich haufiger — etwa bei Verbanden und Netz-
werken und dem BSI (je 81 Prozent) sowie in
Fachzeitschriften (70 Prozent).
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Einsatz von KI-Agenten
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Vielfaltige Einsatzorte fur KI-Agenten

In welchem Kontext werden KI-Agenten bereits eingesetzt oder ist deren Einsatz geplant?

Im Finanz- und Rechnungswesen

In der Softwareentwicklung

In operativen Geschéftsprozessen

Im IT-Betrieb und in der Cybersicherheit

In kundenbezogenen Prozessen

Als Bestandteil von Produkten oder

Dienstleistungen fir Kunden

Im Personalwesen

61%
o ________JPA
A 57%
A 52%
A 1%

WA

— 43%

Frage: In welchem Kontext werden KI-Agenten bereits eingesetzt oder ist deren Einsatz geplant? (Mehrfachantworten méglich)
Basis: Unternehmen, die KI-Agenten aktuell nutzen oder deren Einsatz planen (n = 34). Tendenzangaben aufgrund geringer Fallzahl

Besonders haufig sind die auto-
nomen KI-Systeme im Finanz- und
Rechnungswesen sowie in der Soft-
wareentwicklung zu finden.

Nur eine Minderheit nutzt bislang KI-Agen-
ten. Lediglich 5 Prozent der Unternehmen,
die Kl nutzen, verwenden die autonomen
Systeme, weitere 8 Prozent davon planen
deren Einsatz. Dort allerdings gibt es viel-
faltige Einsatzmoglichkeiten. Am haufigsten
unterstutzen KI-Agenten im Finanz- und
Rechnungswesen sowie der Softwareent-
wicklung (je 61 Prozent). Nur knapp dahinter
folgen operative Geschéftsprozesse (57 Pro-
zent). Rund die Halfte der Unternehmen setzt
Kl-Agenten im IT-Betrieb und in der Cyber-
sicherheit (52 Prozent), in kundenbezogenen
Prozessen (51 Prozent) sowie als Bestandteil
von Produkten oder Dienstleistungen fur
Kunden ein (47 Prozent). Auch im Personal-
wesen kommen Kl-Agenten zum Einsatz (43
Prozent).
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KiI-Agenten: Viele befurchten

Kontrollverlust

Welche Risiken sehen Sie beim Einsatz von KI-Agenten oder weitgehend selbststandig

handelnden KI-Systemen?

Dass sie Entscheidungen aufgrund von falschen
oder erfundenen Erkenntnissen treffen.

Dass durch Schnittstellen zu anderen Systemen
neue Sicherheitsrisiken entstehen.

Dass sensible Daten oder
Geschaftsgeheimnisse abflieBen.

Dass die Kl ungewollte Aktionen ausldst.

Dass unklar ist, wer flr Fehler verantwortlich ist
und daflr haftet.

Dass sie von auBBen manipuliert wird.

. Sehr groBes Risiko

Eher groBes Risiko

i

65%

84%

78%

78%

78%

74%

Frage: Jetzt noch einmal speziell zum Thema KI-Agenten. Unter KI-Agenten versteht man KI-Systeme, die nicht nur Inhalte erzeugen, sondern mehrstufige Aufgaben selbststandig planen
und ausfuhren konnen, etwa mit Zugriff auf unternehmensinterne Ticketsysteme, Datenbanken oder E-Mails. Ich nenne Ihnen nun mogliche Risiken beim Einsatz von KI-Agenten oder
weitgehend selbststandig handelnden KI-Systemen. Sagen Sie mir bitte jeweils, ob Sie das als sehr hohes, eher hohes, eher geringes oder als kein Risiko einschatzen.

Basis: alle befragten Unternehmen (n = 505)

Falsche Entscheidungen, zusatz-
liche Sicherheitsprobleme: Weit-
gehend autonome Systeme bergen
aus Sicht der Unternehmen eine
ganze Reihe von Risiken.

Mit falschen oder sogar erfundenen Erkennt-
nissen treffen KI-Agenten falsche Entschei-
dungen fur das Unternehmen - es ist eine
Sorge, die die meisten Befragten teilen (84
Prozent). Parallel sehen jeweils etwas mehr
als drei Vierteln (je 78 Prozent) es die Ge-
fahr, dass durch Schnittstellen zu anderen
Systemen neue Sicherheitsrisiken entstehen,
sensible Daten oder Geschaftsgeheimnisse
abflieBen oder dass die Kl ungewollte Aktio-
nen ausldst. Knapp drei Viertel (74 Prozent)
sehen es als problematisch, dass die Verant-
wortung fUr Fehler unklar ist. Eine mogliche
Manipulation von auBen bewerten rund zwei
Drittel (65 Prozent) als Risiko des Einsatzes
von Kl-Agenten.
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Kl-gestutzte Angriffe
und Betrugsmaschen

4.3
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Jedes sechste Unternehmen von
Kil-gestutzten Cyberangriffen betroffen

Gab es in den letzten 12 Monaten Cyberangriffe oder Betrugsversuche gegen Ihr Unternehmen,
bei denen Kl eine Rolle gespielt hat?

Ja, bestétigte Vorfalle — 4%

1M %

17+

verzeichneten in den letzten 12 Monaten einen
Cyberangriff oder Betrugsversuch, bei dem Ki
eine Rolle gespielt hat bzw. haben kénnte.

Ja, Verdachtsfalle

Ja, beides F 2%

Frage: Gab es in den letzten 12 Monaten Cyberangriffe oder Betrugsversuche gegen lhr Unternehmen, bei denen Kl eine Rolle gespielt hat — also bestatigte Vorfalle
oder auch Verdachtsfalle? Basis: alle befragten Unternehmen (n = 505)

Online-Kriminelle riisten auf. Das
zeigen die bestatigten Vorfalle und
Verdachtsfille, von denen die be-
fragten Unternehmen berichten.

Kl kann Unternehmen helfen, Tatigkeiten
oder Prozesse effizienter zu gestalten. Zu-
gleich entstehen neue Gefahren dadurch,
dass Cyberkriminelle Kl verwenden. Rund
jedes sechste Unternehmen (17 Prozent)
berichtet, dass es in den vergangenen zwolf
Monaten bestatigte Vorfalle oder Verdachts-
falle von Cyberangriffen oder Betrugsversu-
chen gegeben hat, bei denen Kl eine Rolle
spielte. Am haufigsten waren ausschlieBliche
Verdachtsfélle (11 Prozent), gefolgt von aus-
schlieBlich bestatigten Vorfallen (4 Prozent).
Dass beides zusammen auftrat, war die Aus-
nahme (2 Prozent).
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Hochrealistische Phishing-Mails sind
die haufigste Angriffsmethode

Die (vermuteten) Angriffs- und Betrugsmethoden

Hochrealistische Phishing-Mails

Automatisierte Angriffsskripte

Deepfakes, also gefalschte Audio-

oder Videoaufnahmen

Sonstiges

M %

8%

Frage: Welche Angriffs- oder Betrugsmethoden wurden (vermutlich) eingesetzt?
Basis: Unternehmen, die in den letzten zwdlf Monaten mindestens einen IT-Sicherheitsvorfall, bei dem Kl eine Rolle gespielt hat, hatten/vermuten (n = 91)

90%

40%

Besonders oft versuchen Cyberkri-
minelle, durch die Tauschung von
Beschaftigten Zugang zur Firmen-
IT zu erhalten.

Keine Rechtschreibfehler, perfekt gefalschte
Absender, Details aus dem Arbeitsalltag im
Anschreiben: Hochrealistische Phishing-Mails
sind nur schwer von tatsachlichen Nachrich-
ten von Kunden und Kundinnen oder Kolle-
gen und Kolleginnen zu unterscheiden. Und
sie werden von den Befragten am haufigsten
als vermutete Angriffsmethode genannt.
Neun von zehn Unternehmen (90 Prozent)
sind nach eigenen Angaben mit hochrealisti-
schen Phishing-Mails attackiert worden. Zwei
von finf Befragten (40 Prozent) geben an,
dass automatisierte Angriffsskripte genutzt
wurden, die selbststandig in das IT-System
des Unternehmens einzudringen versuchten.
Deepfakes stellte rund ein Zehntel fest (11
Prozent): gefélschte Audio- oder Videoauf-
nahmen, mit denen sich Angreifer:innen bei-
spielsweise als FUhrungskraft ausgeben.
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Spezielle Prozesse fur Kl-bezogene
Sicherheitsvorfalle sind die Ausnahme

Wie gehen Sie mit KI-bezogenen Sicherheitsvorfallen um?

Wir haben Prozesse speziell fur Kl-bezogene
Sicherheitsvorfalle.

Wir nutzen allgemeine IT-Sicherheitsprozesse,
aber noch ohne spezielle KI-Regeln.

Wir erarbeiten solche Prozesse gerade.

Wir haben dafur bislang keine
Regelungen.

_ 1%

AT 43%

A 20%

— 25%

Frage: Ich lese lhnen nun vier Aussagen vor. Welche trifft am ehesten auf Inr Unternehmen hinsichtlich des Umgangs mit Kl-bezogenen Sicherheitsvorféllen zu?
Basis: Unternehmen, die KI-Anwendungen aktuell nutzen oder die den Einsatz planen (n = 292)

Am haufigsten setzen Unterneh-
men auf allgemeine IT-Sicherheits-
prozesse; fast ein Viertel hat keine
Regelungen.

Wie reagieren Unternehmen auf Cyber-
angriffe oder Betrugsversuche, bei denen
die Tater:iinnen mit Kl arbeiten? Etwa ein
Zehntel der Unternehmen, die Kl nutzen oder
dies planen, setzt auf Prozesse speziell fur
Kl-bezogene Sicherheitsvorfélle (11 Prozent).
Bei einem FlUnftel der Unternehmen werden
solche Prozesse gerade erarbeitet (20 Pro-
zent). Auf allgemeine IT-Sicherheitsprozesse
ohne spezielle KI-Regeln verlassen sich die
Befragten am haufigsten (43 Prozent). Keine
Regelungen fur Sicherheitsvorfalle mit KI-Be-
zug gibt es bei einem Viertel der Unterneh-
men (25 Prozent).
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Al Act: Umsetzung und
Unterstutzungsbedart

** * **k
* P %
S 9

*

*
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Die Mehrheit fuhlt sich
schlecht informiert

Wie gut fluihlen Sie sich uber die Anforderungen des Al Act informiert?

1% 6%
° Unternehmen, die Kl einsetzen
31% 22%
GroB (250+ MA) 54%
———  Mittel (50-249 MA) 57%

Klein (10-49 MA) 66%

. Sehr gut

. Eher gut 40%

Eher schlecht
. Sehr schlecht

WeiB nicht

Frage: Kommen wir nun zur europaischen Kl-Verordnung, dem sogenannten ,Al Act'. Das ist eine EU-Verordnung, die Regeln fir die Entwicklung und den Einsatz von KI-Systemen festlegt
und seit 2024 schrittweise in Kraft tritt. Wie gut flihlen Sie sich Uber die Anforderungen des 'Al Act' informiert?
Basis: alle befragten Unternehmen (n = 505) oder Unternehmen, die Kl nutzen (n = 246)

Werden allein Unternehmen be-
trachtet, die Kl nutzen, verbessert
sich der Wissensstand spiirbar.

Seit 2024 tritt die als Al Act bekannte Verord-
nung Uber kunstliche Intelligenz der Europai-
schen Union schrittweise in Kraft. Sie macht
nicht nur Vorgaben fur die Entwicklung von
KI-Anwendungen. Auch Regeln fir Anwen-
der und deren Pflichten sind im Al Act fest-
geschrieben. Was genau zu tun ist, dartber
fahlt sich die Uberwiegende Mehrheit der Be-
fragten schlecht informiert (71 Prozent). Als
gut informiert betrachtet sich etwas mehr
als ein Viertel (28 Prozent). Werden allein die
Unternehmen betrachtet, die Kl einsetzen, ist
der Wissensstand etwas besser. Bei gro-
Beren Unternehmen, mit KI-Nutzung, gibt
knapp die Halfte an, schlecht informiert zu
sein (54 Prozent). Bei kleinen Unternehmen
ist es rund ein Drittel (66 Prozent).



Kl-Sicherheitsstudie 2026 5. Al Act: Umsetzung und Unterstlitzungsbedarf

50

Al Act: Die meisten Unternehmen
sind Kl-Betreiber

Welche der folgenden Rollen treffen auf lhr Unternehmen zu?
Welche der folgenden Rollen werden auf lhr Unternehmen voraussichtlich zutreffen?

88%
83%
12%
6%
4% 6% 7%
i |
- ®m . @O
Wir entwickeln KI-Systeme oder Wir setzen KI-Systeme im Wir vertreiben oder importieren WeifB nicht
-Modelle und bringen sie auf den eigenen Unternehmen ein. KI-Systeme von anderen
Markt. Anbietern.

. Unternehmen, die Kl einsetzen

. Unternehmen, die Einsatz planen

Frage: Der Al Act unterscheidet verschiedene Rollen - je nachdem, ob ein Unternehmen Kl entwickelt, einsetzt oder vertreibt. Das hat Auswirkungen darauf, welche Pflichten fir die Un-
ternehmen gelten. Welche der folgenden Rollen treffen auf Ihr Unternehmen zu? Welche der folgenden Rollen werden auf Ihr Unternehmen voraussichtlich zutreffen?
Basis: Unternehmen, die KI-Anwendungen aktuell nutzen oder deren Einsatz planen (n = 246 | n = 46)

Nur eine deutliche Minderheit der
Befragten entwickelt selbst KI-Sys-
teme oder vertreibt die Anwendun-
gen anderer Kl-Anbieter.

Der Al Act unterscheidet bestimmte Rollen
fur Unternehmen: Wird Kl entwickelt, ein-
gesetzt oder vertrieben? Von der Zuord-
nung hangt ab, welche Regeln und Pflichten
gelten. Die gro3e Mehrheit der befragten
Unternehmen, die Kl einsetzen, ordnen sich
den Betreibern zu - sie nutzen also Kl (88
Prozent). Jeweils eine Minderheit gibt an,
selbst KI-Systeme zu entwickeln und als An-
bieter auf den Markt zu bringen (4 Prozent)
oder als Distributor die KI-Systeme anderer
Anbieter zu vertreiben oder zu importieren (6
Prozent). Bei Unternehmen, die den KI-Ein-
satz planen, zeigt sich insgesamt ein ver-
gleichbares Bild.
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Al Act in der Praxis: Schulungen,
Richtlinien, Verantwortlichkeiten

Welche der folgenden MaBBnahmen haben Sie in lhrem Unternehmen bereits umgesetzt

oder sind konkret in Arbeit?

Schulung relevanter Mitarbeitender

Anpassung interner Richtlinien und Prozesse

Festlegung von Verantwortlichkeiten fir
Kl-Compliance

Dokumentation von KI-Systemen, z. B. nach
Zweck, Funktionsweise oder Daten

Einordnung von KI-Systemen
nach Risikoklassen

Prifung von Lieferanten
hinsichtlich Al-Act-Anforderungen

Noch keinen dieser Punkte

Frage: Der Al Act verpflichtet Unternehmen je nach Rolle und Risikoklasse zu verschiedenen MaBnahmen. Welche der folgenden MaBnahmen haben Sie in Ihrem Unternehmen

— 65%

A 58%
T 55%
A 45%
A 37%

A 22%

— 23%

bereits umgesetzt oder sind konkret in Arbeit? Welche der folgenden MaBnahmen haben Sie in lhrem Unternehmen in Planung?
Basis: Unternehmen, die KI-Anwendungen aktuell nutzen oder deren Einsatz planen (n = 246 | n = 46)

Mit einer Reihe von MaBBnahmen
reagieren Unternehmen auf die
Anforderungen der Europaischen
Union an die KI-Nutzung.

Hochrisiko-Kl in medizinischen Geréaten oder
kritischer Infrastruktur oder niedriges Risiko
bei Kl in Videospielen? In insgesamt vier
Risikoklassen unterteilt der Al Act KI-Systeme
abhangig davon, wo sie genutzt werden. Von
der Einordnung sowie der Rolle als Anbieter,
Betreiber oder Distributor hadngt es ab, wel-
che MaBBnahmen ein Unternehmen treffen
muss. Am haufigsten werden laut Erhebung
Beschéftigte geschult (65 Prozent). Befragt
wurden Unternehmen, die Kl bereits nutzen
oder dies planen. Es folgen die Anpassung
interner Richtlinien und Prozesse (58 Prozent)
und die Festlegung von Verantwortlichkei-
ten fur KI-Compliance (55 Prozent). Knapp
die Halfte setzt auf die Dokumentation von
KI-Systemen (45 Prozent). Etwas mehr als

ein Drittel (37 Prozent) unterteilt KI-Syste-
me nach Risikoklassen. Etwa ein Funftel (22
Prozent) pruft Lieferanten hinsichtlich der
Al-Act-Anforderungen. Keine der genannten
MaBnahmen umgesetzt hat knapp ein Viertel
(23 Prozent). GréRere Unternehmen nutzen
die MaBnahmen uberdurchschnittlich haufig.
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Hoher Unterstutzungsbedarf beim
Umgang mit Kl in der Praxis

Wie sehr wurden diese Unterstltzungsangebote lhnen helfen, sicher und

rechtskonform mit Kl umzugehen?

Schulungen fur Fach- und Fihrungskrafte

Beratung zur Umsetzung regulatorischer
Anforderungen

Praxisnahe Leitfaden von Behorden fur
technisches Personal, z. B. vom BSI

Praxisnahe Leitfaden von Behérden fir
Personen ohne technischen Hintergrund

Harmonisierte europaische Standards und
Normen zum Al Act

Zentrale behordliche Anlaufstelle bei
Compliance-Fragen

Unabhangige Prifungen oder Zertifizierungen,
z.B.durchden TUV

. Wirde sehr helfen

. Wirde eher helfen

Frage: Ich lese Ihnen nun verschiedene Unterstiitzungsangebote vor. Wie sehr wiirden diese Ihnen helfen, sicher und rechtskonform mit K| umzugehen: sehr, eher, eher nicht oder

— 88%

I 76 %
T 73%
I S 8%
I 6%

T 66%

— 48%

Uberhaupt nicht? Basis: Unternehmen, die KI-Anwendungen aktuell nutzen oder deren Einsatz planen (n = 292)

Auch die Expertise von Behorden
wie dem BSI und unabhéngigen
Organisationen wie dem TUV ist
gefragt.

In einer Vielzahl von Bereichen zeigen Unter-
nehmen, die Kl nutzen oder dies planen,
Bedarf an Unterstutzung. Besonders gefragt
ist diese bei Schulungen fur Fach- und Fih-
rungskréfte (88 Prozent). Jeweils rund drei
Viertel erachten eine Beratung zur Umset-
zung regulatorischer Anforderungen (76 Pro-
zent) sowie praxisnahe Leitfaden von Behor-
den fur technisches Personal, etwa vom BSI,
als hilfreich (73 Prozent). Rund zwei Drittel
zeigen Interesse an Leitfaden von Behdrden,
die auf Personen ohne technischen Hinter-
grund abgestimmt sind (68 Prozent). Fir
harmonisierte Standards und Normen zum Al
Act sowie fUr eine zentrale behordliche An-
laufstelle bei Compliance-Fragen sprechen
sich jeweils zwei Drittel aus (66 Prozent). Un-
abhangige Prifungen oder Zertifizierungen,
etwa durch den TUV, schétzt rund die Halfte
(48 Prozent) als hilfreich ein fir einen siche-
ren und rechtskonformen Umgang mit K.
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Fazit und
Emptehlungen
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Fazit

Klistin der Wirtschaft angekommen. Die
Mehrheit der Unternehmen nutzt entspre-
chende Anwendungen oder plant dies binnen
eines Jahres. Dabei kommen vor allem fertige
Anwendungen wie ChatGPT, Claude oder
Canva zum Einsatz. Am weitesten verbreitet
ist generative Kl zur Erstellung von Texten,
Bildern oder Code. Kiinftig planen Unter-
nehmen allerdings verstarkt, KI-Systeme fur
interne Zwecke anzupassen. Wer bislang auf
Kl verzichtet, sieht vor allem keinen erkenn-
baren Nutzen - oder hat Datenschutz- und
Sicherheitsbedenken.

Betrieben werden die Anwendungen uber-
wiegend in einer externen Cloud; kosten-
pflichtige kommerzielle KI-Anwendungen sind
dabei etwas haufiger als Open-Source-Mo-
delle. In der standardmaBigen Integration von
Klin Software oder Betriebssysteme sehen
viele Befragte Effizienzvorteile, sie beflrch-
ten aber zugleich neue Sicherheitsrisiken.
Autonom handelnde Kl-Agenten setzt erst
eine Minderheit ein, vor allem in der Finanzab-
teilung und der Softwareentwicklung. Noch
Uberwiegt das Misstrauen: Viele beflirchten
durch KI-Agenten einen Kontrollverlust oder
Gefahren fur die Sicherheit.

Viele Anwender-Unternehmen erachten Ki

als wichtig fur die gesamten Prozesse und sie
haben darauf organisatorisch reagiert. Sie
haben mehrheitlich mindestens eine feste Zu-
standigkeit fur KI-Themen geschaffen sowie
verbindliche Richtlinien beschlossen. Eine
unternehmensweite Strategie gibt es aller-
dings nur bei einer Minderheit. Betrachtlichen
Zuspruch finden unabhangige Prifungen mit
Blick auf die Compliance von KI-Anwendun-
gen. Die breite Mehrheit ist Gberzeugt, dass
Priifungen etwa durch den TUV zu einer hdhe-
ren Sicherheit und einer besseren Einhaltung
von regulatorischen Anforderungen beitragen
konnten und zudem die Auswahl von KI-An-
bietern erleichtern kdnnen. Bei der Auswahl
von KI-Anwendungen haben IT-Sicherheit und
Datenschutz eine sehr grof3e Bedeutung. In
der Praxis wird der Kl-Einsatz durch eine Reihe
organisatorischer MaBnahmen abgesichert:
von Schulungen tber die Risikobewertung von
Anwendungen bis hin zu formalen Freigabe-
prozessen. Die Mehrheit sieht die Beschaftig-
ten gut auf den Umgang mit Kl vorbereitet.
Am ehesten Weiterbildungsbedarf erkennen
die Unternehmen bei der Anwendungs-und
Datenkompetenz sowie der sicheren KI-Nut-
zung.

FUr einen sicheren Kl-Einsatz setzen Unter-
nehmen auf unterschiedliche Schutzmal3-
nahmen und Informationsquellen. Als Vorkeh-
rung lassen viele Firmen mit KI-Nutzung die
Ergebnisse noch einmal von Beschaftigten
prufen oder beschranken Zugriffsrechte.
Informationen Uber Risiken oder Sicherheits-
maBnahmen beziehen die Unternehmen be-
sonders oft bei Verbanden und Netzwerken.
Eine deutliche Mehrheit halt sich auch beim
BSIl auf dem Laufenden. Als reale Bedrohung
erweisen sich dagegen Cyberangriffe, bei
denen Kriminelle selbst Kl einsetzen - allen
voran Phishing. 17 Prozent der Unternehmen
berichten von einem tatsachlichen oder ver-
muteten Kl-gestutzten Cyberangriff.

Beim Thema digitale Souveranitat zeigt sich
ein Spannungsfeld. Europaische und deut-
sche KI-Anwendungen sind vielen bekannt
und jedes dritte der Unternehmen, die K
nutzen, hat sie auch im Einsatz. Darauf ver-
zichtet wird oft aus Bequemlichkeit — man
scheut den mit dem Wechsel verbundenen
Aufwand - oder zweifelt an der Leistungsfa-
higkeit européischer KI-Systeme. Zugleich be-
schreibt sich ein groBer Teil der Unternehmen
als abhangig von auBereuropaischen KI-An-

bietern. Die konkreten Folgen dieser Abhan-
gigkeit kdnnen viele jedoch nicht benennen.

Beim Al Act der Européaischen Union be-
steht Aufklarungsbedarf: Die Mehrheit der
Unternehmen fUhlt sich schlecht informiert.
Weniger haufig ist das in Unternehmen der
Fall, die Kl nutzen. Als Reaktion auf die Anfor-
derungen des Al Act setzen sie vor allem auf
Schulungen, angepasste Richtlinien und fest-
gelegte Verantwortlichkeiten. Dabei duBern
die Befragten ein breites Interesse an Unter-
stUtzungsangeboten - von Weiterbildung
fdr Fach- und Flhrungskréafte tber Beratung
sowie Leitfaden bis hin zu unabhangigen
Prifungen.
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Empfehlungen
an Unternehmen

Informationspaket des Expertenkreises Kl-Sicherheit der Allianz
fur Cybersicherheit mit konkreten Empfehlungen zum Vorgehen bei
der Einflihrung von KI-Anwendungen oder zur Freigabe zur Nutzung
von KI-Diensten

Publikation ,,Generative KI-Modelle: Chancen und Risiken fiir
Industrie und Behérden fiir Unternehmen, die die Integration
generativer KI-Modellen in ihre Arbeitsabldufe planen

Informationen zu Evasion Attacks, die beim Betrieb groBer
Sprachmodelle stattfinden kdnnen, und mégliche GegenmaBnahmen

Handout ,,Schutz vor Kl-verstarkten Cyberangriffen*
fur Inhaberinnen und Inhaber kleiner Betriebe

Kl sicher nutzen - Empfehlungen
an Unternehmen von BSI und

TUV-Verband

Kl soll Unternehmen leistungsfahiger und wi-
derstandsfahiger machen. Viele Unternehmen
haben fir den Kl-Einsatz bereits Zustandigkei-
ten, Richtlinien und erste SchutzmaBnahmen
etabliert. Darauf gilt es aufzubauen: mit kla-
rem betrieblichem Nutzen, anwendungsnaher
Qualifizierung und Weiterbildung und wirk-
samen technischen und organisatorischen

SicherheitsmaBnahmen. Mit der tieferen
Einbindung in Geschaftsprozesse, Produkte
und IT-Systeme muss die Absicherung von K
weiterentwickelt werden. BS| und TUV-Ver-
band empfehlen Unternehmen, dabei folgen-
de fUnf Prioritadten zu setzen.


https://www.allianz-fuer-cybersicherheit.de/Webs/ACS/DE/Netzwerk-Formate/Veranstaltungen-und-Austausch/Expertenkreise/KI-Sicherheit/ki-sicherheit_node.html
https://www.allianz-fuer-cybersicherheit.de/Webs/ACS/DE/Netzwerk-Formate/Veranstaltungen-und-Austausch/Expertenkreise/KI-Sicherheit/ki-sicherheit_node.html
https://www.allianz-fuer-cybersicherheit.de/Webs/ACS/DE/Netzwerk-Formate/Veranstaltungen-und-Austausch/Expertenkreise/KI-Sicherheit/ki-sicherheit_node.html
https://www.allianz-fuer-cybersicherheit.de/Webs/ACS/DE/Netzwerk-Formate/Veranstaltungen-und-Austausch/Expertenkreise/KI-Sicherheit/ki-sicherheit_node.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KI/Generative_KI-Modelle.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KI/Generative_KI-Modelle.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KI/Generative_KI-Modelle.html
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/KI/Evasion_Attacks_on_LLMs-Countermeasures.pdf?__blob=publicationFile&v=2
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/KI/Evasion_Attacks_on_LLMs-Countermeasures.pdf?__blob=publicationFile&v=2
https://www.allianz-fuer-cybersicherheit.de/handout-schutz-vor-ki-verstaerkten-cyberangriffen
https://www.allianz-fuer-cybersicherheit.de/handout-schutz-vor-ki-verstaerkten-cyberangriffen
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1. KI-Kompetenz gezielt
aufbauen und fur alle
Unternehmensprozesse
vertiefen

76 Prozent der Kl-nutzenden Unternehmen
sehen Weiterbildungsbedarf fur KI-An-
wendung und Integration, 69 Prozent beim
sicheren Umgang. Unternehmen sollten die
Qualifizierung ihrer Beschaftigten am tat-
sachlichen und geplanten Kl-Einsatz ausrich-
ten: geeignete Aufgaben erkennen, Daten
sachgerecht nutzen, Ergebnisse kritisch be-
urteilen und sensible Informationen schut-
zen. Schulungen sollten regelmaBig aktua-
lisiert und auf die Aufgaben von Fach- und

FUhrungskraften, Entwicklung, IT-Sicherheit,
Einkauf oder Compliance zugeschnitten
werden. RegelmaBige praktische Ubungen
sollten auch Kl-gestutzte Tauschungs- und
Betrugsversuche behandeln.
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2. KI-Einsatz zur Chef-Sache
machen: Governance und
Verantwortung verankern

Mit festen Zustandigkeiten bei 63 Prozent
und internen Richtlinien bei 59 Pro-

zent der KI-nutzenden Unternehmen be-
stehen vielfach Grundlagen. Risikobewer-
tungen und Freigabeprozesse nennen
jeweils 45 Prozent. Kl einzusetzen ist kein
Selbstzweck; entscheidend ist ein nach-
vollziehbarer betrieblicher Nutzen bei
beherrschbaren Risiken. KI-Governance
sollte FUihrungsaufgabe sein - ein sichtbares
Mandat der Geschaftsleitung ermoglicht
eine angemessene Ressourcenplanung und
eine an Nutzen und Risiken ausgerichtete
Strategie. Ein gepflegtes Kl-Inventar sollte
Anwendungen, Modelle, Schnittstellen und

Verantwortliche erfassen - einschlief3lich
Kl-Funktionen in bestehender Software.
Klare Nutzungsregeln, Risikobewertungen
und Freigaben sollen auch nicht freigege-
bene KI-Nutzung, sogenannte Schatten-KiI,
verhindern. Unternehmen sollten ihre Rolle
und die einschlagigen Anforderungen nach
dem Al Act sowie - je nach Produkt, Tatig-
keit und Geltungsbereich — dem Cyber
Resilience Act und weiteren Vorschriften
prufen. Zudem sind Verantwortlichkeiten
und Nachweise entlang der Lieferkette zu
berucksichtigen.
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3. KI-Sicherhelt priorisieren
und unabhangige Prufungen
sowie Zertifikate nutzen

52 Prozent der Kl-nutzenden Unternehmen
testen KI-Anwendungen vor dem Einsatz;
40 Prozent protokollieren oder Uberwachen
die Nutzung. Unternehmen sollten Kl tber
den gesamten Lebenszyklus absichern:
Datenflusse prufen, sensible Daten schut-
zen, Zugriffsrechte begrenzen und kritische
Ergebnisse kontrollieren. Vor dem Produktiv-
einsatz sowie nach wesentlichen Modell-,
Daten- oder Schnittstellenanderungen sind
risikogerechte Sicherheits- und Robust-
heitstests vorzusehen. Dazu gehoren Tests
gegen manipulative Eingaben und einge-
schleuste Anweisungen (Prompt Injection).
Auch fertige Anwendungen und externe
Cloud-Dienste sind in diese Bewertung
einzubeziehen. Verflgbare unabhangige

Prufberichte und Zertifizierungen sollten die
Anbieterauswahl und Compliance-Bewer-
tung unterstutzen. Entscheidend ist, welche
Version, Eigenschaften und Einsatzbedin-
gungen der Nachweis tatsachlich abdeckt.
Bei besonders kritischen Anwendungsfallen
bietet sich eine zusatzliche unabhangige
Prifung an. Beim Einsatz von KI-Agenten ist
besonders auf technisch begrenzte Rechte,
kontrollierte Schnittstellen und geeignete
Testumgebungen zu achten. Kritische oder
irreversible Aktionen sind durch mensch-
liche Freigaben, Transaktionsgrenzen und
technische Abbruchmoglichkeiten proaktiv
abzusichern.
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4. KI-Gefahren: Sensibilisieren,
proaktiv vorbeugen und
Notfallprozesse eintben

17 Prozent aller Befragten berichten fur die
vergangenen zwolf Monate bestatigte oder
vermutete Kl-gestutzte Cyberangriffe bezie-
hungsweise Betrugsversuche. Bei 25 Prozent
der Kl-nutzenden oder -planenden Unter-
nehmen fehlen Regelungen flr Kl-bezogene
Vorfalle. Klassische IT-Sicherheit bleibt das
Fundament: Angriffsflachen kennen und
verringern, Schwachstellen und Sicherheits-
updates priorisieren, Zugange absichern und
Wiederanlaufverfahren vorbereiten. Alle Un-
ternehmen sollten inre Beschéaftigten gegen
Kl-Phishing und Betrugsversuche sensibili-
sieren und sensible Zahlungs- oder Daten-
freigaben Uber einen unabhangigen Kommu-
nikationsweg ruckbestatigen. Bestehende
IT-Sicherheits- und Notfallprozesse sind um
KlI-Szenarien wie Datenabflisse, manipulierte

Inhalte und ungewollite Agentenaktionen zu
erganzen. Zugleich sollten mdgliche sicher-
heitskritische Vorfalle beim eigenen KI-Ein-
satz moglichst fruhzeitig erkannt, doku-
mentiert und ausgewertet werden konnen.
Unternehmen sollten zudem prifen, wie Ki
die eigene Abwehr unterstttzen kann - etwa
beim Erkennen von Schwachstellen in au-
torisierten Umgebungen, beim Pflegen des
[T-Inventars oder Filtern verdachtiger E-Mails.
Hierbei sollte ebenfalls auf geeignete techni-
sche und organisatorische Sicherheitsmaf3-

nahmen geachtet werden.
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5. Digitale Souveranitat
starken: Handlungsfahigkeit
sichern und Abhangigkeiten
reduzieren

30 Prozent der KI-Nutzenden sehen sich
stark von auBereuropaischen Anbietern ab-
hangig. Unternehmen sollten die Folgen fur
Geschaftsprozesse, Datenzugriff und Hand-
lungsfahigkeit bewerten und fur kritische
Anwendungen Ausweichverfahren vorberei-
ten. Bei der Beschaffung sind Rechtsraum,
Unterauftragnehmer, Datenportabilitat,
offene Schnittstellen sowie vertragliche
Wechselmaoglichkeiten zu bertcksichtigen.

Europaische und deutsche Angebote sowie
Open-Source-Lésungen sollten anhand
konkreter Anforderungen an Leistungsfa-
higkeit, Sicherheit und Integrationsaufwand
verglichen und erprobt werden. MaBstab ist
selbstbestimmte, sichere Nutzung — nicht
allein die Herkunft eines Anbieters.
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Methodik

7%

Anzahl
Mitarbeitende

60%

. Zwischen 20 und bis 49 Mitarbeitern
. Zwischen 50 und 249 Mitarbeitern

Mehr als 250 Mitarbeiter

19%

Aufteilung nach
Branchen

. Industrie

. Energie, Bau und Verkehr
Handel
[ | Dienstleistungen

Offentlicher Bereich/Gesundheit

16%

15%

Die Umfrage wurde von forsa im Auftrag des
BSI und des TUV-Verbands durchgefiihrt. Die
Interviews erfolgten mittels einer telefoni-
schen CATI-Befragung zwischen 22. Juni und
31. Juli 2026. Befragt wurden Verantwort-
liche fUr KI-Nutzung, IT-Sicherheit, IT-Leitung
oder Geschéaftsleitungen. Basis: 505 befrag-
te Unternehmen



Uber den TUV-Verband

Als TUV-Verband e. V. vertreten wir die politischen Interessen der TUV-Priifor-
ganisationen und férdern den fachlichen Austausch unserer Mitglieder. Wir
setzen uns fur die technische und digitale Sicherheit sowie die Nachhaltigkeit
von Fahrzeugen, Produkten, Anlagen und Dienstleistungen ein. Grundlage
daflr sind allgemeingtiltige Standards, unabhangige Prifungen und quali-
fizierte Weiterbildung. Unser Ziel ist es, das hohe Niveau der technischen
Sicherheit zu wahren, Vertrauen in die digitale Welt zu schaffen und unsere
Lebensgrundlagen zu erhalten. Daflr sind wir im regelmaBigen Austausch mit
Politik, Behorden, Medien, Unternehmen und Verbraucher:innen.

Uber das BSI

Das BSl ist die Cybersicherheitsbehdrde des Bundes und Gestalter einer
sicheren Digitalisierung in Deutschland. Unser Ziel ist der sichere Einsatz von
Informations- und Kommunikationstechnik in Staat, Wirtschaft und Gesell-
schaft. Mit unserer Unterstutzung soll Informationssicherheit als Voraus-
setzung der Digitalisierung verstanden und eigenverantwortlich umgesetzt
werden. Wir wollen bewirken, dass Sicherheitsaspekte schon bei der Ent-
wicklung von IT-Systemen und -Anwendungen berucksichtigt werden. Denn
Informationssicherheit und Digitalisierung gehoéren untrennbar zusammen.

fiir Sicherheit in der

Bundesamt
Informationstechnik

TUV

VERBAND

Kontakt

Bundesamt fiir Sicherheit in der
Informationstechnik
Pressestelle

Tel.: 0228-999582-5777

E-Mail: presse@bsi.bund.de
Internet: www.bsi.bund.de

TUV-Verband e. V.

Pressestelle

Tel.: 030-760095-580

E-Mail: presse@tuev-verband.de
Internet: www.tuev-verband.de
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