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Staat, Wirtschaft und Gesellschaft krisenfest machen

Deutschland verfiigt liber eine hoch vernetzte und arbeitsteilige Volkswirtschaft. Diese
Vernetzung schafft Wohlstand und Leistungsfahigkeit. Zugleich erhoht sie die Verwundbarkeit
gegeniber hybrid gefiihrten Angriffen, Cyberattacken, Sabotage, Naturkatastrophen,
geopolitischen Spannungen und gestorten Lieferketten. Resilienz wird damit zu einer
sicherheitspolitischen Kernvoraussetzung.

Die Verteidigungsfahigkeit Deutschlands hangt nicht allein von militdrischen Fahigkeiten ab. Ebenso
wichtig sind belastbare zivile, wirtschaftliche und technische Strukturen. Ihre Funktionsfdhigkeit auch
unter Krisenbedingungen sicherzustellen, ist eine zentrale Voraussetzung flir die Gesamtverteidigung.
Dennwo Energie, Daten, Rohstoffe, Komponenten oder qualifiziertes Personal ausfallen, bleiben die
Folgen nicht lokal begrenzt. Stérungen setzen sich entlang technischer, digitaler und organisatorischer
Abhdngigkeiten fort und kénnen aus einzelnen Ausfallen binnen kurzer Zeit gesamtgesellschaftliche
Krisenlagen ausldsen. Daher stellt sich nicht mehr die Frage, ob Deutschland verwundbar ist, sondern wie
gut Staat, Wirtschaft und Gesellschaft auf Stérungen vorbereitet sind und wie verldsslich kritische
Funktionen unter Belastung aufrechterhalten werden kdnnen.

Resilienz ist Grundvoraussetzung fiir Sicherheit, wirtschaftliche Stabilitdt und staatliche
Handlungsfahigkeit. Sie umfasst die Fdhigkeit, Risiken friihzeitig zu erkennen, kritische Funktionen
vorausschauend abzusichern, Stérungen zu bewadltigen, den Betrieb auch unter Krisenbedingungen
aufrechtzuerhalten und Systeme nach Ausfdllen geordnet wiederherzustellen.

Aus Sicht des TUV-Verbands reicht es nicht aus, Resilienz als strategisches Ziel zu beschreiben. Sie muss
konkret umgesetzt, regelmdBig gelibt und verldsslich nachgewiesen werden. Dies giltinsbesondere dort,
wo Verteidigungsfahigkeit, Sicherheitsvorsorge und staatliche Handlungsfdhigkeit zusammenwirken: im
Geschaftsbereich des Bundesverteidigungsministeriums und der Bundeswehr ebenso wie bei den
Stellen, die Verantwortung fir Zivil- und Katastrophenschutz, Kritische Infrastrukturen,
Wirtschaftssicherheit und Gesamtverteidigung tragen. Daflir braucht Deutschland einen verbindlichen
Ordnungsrahmen mit klaren Mindestanforderungen, wirksamen Priif- und Nachweisverfahren,
qualifiziertem Personal sowie regelmaBigen Ubungen unter realistischen Bedingungen.
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Kernforderungen

1. Einenresilienten Ordnungsrahmen mit klaren Mindeststandards schaffen
Kritische Funktionen missen durch verbindliche Anforderungen an Notbetrieb, Wiederanlauf,
Redundanz, Ersatzversorgung und Wiederherstellungsziele abgesichert werden. Der
Ordnungsrahmen muss sektortibergreifend anschlussfahig, branchenspezifisch ausgestaltbar und
auf klare Zustdndigkeiten, Prioritdten und sowie Eskalationswege ausgerichtet sein.

2. Unabhangige Priifungen systematischin die Resilienzarchitektur einbinden
Unabhdngige Priifungen miissen systematisch in die Resilienzarchitektur integriert und als
Instrument der Qualitatssicherung sowie als Friihwarnsystem genutzt werden. Priifergebnisse sind
konsequent fir die Risikobewertung, Priorisierung, Nachverfolgung und Vollzug zu nutzen.
Festgestellte Mdngel miissen verbindlich, fristgebunden und nachvollziehbar beseitigt werden.

3. Resilienz durch Qualifikation und Ubung stirken
Resilienz erfordert ausreichend qualifiziertes Personal, klare Zustdandigkeiten und eingelibte
Abldufe. Aus- und Weiterbildung, Nachqualifizierung sowie regelmdBige Planspiele, Lasttests,
Wiederanlauflibungen und sektortibergreifende Krisenszenarien missen integraler Bestandteil
jeder Resilienzstrategie sein. Gesamtverteidigung und betriebliche Krisenvorsorge miissen
organisatorisch verankert und praktisch erprobt werden.

4. Physische Sicherheit und Cyberresilienz zusammendenken
Vernetzte Infrastrukturen erfordern einen integrierten Sicherheitsansatz, der physische, digitale
und organisatorische SchutzmaBnahmen zusammenfihrt. Verbindliche, risikobasierte
Mindestanforderungen fiir IT- und OT-Systeme, belastbare Wiederherstellungs- und
Wiederanlaufpldne, auditierbare Nachweise sowie verldssliche Anforderungen an digitale
Lieferketten miissen zum Standard werden. Security-by-Designist konsequent um Resilience-by-
Design zu ergdnzen.

5. Kritische Funktionen sektorspezifisch absichern
Anlagen, Gebdude, Gesundheitsversorgung, Verkehrsinfrastruktur und Logistik missen auch unter
Krisenbedingungen funktionsfahig bleiben. Dafiir braucht es verbindliche Anforderungen an
Notbetrieb, Wiederanlauf, Ausfallsicherheit und Mangelmanagement sowie regelmdBige Priifungen,
realitdtsnahe Ubungen und unabhéngige Bewertungen. Sicherheitsstromversorgung, medizinische
Versorgungsketten, Dual-Use-Infrastrukturen und Vorhaltekapazitdten missen transparent
dberwacht, risikobasiert instand gehalten und durch qualifiziertes Personal abgesichert werden.

www.tuev-verband.de
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1. Einen resilienten Ordnungsrahmen mit klaren Mindeststandards
schaffen

Kritische und besonders storungssensible Funktionen miissen durch verbindliche Anforderungen
abgesichert werden. Dazu missen Mindeststandards flir Notbetrieb, Wiederanlauf, Redundanz und
Ersatzversorgung ebenso festgelegt werden wie belastbare Notfallpldne, definierte
Wiederherstellungsziele, Reservekapazitdten sowie Material- und Ersatzteilstrategien. Auch Teilausfalle
mUssen kontrolliert beherrscht werden kénnen.

Der Ordnungsrahmen muss sektoriibergreifend anschlussfahig, branchenspezifisch ausgestaltbar und
auf klare Zustdndigkeiten, Prioritdten sowie Eskalationswege ausgerichtet sein. Bundeswehr,
Sicherheitsbehdrden, Kommunen, Betreiber, Zulieferer und Aufsichtsbehdrden miissen dabei ein
gemeinsames Verstdndnis dariiber entwickeln, welche Mindestfunktionen unter Krisenbedingungen
aufrechterhalten werden miissen und wie Prioritdten im Ereignisfall gesetzt werden. Resilienz entsteht
nichtallein durch Vorgaben, sondern durch abgestimmte Zustdndigkeiten, klare Eskalationswege und
belastbare Verfahren. Ein solcher Ordnungsrahmen stdrkt Vorsorge und Handlungsfahigkeit zugleich.

Leitgedanken fiir den Ordnungsrahmen

> Funktionsorientierte Resilienzvorsorge statt rein betreiberbezogener Betrachtung

> Verbindliche Mindeststandards flir Notbetrieb, Wiederanlauf und Wiederherstellung kritischer
Funktionen

> Gemeinsames Verstdndnis Uber Prioritdten und Entscheidungsprozesse im Krisenfall
> Systematische Verkniipfung von Vorsorge, Priifung, Qualifikation und Krisenmanagement

> Klare Zustdndigkeiten, Prioritdten und Eskalationswege zwischen Behdrden, Betreibern,
Zulieferern und Sicherheitsakteuren

www.tuev-verband.de
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2. Unabhangige Prifungen systematisch in die Resilienzarchitektur
einbinden

Unabhdngige Priifungen sind ein zentraler Hebel flir mehr Resilienz in Deutschland. Sie schaffen
Transparenz iber den tatsdchlichen Zustand von Anlagen, Infrastrukturen, Gebduden, technischen
Systemen und organisatorischen Prozessen. Gerade in einer Lage, in der Ausfdlle zunehmend
kaskadenartig wirken und sich technische, digitale und organisatorische Verwundbarkeiten gegenseitig
verstdrken, kommt unabhdngigen Priifungen eine besondere Bedeutung zu. Sie unterstiitzen bei der
Identifikation von Schwachstellen, der Bewertung von Risiken, der Uberpriifung sicherheitsrelevanter
Vorkehrungen und dem Nachweis, ob Systeme und Prozesse unter Belastung funktionsfdhig sind und
bleiben.

Beitrag unabhdngiger Priifungen:
> Realistisches Lagebild iiber technische, digitale und organisatorische Verwundbarkeiten
> Vergleichbare Bewertung von Risiken und Mdngeln

> Nachweis der Wirksamkeit von Redundanzen, Notfallplane und Wiederanlaufprozesse

> Unterstlitzung staatlicher Aufsicht und betriebliche Eigenverantwortung

Damit sind unabhdngige Priifungen ein wesentlicher Bestandteil der Resilienzarchitektur. Sie stdrken
Vertrauen, weil sie den Zustand sicherheitsrelevanter Systeme nicht behaupten, sondern nach
Uberpriifbaren MaBstdben belegen. Sie erhéhen die Handlungsfahigkeit, weil sie Risiken sichtbar machen
und Entscheidungen auf eine belastbare Grundlage stellen. Und sie tragen dazu bei, Ausfalle zu
vermeiden, Stérungen beherrschbar zu halten und Wiederanldufe vorzubereiten. Wer Resilienzin
Deutschland wirksam stdrken will, muss unabhdngige Prifungen als Instrument der Vorsorge, der
Friherkennung und der Durchsetzung nutzen.

Der TUV-Verband fordert:

> Unabhdngige Priifungen systematisch in die Resilienzarchitektur integrieren
> Priifergebnisse als Frithwarnsystem fiir Risikobewertung, Priorisierung und Vollzug nutzen
> wesentliche Mdngel fristgebunden zu beheben und durch Nachpriifungen kontrollieren

> PriifmaBstdbe so weiterentwickeln, dass auch Schnittstellen, Abhdngigkeiten und
Kaskadeneffekte erfasst werden

www.tuev-verband.de
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3. Resilienz durch Qualifikation und Ubung stirken

Systeme sind nur so belastbar wie die Menschen, die sie betreiben, instand halten, iberwachen und im
Storfall wiederherstellen. Fachkompetenz, Handlungssicherheit und eingetibte Abldufe sind deshalb
keine nachgeordneten Personalfragen, sondern zentrale Voraussetzungen fiir die Funktionsfahigkeit
kritischer und besonders stérungssensibler Bereiche. Aus- und Weiterbildung missen integraler
Bestandteil jeder Resilienzstrategie sein - von der Anlagenverantwortung iiber Leitstellen und OT-
Sicherheit bis hin zu Notfallorganisation und Krisenmanagement. Wer Resilienz starken will, muss
sicherstellen, dass ausreichend qualifiziertes Personal verfligbar ist, Zustandigkeiten klar definiert sind
und Organisationen auch unter Belastung handlungsfdhig bleiben.

Ebenso wichtig ist eine belastbare Ubungskultur. Planspiele, Lasttests, Wiederanlaufiibungen und
sektorlibergreifende Krisenszenarien sind kein Zusatzprogramm, sondern ein zentraler Nachweis dafr,
dass Prozesse, Personal, Schnittstellen und Lieferketten unter realistischen Bedingungen funktionieren.
Ubungen zeigen, ob Notfallpldne tragfahig sind, Kommunikationswege funktionieren,
Verantwortlichkeiten greifen und kritische Abhdngigkeiten tatsdchlich beherrscht werden kénnen. Sie
machen Schwachstellen sichtbar, bevor sie im Ernstfall zum Ausfall werden, und ermdglichen es, Abldufe
gezielt nachzuschdrfen.

Der TUV-Verband fordert:

> Qualifikation, Personalverfiigbarkeit und Ubungsfahigkeit als verbindliche Elemente von
Resilienzstrategien verankern

> regelmdBige Lasttests, Planspiele und Wiederanlaufiibungen durchfiihren

> Ubungsergebnisse systematisch auswerten und in Mdngelmanagement sowie Aufsicht
einflieBen lassen

www.tuev-verband.de


http://www.tuev-verband.de/

N
Tuv Positionspapier Seite

VERBAND Resilienz starken. Sicherheit gewahrleisten. 7von12

4, Physische Sicherheit und Cyberresilienz zusammendenken

Die Trennung zwischen physischer und digitaler Sicherheit wird den Anforderungen vernetzter
Infrastrukturen nicht mehr gerecht. Gebdude, Wasserwerke, Verkehrssteuerung, industrielle Anlagen
oder medizinische Systeme sind heute zugleich physische Betriebsanlagen und digitale Systeme.
Verwundbarkeiten entstehen an den Schnittstellen von physischem Zugang, digitaler Steuerung,
Kommunikationstechnik, IT, OT und betrieblicher Organisation.

Das BSI beschreibt die Cybersicherheitslage seit Jahren als angespannt; zugleich bezifferte Bitkom den
volkswirtschaftlichen Schaden durch Diebstahl, Sabotage und Spionage im Jahr 2025 auf 289,2 Milliarden
Euro. Cyberresilienz ist damit ein Kernbestandteil von Wirtschaftsschutz und Versorgungsfahigkeit.
Sichere Fernwirktechnik, belastbare Kommunikationsverbindungen, dokumentierte Schnittstellen sowie
wirksame Backup- und Wiederanlaufverfahren sind Voraussetzung daftir, dass kritische Funktionen auch
im Krisenfall aufrechterhalten werden kénnen. Erforderlich ist ein integrierter Sicherheitsansatz, der
physische, digitale und organisatorische SchutzmaBnahmen systematisch zusammenfiihrt. Dazu gehdren
verbindliche, risikobasierte Mindestanforderungen fir IT und OT, belastbare Backup- und
Wiederanlaufpldne, regelmdBige Tests sowie einheitliche und auditierbare Nachweislogiken.
Aufmerksamkeit verdienen zudem digitale Lieferketten, Drittparteienrisiken, Komponenten- und
Softwaretransparenz, Update- und Supportpflichten sowie die Exit- und Notbetriebsfdhigkeit von Cloud-,
Plattform- und Managed-Service-Anbietern.

Der TUV-Verband pladiert dafiir, Security-by-Design konsequent um Resilience-by-Design zu ergénzen.
Systeme miissen nicht nur gegen Angriffe und Manipulation gehdrtet sein, sondern auch bei Stérungen,
Fehlbedienung oder Teilausfall funktionsfahig bleiben. Dazu gehdren redundante Steuerungs- und
Kommunikationswege, sichere Rlickfallebenen, begrenzte Ausfallzonen, manuelle
Ubersteuerungsmdglichkeiten und robuste Wiederanlaufkonzepte.

Der TUV-Verband fordert:

> Verbindliche, risikobasierte Mindestanforderungen fiir IT- und OT-Systeme
> Auditierbare Nachweise fiir Wiederherstellungs- und Wiederanlaufpldne

> Klare Anforderungen an Drittparteienrisiken, Softwaretransparenz, Updates, Supportpflichten
und Notbetriebsfdahigkeit von Cloud-, Plattform- und Managed-Service-Anbietern

> Vergleichbare Priif- und Zertifizierungsansdtze, Reifegradmodelle, Penetrationstests und Red-
Teaming

> Security-by-Design konsequent um Resilience-by-Design ergdnzen

www.tuev-verband.de
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5. Kritische Funktionen sektorspezifisch absichern

Die Resilienz Deutschlands hdngt davon ab, dass kritische Funktionen in zentralen Versorgungs- und
Infrastrukturbereichen auch im Krisenfall aufrechterhalten werden kénnen. Die technischen
Anforderungen und Rahmenbedingungen unterscheiden sich je nach Sektor, folgen jedoch derselben
Logik: kritische Funktionen identifizieren, Mindestbetrieb absichern, Mdngel friih erkennen,
Wiederanlauf geordnet organisieren und Verantwortlichkeiten transparent machen. Die nachfolgenden
Bereiche zeigen, wo aus Sicht des TUV-Verbandes der Handlungsdruck besonders hoch ist.

5.1 Anlagen, Gebaude und Sicherheitsstromversorgung missen
| 0 - im Ernstfall funktionieren

Resilienz beginntim Betrieb. Stérungen und Ausfdlle in sicherheitsrelevanten Anlagen wirken
unmittelbar auf Produktion, Versorgung und Krisenfdhigkeit. Deshalb kommt der friihzeitigen Erkennung
von Sicherheitsdefiziten und Funktionsmangeln eine besondere Bedeutung zu. Gerade bei
diberwachungsbedilirftigen Anlagen zeigt sich hier der besondere Wert unabhdngiger Priifungen. Sie
mussen konsequent durch qualifizierte und unabhdngige Stellen erfolgen. Deren Unabhdngigkeit,
Qualitdtssicherungssysteme und die fachliche Kompetenz der Sachverstandigen sind wesentliche
Voraussetzungen fiir die Wirksamkeit der Priifungen und den damit verbundenen Sicherheitsgewinn.

Besonders sichtbar werden bestehende Defizite bei der Sicherheitsstromversorgungin Sonderbauten.
Die Sicherheitsstromversorgung ist eine zentrale Voraussetzung dafir, dass Schutzfunktionenim
Ernstfall tatsdchlich greifen. Falltim Ereignisfall die Notstrom- oder Sicherheitsstromversorgung aus,
stehen Brandmeldeanlagen, Loschsysteme, Notbeleuchtung, Aufziige oder medizinisch relevante
Funktionen schnell still. Der TUV Baurechtsreport 2026 zeigt den Handlungsbedarf deutlich: Im
vergangenen Jahr hatte gute jede dritte der wiederkehrend gepriiften sicherheitsrelevanten
Gebdudetechnik wesentliche Mangel (36 Prozent) und weitere rund 37 Prozent wiesen geringfligige
Mdngel auf. Bei den wiederkehrend gepriiften Sicherheitsstromversorgungsanlagen war nur etwa jede
flinfte Anlage (18 Prozent) mdngelfrei. Daraus folgt ein klarer Auftrag: Planung, Errichtung, Betrieb und
wiederkehrende Priifung missen konsequent auf Funktionsfahigkeit im Storfall ausgerichtet werden.

Entscheidend ist zudem, Prifungen realitdtsnah auszugestalten. Im Normalbetrieb unauffallige Anlagen
kénnen einen triigerischen Eindruck von Sicherheit vermitteln, obwohl Fehler, Alterung oder
Wartungsmdngel bereits vorliegen. Erst unter Belastung zeigt sich, ob sicherheitsrelevante Systeme ihre
Funktion im Stérfall tatsdchlich erfillen. Funktions- und Ausfallsicherheitspriifungen unter Last,
regelmdBige Priifzyklen, ein wirksames Mdngelmanagement und transparente Betreiberverantwortung
sind deshalb unerldsslich. Resilienz im Betrieb zeigt sich darin, dass technische Systeme auch unter
Belastung oderim Storfall ihre Funktion zuverldssig erfiillen.

www.tuev-verband.de
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Der TUV-Verband fordert:

v

Funktionsfdhigkeit im Storfall als MaBstab fir Planung, Errichtung, Betrieb und Priifung
verankern

> Wiederkehrende Priifungen sicherheitsrelevanter Anlagen durch qualifizierte und unabhdngige
Stellen sicherstellen

> Funktions- und Ausfallsicherheitspriifungen unter Last regelmdBig durchfiihren

> Mdngelmanagement und Betreiberverantwortung verbindlich und nachvollziehbar ausgestalten

5.2 Patientensicherheit und Versorgungsfahigkeit im Krisenfall
sichern

Im Gesundheitswesen entscheidet Resilienz unmittelbar iber die Sicherheit von Patientinnen und
Patienten. Kliniken, Labore und Pflegeeinrichtungen miissen auch unter Stérungs- und
Krisenbedingungen arbeitsfdhig bleiben. Notbetriebskonzepte diirfen sich nicht auf Stromversorgung
und IT beschrdnken. Sie missen auch Sauerstoffversorgung, Sterilgut, Arzneimittel, Laborlogistik, die
Aufbereitung von Medizinprodukten sowie belastbare Kommunikationswege mit Rettungsdiensten
erfassen. Kritische Versorgungs- und Prozessketten sind mit klaren Wiederherstellungszielen zu
hinterlegen und regelmaBig unter realitatsnahen Bedingungen zu testen.

Mit dem flir Sommer 2026 angekilindigten Gesundheitssicherstellungsgesetz gewinnt die Frage an
Bedeutung, wie der Betrieb medizinischer Einrichtungen im Krisenfall verldasslich abgesichert werden
kann. Zentrale Herausforderungen sind der Personalaufwuchs, der Rlickgriff auf externe Kapazitdaten
und die Kldrung, welche Einrichtungen im Ernstfall welche Versorgungsaufgaben iibernehmen.
Erforderlich ist ein szenarienbasierter Kriterienkatalog, der die sicherzustellenden Funktionen und
Leistungen definiert und durch eine unabhdngige, methodisch fundierte Bewertung flankiert wird. Nur so
lassen sich Schwachstellen friihzeitig erkennen und die Funktionsfahigkeit komplexer
Versorgungsstrukturen auch unter Belastung absichern.

Ein weiterer zentraler Aspekt betrifft den Umgang mit Medizinprodukten im Krisenfall. Wenn
regulatorische Anforderungen unter extremen Bedingungen nicht mehrin vollem Umfang eingehalten
werden kdnnen, braucht es klare Verfahren, die Versorgungssicherheit und Patientenschutz
gleichermafBen gewdhrleisten. Erforderlich sind vorab definierte Mindestanforderungen,
nachvollziehbare Qualitatssicherungsverfahren und verldssliche Mechanismen zur Auswahl geeigneter
Hersteller und Produkte. Die TUV-Organisationen kénnen hier unterstiitzen, indem sie Hersteller vorab
prifen, Mindestanforderungen bewerten und Verfahren zur Qualitdtssicherung sowie zur Auswahl
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qualifizierter Anbieter mitentwickeln.

SchlieBlichist Resilienz im Gesundheitswesen untrennbar mit Qualifizierung und Ausbildung verbunden.
Der Einsatz bestehenden und neuen medizinischen Equipments muss im Bedarfsfall schnell, verldsslich
und standardisiert vermittelt werden kénnen. Ausbildung, Nachqualifizierung und skalierbare
Schulungsformate sind daher ein wesentlicher Bestandteil jeder Vorsorgestrategie.

Der TUV-Verband fordert:

> Belastbare Notbetriebskonzepte und klare Wiederherstellungsziele fiir medizinische
Einrichtungen

> Unabhdngige Bewertungen der Betriebsfahigkeit unter Krisenbedingungen
> Festlegung, welche konkreten Bedarfe an Medizinprodukte im Krisenfall bestehen

> Vorabdefinierte Mindestanforderungen und Qualitdtssicherungsverfahren flirden Umgang mit
Medizinprodukten im Krisenfall

> Standardisierte Schulungen und skalierbare Qualifizierungsformate flir den Umgang mit
bestehendem und neuem medizinischem Equipment

ai 5.3 Verkehrsinfrastruktur, Mobilitat und Logistik als Pfeiler der
; @\ Gesamtverteidigung starken

Resiliente Verkehrs- und Logistikstrukturen sind eine Grundvoraussetzung fir wirtschaftliche Stabilitat,
staatliche Handlungsfahigkeit und Gesamtverteidigung. Versorgung, Mobilitdt und Verlegefdhigkeit
hdangen von einer Infrastruktur ab, die auch unter Belastung funktionsfahig bleibt. Die Fahigkeit zur
militdrischen Verlegung von Personal und Material ist daher nicht allein ein militdarisches Thema, sondern
eine Querschnittsaufgabe fir Verkehrspolitik, Infrastrukturplanung und Sicherheitsvorsorge.
Deutschland kommt als logistischer Drehscheibe Europas eine besondere strategische Rolle zu.
Entsprechend schwer wiegen Engpdsse bei Briicken, Tunneln, Gleisanschliissen, Hafen, Flughdfen und
Umschlagknoten. Wo zentrale Transportachsen ausfallen, entstehen erhebliche wirtschaftliche Schaden,
sowie unmittelbare Einschrankungen fiir Versorgungssicherheit, Krisenreaktion und Biindnisfdhigkeit.
Die Funktionsfdhigkeit von Mobilitdatssystemen im Krisen- und Verteidigungsfall darf deshalb nicht auf
Annahmen beruhen. Sie muss durch nachvollziehbare Priif- und Bewertungsansdtze, realitdtsnahe
Testszenarien und einheitliche Kriterien belastbar nachgewiesen werden.

Daflr missen Resilienzanforderungen missen bereits in Planung, Betrieb und Instandhaltung
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verbindlich verankert werden. Dazu gehoren ein systematisches Monitoring kritischer Bauwerke,
risikobasierte Priif- und Instandhaltungsregime, definierte Ausweichrouten, redundante Leit- und
Dispositionssysteme sowie belastbare Notfall- und Wiederanlaufkonzepte fiir Schiene, StraBBe, Hafen
und Flughdfen. Dariiber hinaus missen Dual-Use-Infrastrukturen prioritdar ausgebaut und planbar
finanziert werden. Die TUV-Organisationen kdnnen hierzu beitragen, indem sie Belastbarkeit unter
realitdtsnahen Bedingungen bewerten, Gesamtsysteme und Schnittstellen priifen, technische Losungen
vergleichbar machen sowie Schwachstellen identifizieren, bevor sie im Ernstfall wirksam werden.

Wehrhafte Logistik braucht dartiber hinaus ein fortlaufend aktualisiertes Lagebild tiber Zustand,
Verfligbarkeit und Verwundbarkeit zentraler Infrastrukturen und Kapazitaten sowie klare
Kommunikations- und Koordinierungsstrukturen zwischen Behérden, Bundeswehr, Betreibern und
Wirtschaft. Hinzu kommen qualitdtsgesicherte Vorhaltemodelle fiir Energie, Medizin, Ersatzteile und
Transportkapazitdten. Vorhaltevertrdge sollten verbindliche Anforderungen an Sicherheit,
Wartungszustand, Einsatzbereitschaft, Personalqualifikation sowie Audit- und Ubungspflichten
enthalten. Entscheidend ist, dass die tatsdchliche Verfligbarkeit und Einsatzbereitschaft regelmadBig
tiberpriift und nachgewiesen wird. Auch die bundesweite Infrastruktur der TUV-Organisationen mit
Priifstellen und Untersuchungsstellen sollte als relevante Ressource flr technische Unterstlitzung und
ergdnzende Kapazitdten mitgedacht werden.

Unverzichtbar ist schlieBlich eine belastbare Ubungskultur. Das Prinzip ,train as you fight” muss auch fiir
Logistik, Verkehrssteuerung und Infrastrukturvorsorge gelten. In Ubungen zeigt sich, ob Ausweichrouten
tragfdhig sind, Kommunikationswege funktionieren, Zustandigkeiten greifen und Kapazitaten mobilisiert
werden kdnnen. Resiliente Verkehrs- und Logistikstrukturen basieren auf Investitionen in Infrastruktur
und dem Zusammenspiel von Planung, technischer Verldsslichkeit, qualitdtsgesicherter Vorhaltung,
Personalverfiigbarkeit, unabhdngiger Validierung und regelmdfig erprobter Einsatzfahigkeit.

Der TUV-Verband fordert:

> Dual-Use-Infrastrukturen prioritdar ausbauen und planbar finanzieren
> Resilienzanforderungenin Planung, Betrieb und Instandhaltung verbindlich verankern

> Kritische Bauwerke systematisch monitoren und risikobasierte Priif- und Instandhaltungsregime
umsetzen

> Ausweichrouten, redundante Leit- und Dispositionssysteme sowie Notfall- und
Wiederanlaufkonzepte fir Schiene, StraBe, Hafen und Flughdfen vorhalten

> Vorhaltevertrage mit Anforderungen an Sicherheit, Wartungszustand, Einsatzbereitschaft,
Personalqualifikation sowie Audit- und Ubungspflichten ausgestalten

www.tuev-verband.de
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Marc Fliehe Juliane Petrich

Leiter Fachbereich Digitale Schliisseltechnologien, Referentin der Geschaftsflihrung, Politik
Souverdnitdt und Zukunftskompetenzen und Nachhaltigkeit
marc.fliehe@tuev-verband.de juliane.petrich@tuev-verband.de
+491511 2035031 +491511 2039707

Als TUV-Verband e.V. vertreten wir die politischen Interessen der TUV-
Priforganisationen und fordern den fachlichen Austausch unserer Mitglieder.
Wir setzen uns fiir die technische und digitale Sicherheit sowie die
Nachhaltigkeit von Fahrzeugen, Produkten, Anlagen und Dienstleistungen
ein. Grundlage daflr sind allgemeingultige Standards, unabhdngige
Priifungen und qualifizierte Weiterbildung. Unser Ziel ist es, das hohe Niveau
der technischen Sicherheit zu wahren, Vertrauen in die digitale Welt zu
schaffen und unsere Lebensgrundlagen zu erhalten. Daftr sind wir im
regelmafigen Austausch mit Politik, Behorden, Medien, Unternehmen und
Verbraucher:innen.
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