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Dieses Informationsblatt richtet sich an Betreiber von Aufzugsanlagen und erldutert die
Grundlagen zur Cybersicherheit.

Die zunehmende Digitalisierung und Vernetzung von Aufzugsanlagen fiihrt dazu, dass die
Wahrscheinlichkeit, Opfer eines Cyberangriffs zu werden, stetig zunimmt.

Die im Mdrz 2023 vom Bundesministerium fiir Arbeit und Soziales neu veréffentlichte
Technische Regel fiir Betriebssicherheit TRBS 1115 Teil 1,,Cybersicherheit fiir
sicherheitsrelevante Mess-, Steuer- und Regeleinrichtungen” fordert den Betreiber von
dberwachungsbediirftigen Anlagen auf, seine Anlagen vor Cyberangriffen zu schiitzen und
gegebenenfalls MaBnahmen festzulegen. Durch mégliche Cyberbedrohungen entstehen an
Aufzugsanlagen neue Risiken und Eintrittswahrscheinlichkeiten flir Gefahrdungen. Somit sind
alle Szenarien zu betrachten, die durch Cyberangriffe zu unsicheren Betriebszustdnden fiihren
kdnnen.

Zu betrachten sind Komponenten mit Schnittstellen, die unter bestimmten Voraussetzungen
angegriffen werden und damit zu unsicheren Zustanden fiihren kénnen.

Bei Aufzugsanlagen zdhlen hierzu im Besonderen sicherheitsgerichtete Mess-, Steuer- und
Regel-Einrichtungen der Aufzugssteuerung, aber auch Notruf- bzw. Zwei-Wege-
Kommunikationssysteme in Aufzugsanlagen.

Durch unberechtigte Zugriffe konnen unsichere Betriebszustande dadurch ausgeldst werden,
dassz. B.:

> Personen eingeschlossen werden,
> Notrufsysteme nicht funktionieren,
> Steuerungen manipuliert werden,

> Aufziige ausfallen.
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Die Aufgabe der Zugelassenen Uberwachungsstelle (ZUS) ist es, die sichere Verwendung der
Aufzugsanlage unter den vorgegebenen Betriebsbedingungen im Rahmen einer
wiederkehrenden Priifung zu bewerten. Als Basis hierzu dienen die Anforderungen der
Technischen Regeln fiir Betriebssicherheit (u.a. die TRBS 1115 Teil 1).

In einem ersten Schritt wird durch die ZUS gepriift, ob der Betreiber das Thema betrachtet hat
und gegebenenfalls entsprechende MaBnahmen zur Cybersicherheit getroffen hat, diese
plausibel und geeignet sind.

Die Form der Betrachtung des Betreibers und der daraus eventuell abzuleitenden MaBnahmen,
istz. Z. nicht festgelegt, dies kann zum Beispiel in einer Gefahrdungsbeurteilung oder einem
separaten Dokument erfolgen.

Woher wei3 der Betreiber, ob seine Aufzugsanlage betroffen ist?

Jeder Aufzug, der softwarebasierte Komponenten hat und eine Schnittstelle, wie z. B. bei einem
Fernnotrufsystem, besitzt, muss durch geeignete Ma3nahmen gegen Cyberangriffe geschiitzt
werden.

Welche Auswirkungen kénnen Cyberangriffe an Aufzugsanlagen haben?

Durch Cyberangriffe kénnen sicherheitsrelevante Funktionen der Aufzugsanlage manipuliert
werden. Wird zum Beispiel das Zwei-Wege-Kommunikationssystem deaktiviert, kann bei
Personeneinschluss kein Notruf abgesetzt werden. Oder es werden Parameter der Steuerung so
verdndert, dass die Kabine nicht mehr biindig im Stockwerk hdlt und es zu einer Stolpergefahr
beim Ein- und Aussteigen kommt. Neben Zwei-Wege-Kommunikationssystem und Steuerung
kdnnen, je nach Ausfiihrung, fast alle Komponenten der Aufzugsanlage durch Cyberangriffe
bedroht sein.

Welche rechtlichen Grundlagen gibt es?

Grundlagen finden sich im Gesetz iiber iiberwachungsbediirftige Anlagen (UAnIG), in der
Betriebssicherheitsverordnung (BetrSichV) und zur Konkretisierung in der Technischen Regel
flir Betriebssicherheit TRBS 1115 Teil 1 ,,Cybersicherheit fiir sicherheitsrelevante Mess-, Steuer-
und Regeleinrichtungen”.

Wer fiihrt die Priifungen durch?

Das Vorliegen der Dokumentation zur Cybersicherheit wird vom Sachverstdandigen der
Zugelassenen Uberwachungsstelle (ZUS) gepriift.
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Eine Bemerkung oder ein Mangel befindet sich auf der Priifbescheinigung. Was muss
getan werden?

Die TRBS 1115 Teil 1 konkretisiert die Anforderungen aus der BetrSichV. Bei Einhaltung dieser
Technischen Regeln kann der Betreiber davon ausgehen, dass die entsprechenden
Anforderungen der Verordnung erfillt sind. Wahlt der Betreiber eine andere Lésung, muss er
damit mindestens die gleiche Sicherheit und den gleichen Gesundheitsschutz fiir die
Beschdftigten erreichen.

Die Eignung der MaBnahmen und Vollstandigkeit der Gefahrdungen liegt in der Verantwortung
des Betreibers. Diese Dokumente kann der Betreiber selbst oder mit Unterstiitzung eines
Dritten erstellen.

Zundchst miissen alle Komponenten betrachtet und ermittelt werden, welche bzgl.
Cyberbedrohungen relevant sind. Elektromechanische Komponenten, also ohne Software und
Schnittstelle, miissen nicht berlicksichtigt werden. AnschlieBend muss analysiert werden,
welche Gefahrdungen durch Cyberbedrohungen an der Aufzugsanlage entstehen und welche
Auswirkungen diese auf den sicheren Betrieb haben kénnen. Davon kann dann der Schutzbedarf
der einzelnen Komponenten abgeleitet und geeignete CybersicherheitsmaBnahmen realisiert
werden.

Wie konnen Komponenten und Schnittstellen vor Cyberangriffen geschiitzt werden?

Mdgliche Cybersicherheitsma3nahmen sind z.B. inder TRBS 1115 Teil 1 beschrieben. So wie das
eigene Smartphone liber PIN, Gesichtserkennung oder biometrische Daten vor einem
unberechtigten Zugriff geschiitzt wird, kdnnen auch Aufzugssteuerungen vor unerlaubten
Zugriffen geschiitzt werden. Dieser Schutz kann z. B. durch eine verschlieBbare Zugangstiire
oder durch definierte Zugriffsrechte zu den Einstellmdglichkeiten einer elektronischen
Aufzugssteuerung hergestellt werden.

Welche Dokumentation muss der Betreiber zur Verfiigung stellen?

Seit der Verdffentlichung der TRBS 1115 Teil 1 im Mdrz 2023 sind auch Gefahrdungen durch
Cyberbedrohungen zu berticksichtigen. Diese kdnnen z. B. in einer Gefdahrdungsbeurteilung
dokumentiert werden. Dem Sachverstiéndigen miissen bei den ZUS-Priifungen nach BetrSichV
vor Ort Unterlagen vorgelegt werden, aus denen hervorgeht, welche MaBBnahmen realisiert
wurden. Eine alleinige Bescheinigung des Herstellers bzgl. der Cybersicherheit der
Aufzugsanlage oder Komponenten kann bei der Erstellung der Gefahrdungsbeurteilung
berlicksichtigt werden, stellt jedoch keine abschlieBende Aussage dar, wie die MaBnahmen
konkret bei der jeweiligen Aufzugsanlage umgesetzt worden sind.

Haben Sie noch weitere Fragen? Wenden Sie sich vertrauensvoll an Ihren TUV.
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