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Reprasentative Umfrage zu vernetzten
,Ssmarten” Geraten

Facts
How was

> Grundgesamtheit: 1.005 Befragte ab 16 Jahren your day?

Reprdsentativ fir die Gesamtbevolkerung

)
> Zeitraum: 12.-17. Januar 2021
> Institut: Forsa im Auftrag des TUV-Verbands
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Unsere Smart Home
Betrachtung

Definition
Alle Gerdte, die mit dem Internet verbunden bzw. vernetzt sind, sogenannte
"smarte Gerdte". Aber nicht: Computer, Smartphone, Tablet.

Kategorien
> Unterhaltung, Medien, Gaming, Smartwatches
> Hausgerate, u.a. ,weil3e Ware”, Gartengerdte, Werkzeug, Spielzeug

> Haustechnik, u.a. Beleuchtung, Heizung, Sicherheit
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Smart Home | - Starke Nutzung im Bereich
Medien und Gaming

Welche "smarten Geradte” aus Fernseher ("Smart Tv") [ N 7 oo
dem Bereich Unterhaltung,
Medien und Gaming nutzen Internetradio _ 36 %
i rsonlich inlhrem
>ie personlic € Vernetzbare Lautsprecher OHNE Sprachsteuerung | RN -/ o
Haushalt?
Spielekonsole N >/ oo
Uhr ("Smart Watch”) | 23 o
Sonstige Musikabspielgerate | N 15 %% O
Intelligente Lautsprecher MIT Sprachsteuerung | I 12 % 16 /0
nutzen KEINE vernetzten
Vernetzte Hifi-Anlage | I 11 v Medien-Gerate
TUV
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Smart Home Il - Intelligente Haustechnik
langsam aut dem Vormarsch

Welche vernetzten "smarten” Steckdosen I 12 0
Haustechnik-Gerate nutzen Beleuchtung 11 %
Sie personlich in [hrem _

Heizung, Thermostat 11 %
Haushalt?

Rauchmelder NG S )
Video-Uberwachung (Einzelkomponente) I G 0/
Bewegungsmelder, Fenster-/Tirsensoren... NN - 0,

Markisen, Jalousien, Rolllsden  INEEG_—_——S— G o 74 0) /O

Alarmanlage als Komplettsystem N S o,
nutzen KEINE vernetzten
sonstige vernetzbare Haustechnik-Gerate N S 0, Haustechnik-Gerate
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Smart Home lll - Bel vernetzten Hausgeraten
besteht noch gro3es Potenzial

Und welche vernetzten Staubsauger-Roboter 8%
smarten” Hausgerate nutzen Herd, Ofen G
Sie personlich in lhrem
Haushalt? Waschmaschine N 20

Zahnbirste I /0

Kaffee-Maschine N -2
Rasenmaher NG 37 79 0) /
Spielzeug NG 0o O
nutzen KEINE vernetzten
sonstige smarte Gartengerite [N o Hausgerate

sonstige vernetzte Haushaltsgerdte 7%
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Grund tur geringe Nutzung: Geringes Vertrauen
in die Sicherheit smarter Produkte

Fur mich ist unklar, ob oder wie gut smarte Gerate
gegen Hacker-Angriffe geschiitzt sind

Im Zusammenhang mit 80 %

smarten Geraten wird tUber IT-
Sicherheit diskutiert.

Wie sehr stimmen Sie den Ich habe groBe Sorge, dass smarte Gerdte meine _ 6801
folgenden Aussagen U7 personlichen Daten missbrauchen °
Es gibt ein sehr hohes Risiko, dass smarte Gerdte _ 66
Ziel eines Hacker-Angriffs werden °

Ich vertraue auf die eingebautenIT-

o)
Sicherheitsfunktionen der Hersteller 34%

B stimme voll zu / eher zu
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GroBe Mehrheit fUr unabhangige Prufungen

39%0

Ilch wiirde mich sicherer flihlen, wenn die IT-Sicherheit
vernetzter Gerdte durch unabhdngige Prifstellen wie z.B.
TUV gepriift wurde.

Im Zusammenhang mit smarten Geraten wird tiber IT-Sicherheit diskutiert.
Wie sehr stimmen Sie der folgenden Aussage zu?

Stimme voll zu / eher zu | Basis: Alle Befragten (n=1.005)
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Wie wichtig ist IT-Sicherheit beim Kaut
smarter Produkte?

Im Zusammenhang mit Beim Kauf von Smart-Home-Geriten achte ich
darauf bzw. wiirde darauf achten, dass die IT-

smarten Gerdaten wird tber IT- , , nae ’
Sicherheit von unabhangiger Stelle gepriift wurde

Sicherheit diskutiert.
Wie sehr stimmen Sie den

folgenden Aussagen zu? Beim Kauf von Smart-Home-Geraten bin bzw.
wadre ich bereit, flir eine hohere IT-Sicherheit
mehr Geld auszugeben

Ich habe bereits aus Sorge vor Cyberangriffen auf

0]
den Kauf smarter Gerate verzichtet 39%

B stimme voll zu / eher zu
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Beim Kauf stechen Usability und Prels
die Sicherheit aus

Worauf achten Sie beim Kauf
smarter Gerdte - neben
spezifischen Produkt-
eigenschaften - besonders?

Bitte nennen Sie die drei
wichtigsten Kaufkriterien.

TUV

VERBAND

Benutzerfreundlichkeit | I S/
Gute Testergebnisse | 5020
Preis | 450
Sicherheit vor Hacker-Angriffen bzw. Gewahrleistung
I 2%
des Datenschutzes
Empfehlungen von Familie, Freunden oder Bekannten | NN 152

bekannte Marke/Hersteller | N 159
Gute Bewertungenim Internet | I 179

B Stimme voll zu / eher zu
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/U viele tun zu wenig tur die IT-Sicherheit

Ich aktualisiere regelmadf3ig die Software / mache

Was tun Sie, um die IT-
Updates

Sicherheit Ihrer Smart-Home-
Gerdte zu gewahHEISten bzw. Ich andere beim ersten Start voreingestellte
ZU Verbessern? Passworter

57%

49%

Ich halte mich an die Sicherheitsempfehlungen

[0)
der Hersteller 3%

Ich verbinde bestimmte Smart-Home-Gerate nicht
mit dem Internet

27%

Nichts davon / weil3 nicht 17%

Basis: Smart-Home-Nutzer (n=869)
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G[Unde fur eine
TUV ConsumerloT
Zertifizierung

Gefahren durch Cyberattacken fir Verbraucher:innen
Trend zur Vernetzung von Produkten aller Art

Bessere Orientierung fur Verbraucher:innen am PoS

VooV VWV

Differenzierungsmerkmal fir Anbieter

> Fehlende oder unzureichende gesetzliche Vorgaben
flrdie IT-Sicherheit von Produkten

> Herstellerunabhdngige Prifung und Zertifizierung auch
im ITSiG 2.0 nicht vorgesehen
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Was die CloT-Zertifizierung des TUV ausmacht

Grundlegende Prinzipien

>
>
>

VoV WV WV

>

Echte, herstellerunabhangige Prifungund Zertifizierung

Umfangreiche Risikoanalyse als Bestandteil der Zertifizierung

Nach Vorbild des GS-Zeichens: Auch funktionale Geratesicherheit (Safety) wird geprift
Es gibt drei Priflevel, bei denen der Priifumfangund die Priftiefe zunehmen

Nicht nur das Produkt, sondern auch die Prozesse im Unternehmen werden gepruft
Basierend auf international anerkannten Normen und Standards (u.a. ETSIEN 303 645)
Permanente Qualitdtsverbesserung durch Erfahrungsaustausch der TUV-Organisationen

Zertifizierungsprogramm wird spatestens alle zwei Jahre aktualisiert
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Das Smart Home

Datenverarbeitung @] ‘ IV |
-0 < > < >

—

28 4 >
Support, Abrechnung,... g: l ® ) > ;
5 L
Anbieter-Services Nutzer-Steuerung
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Das Smart Home - Prufungen

Cloud-Priifung

Datenspeicher Q]
und -verarbeitung —— ¢ > < > L,
A1 | e—
Privacy by Design Netzwerkiibertragung
L 1 4 > < }
Support, Abrechnung,... g: oo ® .V_'
®
Interne Prozesse der Anbieter, . e J

Dokumentation
Anbieter-Services Schnittstellen Nutzer-Steuerung
/"'\ WLAN/Bluetooth

Passwortschutz, Authentifizierung,
Firmware, Updates etc.
Penetrationstest = (o) —
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Systematik der TUV Consumer loT Zertifizierung

High
Drei Level
Substantial
Basic

+ Penetrationstest + TUV-eigener

+ Cloud-Prifung Penetrationstest

+ Einbeziehung Lieferanten / | + vertiefte Prifung

Subs (zusatzliche Prifpunkte)

N
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Das TUV Priifzeichen: CyberSecurity Certified

Direkter Link zum

Zertlflkatln der ﬁ
Online-Datenbank TU v BASIC

CYBERSECURITY
CERTIFIED

nvnoeo )

www.tvev-nord.de

Fundstellenhinweis der Prifstelle
und Zertifikats-1D
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Cybersecurity gesetzlich starker verankern

1

Online TUV® MeetUp , Verbraucherschutzund IT-Sicherheitim Internet of Things'
9. Februar2021,10:00-11:00Uhr

Mit

> Nicola Beer, MdEP, Vizeprasidentin des Europdischen Parlamentes

> Andreas Konen, Abteilungsleiter Cyber- und IT-Sicherheit, BMI

> Dr. Dirk Stenkamp, Prasident des TUV-Verbands und CEO TUV Nord Group

> Dr.Jens Zimmermann, MdB, Digitalpolitischer Sprecher der SPD-Bundestagsfraktion
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