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Stellungnahme zum IT-SI1G 2.0

Kommentierung des Referentenentwurfes vom 01.12.2020 zum Entwurf
eines zweiten IT-Sicherheitsgesetzes (IT-SiG 2.0)

Am 2. Dezember 2020 hat das Bundesministerium des Innern, fiir Bau und Heimat (BMl) eine
Version des Referentenentwurfes vom 1. Dezember 2020 zum zweiten Gesetz zur Erhéhung der
Sicherheitinformationstechnischer Systeme (IT-SiG 2.0) auf seiner Webseite als
.Diskussionsentwurf” veroffentlicht. Stellungnahmen dazu kénnen demnach bis zum 9. Dezember
2020 eingereicht werden. Dabei wird auf den noch laufenden Prozess der Ressortabstimmung
verwiesen, durch welchen noch ,materielle Veranderungen am Diskussions-entwurf (auch in nicht
aufgefiihrten Bestimmungen)” zu erwarten seien.

Der TUV-Verband halt die sehr kurze Frist von fiinf vollen Werktagen zur Stellungnahme, zu einem noch
nicht durch die Ressorts abgestimmten Diskussionsentwurf, fiirinakzeptabel. Das IT-Sicherheitsgesetz
2.0 istdas zentrale Legislativvorhaben in dieser Legislatur zur Weiterentwicklung des nationalen
Regulierungsrahmens im Bereich Cybersicherheit. Eine umfangreiche sowie tiefgreifende und der
Bedeutung des Themas angemessene Befassung durch die Verbande und ihrer Unternehmen ist in solch
einer kurzen Fristin keiner Weise moglich.

Grundsdtzlich hatte es zuerst einer Einigung der Ressorts bedurft und daran anschlieBend einer
mindestens vierwochigen Verbandeanhérung.

Der TUV-Verband begriiBt die mit dem Gesetzesentwurf verbundene Zielsetzung, der zunehmenden
Bedrohungslage fiir informationstechnische Systeme in verstdrktem MaBe Rechnung zu tragen. Die
Erfahrungswerte seit der Einflihrung des IT-Sicherheitsgesetzes vom 17. Juli 2015 zeigen bereits, dass
gesetzliche Regulierung grundsatzlich geeignet ist, um die Resilienz der Wirtschaft und der
Verbraucher:innen gegentiber den weiterhin zunehmenden Gefahren aus dem Cyberraum zu erhéhen.

Die hier verfolgte Losung, den Ordnungsrahmen durch das zweite IT-Sicherheitsgesetz zu erweitern,
wird unterstitzt. Hierdurch nimmt der Staat seine Schutzfunktion fir die Biirger:innen und zum Schutz
der o6ffentlichen Informationstechnik sowie fir eine resiliente Wirtschaft wahr. Mit dem vorliegenden
Referentenentwurf legt die Bundesregierung ein umfangreiches Regelungswerk vor, welche das Thema
der IT-Sicherheit aus unterschiedlichen Perspektiven adressiert.
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Kernforderungen

1. Sicherheitim Cyberraum durch eine hdhere Resilienz starken
Der TUV-Verband begriiBt das mit dem IT-SiG 2.0 verbundene Ziel, mehr Sicherheit im Cyberraum zu
schaffen und die Widerstandsfdhigkeit der kritischen Infrastrukturen in Deutschland zu erhéhen. Die
Ausweitung der KRITIS-Sektoren sowie die Adressierung von ,,Unternehmen im besonderen
offentlichen Interesse” erscheint vor dem Hintergrund der weiterhin zunehmenden Cyberrisiken als
addquates Mittel. Zu begriiBen ist auch die Einbeziehung entsprechender , kritischer Komponenten®.

2. IT-Sicherheitskennzeichen konkretisieren und Transparenz im Markt herstellen
Zur Vertrauensbildung beim Verbraucher ist es bei der Ausgestaltung des IT-Sicherheitskenn-
zeichens zentral, dessen Aussage so konkret wie mdglich darzustellen und damit Fehlinterpreta-
tionen der Verbraucher:innen vorzubeugen. Der TUV-Verband ist der Uberzeugung, dass nur die
gemeinsame Betrachtung der Schutzziele Safety, Security und Privacy einem umfassenden
Sicherheitsversprechen dauerhaft gerecht werden kann. Ebenfalls rat der TUV-Verband von der
Verwendung eines hoheitlichen Symbols als Bestandteil des Priifzeichen ab.

3. Ordnungspolitische Grundsdtze wahren
Sowohl die Ubertragung neuer Aufgaben an das BSl als auch die Personalpolitik des BSI sollten dem
Grundsatz des Subsidaritdtsprinzips entsprechen und sich gleichfalls an den Grundsdtzen der Staats-
entlastung orientieren. Dem folgend sollen sich Staat und Behérden auf ihre origindren und
hoheitlichen Aufgaben konzentrieren kénnen, die nicht anderweitig durch nicht-staatliche Akteure
ebenso effizient erfiillt werden kénnen. Die TUV-Unternehmen haben ihrerseits massiv in
Kompetenzaufbau investiert und sehen sich in der Lage, ihre Rolle in diesem System im Rahmen der
Konformitdatsbewertung wahrzunehmen.

4. BSlals Cybersicherheitsbehérde auf hoheitliche Aufgaben konzentrieren
Durch die dem BSlzugedachten Tatigkeiten in der Akkreditierung, der Zertifizierung, der Markt-
aufsicht und der Regelsetzung wird das BSI politisch angreifbar, denn es drohen Interessenkonflikte
und eine Aufgabentiberfrachtung. Durch die gleichzeitige Ausiibung von Rollen, die im Sinne eines
Systems basierend auf Check-and-Balances austariert und getrennt sein sollten, wird es der Behérde
systematisch erschwert, Vertrauen zu schaffen und die Unabhdngigkeit und Neutralitdt
sicherzustellen, die es dazu bedarf.

5. Detektion von Sicherheitsrisiken als Pflicht der jeweiligen Betreiber verankern
Zur Detektion von Sicherheitsrisiken in digitalen Infrastrukturen sollte das BSI vom Gesetzgeber
ausschlieBlich fiir die Infrastrukturen des Bundes beauftragt werden. Unternehmen im Bereich der
kritischen Infrastrukturen, der digitalen Dienste und Unternehmen im 6ffentlichen Interesse sollten
stattdessen verpflichtet werden, gegenliber dem BSI regelmdBig den Nachweis zu erbringen, dass
mogliche Sicherheitsrisiken durch qualifizierte unabhdngige Dritte detektiert wurden.
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Ordnungspolitische Grundsatze

Das Bundesamtes fiir Sicherheit in der Informationstechnik (BSI) wird im vorliegenden Entwurf mit einer
Vielzahl neuer Aufgaben und entsprechend auch mit mehr Ressourcen ausgestattet. Dem beachtlichen
Erflillungsaufwand, der mit dem zweiten IT-Sicherheitsgesetz einhergeht, steht eine zu erwartende
Personalaufstockung des BSIum 799 Planstellen und mit Personalkosten in Hohe von jahrlich rund 56,9
Millionen Euro (vgl. E3) gegenliber. Mit Blick auf qualifizierte IT-Sicherheitsexperten sollte sowohl die
Ubertragung neuer Aufgaben an das BSl als auch die Personalpolitik des BSI, angesichts der ohnehin
angespannten Finanz- und Arbeitsmarktsituation, dem Grundsatz des Subsidaritdtsprinzips entsprechen.
Weiterhin empfiehlt der TUV-Verband, sich am Grundsatz der Staatsentlastung zu orientieren. Dem
folgend sollen sich Staat und Behorden auf ihre origindren und hoheitlichen Aufgaben konzentrieren
kdnnen, die nicht anderweitig durch nichtstaatliche Akteure ebenso wirksam erftillt werden kénnen.

Die dem BSl zugedachte Aufgabenkonzentration und Aufgabenfiille sieht der TUV-Verband, dies
insbesondere unter dem Aspekt der Neutralitat und Unabhdngigkeit, aus ordnungspolitischen
Grundsatzen heraus mit Sorge. Durch die ihm zugedachten Tatigkeiten in der Akkreditierung, der
Zertifizierung, der Marktaufsicht und der Regelsetzung wird das BSI politisch angreifbar. Durch die
gleichzeitige Auslibung von Rollen, die im Sinne eines Systems basierend auf Check-and-Balances
austariert und getrennt sein sollten, wird es der Behérde systematisch schwergemacht, Vertrauen zu
schaffen und die Unabhangigkeit und Neutralitat sicherzustellen, die es dazu bedarf.

Zum Schutz seiner Unabhdngigkeit und zur Vermeidung von Interessenkonflikten, sowie damit
verbundenen Beeintrachtigungen des Qualitdts- und Sicherheitsniveaus, sollten Priiforganisationen
sowie Genehmigungs- und Aufsichtsbehorden jeweils nur eine Rolle wahrnehmen. Das heiBt, dass
Genehmigungs- und Aufsichtsbehdrden sowie akkreditierende und notifizierende Stellen nicht als
Zertifizierungsstellen fungieren sollten. Aufgrund ihrer Funktion als notifizierende Behorde sollte sie
somit weder Konformitdtsbewertungen noch Beratungsleistungen auf wettbewerblicher Basis anbieten.
Dies dient dem konsequenten Ausschluss von Interessenskonflikten. Die TUV-Unternehmen haben
ihrerseits massiv in Kompetenzaufbau investiert und sehen sich in der Lage, eine wichtige Rolle in diesem
System im Rahmen der Konformitats-bewertung wahrzunehmen.

Eine klare Aufgabenabgrenzung stdrkt das notwendige Vertrauen in das Gesamtsystem und sorgt fiir
faire, klare und transparente Wettbewerbsbedingungen sowie ein einheitliches Level-Playing-Field in
Deutschland und Europa.
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Kritische Infrastrukturen absichern (Artikel 1, §2)

Der TUV-Verband begriiBt ausdriicklich das hier konkretisierte Ansinnen, die Resilienz von kritischen
Infrastrukturen zu erh6hen. Die Ausweitung der KRITIS-Sektoren sowie die Adressierung von
~Unternehmen im besonderen 6ffentlichen Interesse”, an die weitere Vorgaben zur Erflillung definierter
Sicherheitsanforderungen gekniipft sind, erscheint vor dem Hintergrund der weiterhin zunehmen
Cyberrisiken als addquates Mittel. Zu begriiBen ist auch die Einbeziehung entsprechender ,kritischer
Komponenten”, die den technologischen Kern bilden und damit das Riickgrat der digitalen Infrastruktur
Deutschlands bilden.

Freiwilliges IT-Sicherheitskennzeichen (§9c¢)

Wesentliche Aspekte des IT-Sicherheitskennzeichens, wie zum Beispiel Einzelheiten zu dessen grafischer
Gestaltung, dessen Inhalt oder dessen Verwendung, sollen dem vorliegenden Entwurf folgend, im
Nachgang nach Anhorung der Wirtschaftsverbande mittels Rechtsakt gesondert bestimmt werden (siehe
§10, Absatz 3). Da diese Details essentiell fiir eine konkrete Bewertung sind, kann der TUV-Verband zum
jetzigen Zeitpunkt nur im Allgemeinen dazu Stellung beziehen, bietet jedoch seine Expertise und
Unterstlitzung zu Fragen der weiteren inhaltlichen Ausgestaltung des IT-Sicherheitskennzeichens an.

Das vom Gesetzgeber verfolgte Ziel, dem Verbraucher durch ein IT-Sicherheitskennzeichen eine
verldssliche Orientierung liber die Einhaltung der anzuwendenden IT-Sicherheitsanforderungen an das
Produkt, beziehungsweise den Hersteller und damit eine fundierte Kaufentscheidung zu ermdglichen, ist
grundsadtzlich begriiBenswert. Den hier gewdhlten nationalen Requlierungsansatz fiir das IT-
Sicherheitskennzeichen gilt es, in Hinblick auf das europdische Gesetz zur Cybersicherheitszertifizierung
(Cybersecurity Act, CSA) und deren zu erwartenden Schemes, wie sie im Union Rolling Work Programm
der ENISA zu erwarten sind, zu priifen. Ansonsten besteht die Gefahr, dass aufgrund unterschiedlicher
regulatorischer Ansdtze zur Cybersicherheitszertifizierung, auf nationaler und europdischer Ebene, nicht
mehr, sondern weniger Orientierung fiir den Verbraucher geschaffen wird. Der CSA hat hierfir
europaweit die notwendigen requlativen und organisatorischen Rahmenbedingungen geschaffen, die es
jetzt zu nutzen qilt.

Der TUV-Verband erachtet es fiir die Wirksamkeit des IT-Sicherheitskennzeichens zur Vertrauensbildung
beim Verbraucher als zentral, den Aussagegehalt des geplanten IT-Sicherheitskennzeichens so konkret
wie mdglich darzustellen und damit moglichen Fehlinterpretationen des Verbrauchers vorzubeugen. Das
gilt auch vor dem Hintergrund, dass das im Rahmen des IT-Sicherheitskennzeichens zum Ausdruck
gebrachte Sicherheitsversprechen eben nicht vollumfassend, sondern ausschlielich auf den Teilaspekt
der Cybersecurity begrenzt ist. Der TUV-Verband ist der Uberzeugung, dass nur die gemeinsame
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Betrachtung der Schutzziele Safety, Security und Privacy einem notwendig umfassenden
Sicherheitsversprechen dauerhaft gerecht werden kann.

Ebenfalls rat der TUV-Verband von der Verwendung eines hoheitlichen Symbols als Priifzeichen ab. In
den ersten bekannt gewordenen grafischen Entwiirfen wurde der Bundesadler als Teil des Priifzeichens
sichtbar. Die Verwendung dessen suggeriert dem Verbraucher jedoch eine gepriifte Sicherheit durch den
Staat - was faktisch nur im Rahmen der Marktiiberwachung, also fallweise und in geringen Fallzahlen -
der Fall wdre. Eine Plausibilitatspriifung durch eine Behdorde sollte nicht zur Verwendung des
Bundesadlers fiihren.

Eine “Plausibilitatspriifung” der eingereichten Dokumente zur Vergabe das IT-Sicherheitskennzeichens
hilt der TUV-Verband fiir unzureichend. Auch hier ist es im Sinne der Transparenz zur Steuerung der
Verbrauchererwartung wichtig herauszustellen, dass ein solcher Prozess nicht vergleichbar mit einer
umfassenden und tiefer fundierten Priifung ist, wie sie als Grundlage fir eine Zertifizierung tiblich ist. Ein
Priifzeichen, welches Vertrauen und Sicherheit schaffen soll, darf nach Uberzeugung des TUV-Verbands
nur auf Basis einer unabhdngigen Zertifizierung erfolgen.

BSI als nationale Behorde fiir die Cybersicherheitszertifizierung (§9a)

Dem vorliegenden Entwurf nach wird das BSI als nationale Behoérde fiir Cybersicherheitszertifizierung
ausgestattet, was auch im Einklang mit der Regelung des europdischen Cybersecurity Acts steht (Art. 58).

Dadurch wird das BSIin die Rolle versetzt, auch den Konformitdtsbewertungsstellen die Befugnis zu
erteilen, fiir Cybersicherheitszertifizierungen tétig zu werden. Der TUV-Verband sieht die Notwendigkeit,
hier auch Kohdrenz zur Regelung des CSA Art. 60 (1) sicherzustellen. Dies gilt insbesondere mit Blick auf
die Rolle der DAKKS.

Detektion von Sicherheitsrisiken fiir die Netz- und IT-Sicherheit und von
Angriffsmethoden (§7b)

Der TUV-Verbandregt an, die auf die in §7b beschriebene Art und Weise gewonnenen Informationen an
einen konkreten Zweck zu binden, etwa zur Erstellung eines entsprechenden Lagebilds. Aus dem
vorliegenden Referentenentwurf geht weiterhin nicht hervor, welche technischen MaBnahmen konkret
vom BSI zur Detektion von Sicherheitsrisiken genutzt werden diirfen. Die Konkretisierung der moglichen
technischen MaBnahmen erscheint auch aufgrund der Tatsache geboten, dass die hier implizierten
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Szenarien weit liber das, was ein reiner Portscan, der hier als einziges technisches Mittel genannt wird,
leisten kann, hinausgehen. Offene Ports diirfen dabei nicht per-se einem Risiko zugerechnet werden,
sondern sind in der Erbringung technischer Dienste absolut notwendig. Ob und in welchem Umfang Tools
auch zur Dienst- und Versionserkennung von Systemen eingesetzt werden diirfen bleibt ebenfalls unklar.
Aus Sicht des TUV-Verbands ist der Portscan hier des Weiteren nicht ausreichend vom Einsatz eines
Schwachstellen-Scanners abgegrenzt bzw. dessen Nutzung im vorliegenden Entwurf des Legislativ-
vorhabens nicht hinreichend geregelt.

Der TUV-Verband empfiehlt weiterhin, das BSI-Mandat zur ,aktiven” Sicherheitsanalyse hier auf
Infrastrukturen des Bundes zu begrenzen. Um das gewonnene Vertrauen auch gegeniiber den
Unternehmen nicht zu gefahrden, sollte das BSI zur Detektion von Sicherheitsrisiken in digitalen
Infrastrukturen vom Gesetzgeber ausschlieBlich mit einer eindeutig defensiven Arbeitsweise beauftragt
werden.

Unternehmen im Bereich der kritischen Infrastrukturen, der digitalen Dienste und Unternehmen im
offentlichen Interesse sollten im Sinne einer héheren Resilienz stattdessen verpflichtet werden,
gegeniiber dem BSIregelmdBig den Nachweis zu erbringen, dass mogliche Sicherheitsrisiken ihrer
offentlich zugdnglichen Infrastruktur durch qualifizierte unabhdngige Dritte im Rahmen regelmaBiger
.Spotchecks” detektiert wurden. Die Pflicht zur Durchfiihrung dieser Sicherheitsanalysen sollte jedoch
bei den Betreibern der jeweiligen Infrastrukturen selbst verankert werden.
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Der Verband der TUV e. V. vertritt die politischen und fachlichen Interessen
seiner Mitglieder gegenuber Politik, Verwaltung, Wirtschaft und
Offentlichkeit. Der Verband setzt sich fiir technische und digitale Sicherheit
bei Produkten, Anlagen und Dienstleistungen durch unabhdngige Prifungen
und qualifizierte Weiterbildung ein. Mit seinen Mitgliedern verfolgt der
TUV-Verband das Ziel, das hohe Niveau der technischen Sicherheit in unserer
Gesellschaft zu wahren und Vertrauen fur die digitale Welt zu schaffen.
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