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Priifungen zur Cybersicherheit nach EK ZUS-Beschluss B-002 (aktuelle Fassung)
bei Aufzugsanlagen

1 Anwendungsbereich

Im Sinne der TRBS 1115 Teil 1ist der Betreiber verpflichtet, seine iiberwachungsbediirftige Anlage
hinsichtlich Gefahrdungen durch Cyberbedrohungen zu bewerten. Betroffene Komponenten der
Aufzugsanlage sind dabei alle Komponenten, die fiir den sicheren Betrieb und die Aufrechterhal-
tung von Sicherheitsfunktionen erforderlich sind. Dies ergibt sich aus der TRBS 1115 Teil 1
Abschnitt 1 Satz (1) Absatz 3: “Die in dieser TRBS dargestellte Vorgehensweise zur Festlegung, Um-
setzung und Prifung von Cybersicherheitsmafinahmen (CS-Mafinahmen) ist auch geeignet, um
Uiber sicherheitsrelevante MSR-Einrichtungen hinausgehende Teile des Arbeitsmittels (z. B. not-
wendige Kommunikationsmittel) oder andere technische Infrastrukturen gegen Cyberbedrohun-
gen zu schitzen, wenn dieses als Ergebnis der Gefahrdungsbeurteilung als erforderlich angesehen
wird.”

Der Anhang 2 der TRBS 1115 Teil 1 konkretisiert im Abschnitt A2.3 unter anderem die Vorgaben zur
Durchfithrung von Priifungen.

Dieser Beschluss ergénzt den EK-ZUS Beschluss B-002 in der aktuellen Fassung und beschreibt die
Umsetzung der Priifung bei Aufzugsanlagen durch die Sachverstandigen der ZUS. Der EK ZUS-
Beschluss B-002 in der aktuellen Fassung legt fiir die ZUS-Mindestanforderungen fiir ihre Prifung
der Maflnahmen des Betreibers gegen Cyberbedrohungen im Rahmen der Priufungen gemaf §§ 15,
16 BetrSichV fest.

2 Umsetzung des EK ZUS-Beschlusses B-002 (aktuelle Fassung)

Die Prifung der CS-Mafinahmen erfolgt durch eine Plausibilitdtsprufung der vorliegenden Doku-
mentation vom Betreiber und einer Priufung der Umsetzung und Funktionsfahigkeit der CS-
Mafinahmen an einer ausreichenden Stichprobe.

Die Dokumentation muss der zu prufenden Anlage eindeutig zuordenbar sein. Die Plausibilitats-
prufung bezieht sich darauf, ob der Prozess gem. TRBS 1115 Teil 1 Abschnitt 4.4.3 durchgefiihrt
wurde und ob die dabei ermittelten Ergebnisse nachvollziehbar und vollstédndig sind (Stichproben-
prifung der zugehorigen Dokumentation). Wird der Prozess vollstandig und richtig durchgefiihrt,
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ist von einer Eignung der resultierenden Mafnahmen auszugehen. Eine Uberpriifung der Wirk-
samkeit gemaf TRBS 1115-1 Kapitel 5 erfolgt grundsétzlich nicht durch die ZUS, sondern durch den
Betreiber.

Der Prozess des Betreibers zur Bewertung der Cybersicherheit der Aufzugsanlage kann analog der
im Anhang des EK-ZUS B-002 in der aktuellen Fassung dargestellten Schritte 1bis 4 erfolgen. An-
dere Darstellungsformen oder inhaltsspezifische Verweise auf bereits etablierte Prozesse oder Do-
kumentationen sind zuldssig. Entscheidend fiir die Durchfiihrbarkeit der Priufung ist die Verfiig-
barkeit der erforderlichen Informationen.

Dieser Prozess wird von der ZUS auf Vollstandigkeit und Plausibilitat bewertet, z. B.:
— festgestellte funktional relevanten Systeme und grundséatzliche Cybersicherheitsrelevanz
— Auswirkungsanalyse des Betreibers bzgl. Cyberbedrohungen

— die vom Betreiber festgelegten Cybersicherheitsmafinahmen inklusive der Prozesse zur Auf-
rechterhaltung des Schutzniveaus.

Zertifikate einzelner Komponenten sind als Nachweis fiir eine vollstindige Anlagendokumenta-
tion im Sinne der Anforderungen der TRBS 1115 Teil 1 nicht ausreichend. Diese konnen jedoch in die
Dokumentation des Betreibers einfliefien. Bei der Bewertung beriicksichtigte Herstellervorgaben
sind zu dokumentieren.

Vollstdndige Systemzertifizierungen der gesamten Aufzugsanlage durch den Hersteller, Integrator
oder Inverkehrbringer mussen nachvollziehbar, plausibel und anlagenbezogen sein. Diese kénnen
z.B.in Anlehnung an ISO 8102-20 bestatigt werden. Der Betreiber muss die Vorgaben des Herstel-
lers umsetzen.

Die Prifung der Umsetzung und Funktionsfahigkeit der durch den Betreiber festgelegten CS-
Mafinahmen in Form einer ausreichenden Stichprobe erfolgt durch eine Sichtpriifung an der An-
lage und anhand einer aussagekriftigen Dokumentation zur Umsetzung der jeweiligen CS-
Maftnahme.

Die Prifung von mindestens zwei unterschiedlichen Maf$nahmen wird hier als ausreichend ange-
sehen. Eine Beschreibung der konkreten Vorgehensweise bei der Prufung ist in Anhang 2 darge-
stellt.

Beispiele betroffener Komponenten

— Sicherheitsrelevante MSR-Einrichtungen

— Zwei Wege-Kommunikationssysteme (,Notrufsystem®)

— Schutzbediirftige IT/OT-Umgebung

— Weitere Bauteile gem. ISO 8102-20, sofern digital und cyberrelevant/schutzbediirftig

— PESSRAL-Komponenten

— Frequenzumrichter (FU) mit sicherheitsrelevanter Funktion

Beispiele unterschiedlicher Ma3nahmen zur Priifung
— Physische Barriere (Verschluss Schaltschranktiir/Maschinenraumtiir/Schachttiir/...)

— Logische Barriere (Passwortschutz bei Drahtlosverbindungen (WLAN/Bluetooth) aktiviert, indi-
viduelles Passwort vergeben, Deaktivierung von Drahtlosschnittstellen, Authentifizierungs-
verfahren beim Zugriff am System selbst)

— obligatorischen Schutzmafinahmen aus dem Herstellernachweis (Komponentenebene), z. B.
Checksummenvergleich elektronischer Bauteile
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— Protokollierung berechtigter Systemzugriffe und nachfolgender Funktionsnachweis

— Dokumentation der Durchfithrung von Kontrollen der CS-Mafinahmen in Verantwortung des
Betreibers (z. B. Vollstdndigkeit, Plausibilitét)
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Beispielhafte zusammenfassende Dokumentation des Prozesses zur Planung und Realisierung der Cybersi-
cherheitsmafinahmen nach EK ZUS-Beschluss B-002 in der aktuellen Fassung:

Schritt 1

Einrichtungen

Ermittlung der fiir die Sicherheit der Anlage relevanten

Schnittstellenermittlung

MSR-Einrichtung [...]

Benennung der jeweiligen sicherheitsrelevanten

Benennung der an der Einrichtung vorhandenen

Daten-Schnittstellen

Steuerung

z.B. RS232, RJ45, Bluetooth, ...

Zwei-Wege-Kommunikationssystem (Notruf)

z. B. Internetverbindung iiber Router oder SIM-Karte, ...

Schritt 2

Beurteilung der Auswirkungen von Cyberbedrohungen

Benennung der

Kurzbeschreibung der Schutz-

Durch die Folgen einer Ma-

Es gibt folgende nicht digi-

holen bei Personeneinschluss,

(Notruf)

Kommunikationssystem

an die richtige Stelle weiter-
geleitet, ...

betrachteten funktion / des Schutzziels nipulation (z. B. [...]) kbnnen | tale Manahmen, um die
Einrichtung grundsatzlich Gefahrdungen | Folgen der Manipulation auf
entstehen. (Ja/Nein) ein ungefahrliches MaR zu
Wenn ,,Ja“ bitte beschrei- reduzieren. [...]
ben.
Steuerung z. B. Sicherstellung und Steue- |Ja, z. B. wenn Sicherheits- Zugang zu Schnittstellen
rung des ordnungsgemafien | funktionen deaktiviert oder | darf nicht unbefugt moglich
Betriebs, Uberwachung des Si- | manipuliert werden, ... sein, ...
cherheitskreises, ...
Zwei-Wege- z.B. Moglichkeit zum Hilfe Ja, z. B. der Notruf wird nicht | Zugang zu Schnittstellen

darf nicht unbefugt moglich
sein, ...

Schritt 3

Festlegung von CybersicherheitsmaBnahmen

Benennung der
schutzbeduirfti-
gen Einrichtungen

Elemente

gemaf

TRBS 1115 Teil 1
Abschnitt 3.2 sind
[...] erfasst
(Ja/Nein)

(zzgl. Verweis auf
Dokumentations-
ort)

Standardmal3-
nahmen der TRBS
1115 Teil 1 Ab-
schnitt 4.5.2 Ab-
satz 2 wurden im
erforderlichen
Umfang bertiick-
sichtigt (Ja/Nein)
(zzgl. Verweis auf
Dokumentations-

Festschreibung
der
erforderlichen Cy-
bersicherheits-
maflnahmen ist
erfolgt. (Ja/Nein)
(Spezifikation der
Cybersicherheit)
(zzgl. Verweis auf
Dokumentations-

den diese

(Ya/Nein)

Wenn Hersteller-
vorgaben zur Cy-
bersicherheit vor-
handen sind, wer-

beriicksichtigt.

Verfahren zur
Aufrechterhal-
tung des Cybersi-
cherheitsniveaus
ist festgelegt
(Ja/Nein)

(zzgl. Verweis auf
Dokumentations-
ort)

ort) ort)

Steuerung Ja, z. B. Dokumen- |Ja, MafSnahmen Ja, z. B. ibernom- | Ja (wenn vorher Ja, z. B. Verant-
tation im Pruf- z.B.nach men in die Ge- berticksichtigt) wortlichkeit und
buch an der An- | ISO 8102-20 fahrdungsbeurtei- Uberprufungszyk-
lage hinterlegt, ... | oder aus der lung, hinterlegt lus ist in der Do-

Cybersicher- im Prufbuch an kumentation im
heitsspezifikation |der Anlage, ... Prufbuch be-
des Herstellers, ... schrieben, ...

Zwei-Wege-Kom-

Ja, z. B. Dokumen-

Ja, z.B. aus der

Ja, z. B. ibernom-

Ja (wenn vorher

Ja, z. B. Verant-

munikationssys- | tation im Prif- Cybersicher- men in die Ge- beriicksichtigt) wortlichkeit und
tem (Notruf) buch an der An- heitsspezifikation | fdhrdungsbeurtei- Uberpriufungszyk-
lage hinterlegt, ... | des Herstellers, ... |lung, hinterlegt lus ist in der Do-
im Prufbuch an kumentation im
der Anlage, ... Priifbuch be-
schrieben, ...
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Schritt 4

Umsetzung und Aufrechterhaltung der CybersicherheitsmaBnahmen

Benennung der
schutzbediirftigen
Einrichtungen

Organisatorische MaBnahmen der
Cybersicherheit sind in einer Betriebs-
anweisung festgeschrieben (Ja/Nein)
(zzgl. Verweis auf Dokumentationsort)

Technische MaBnahmen der Cybersicherheit sind
nachweislich funktionsfahig/wirksam

(Ja/Nein)

(siehe hierzu TRBS 1115-1 Abschnitt 5 und 8.2)

Steuerung

z. B. Sicherstellen, dass Zugang nicht
unbefugt moéglich ist, z. B. Verhaltens-
anweisung bei Verlassen des Trieb-
werksraum in Betriebsanweisung, ...

RS232, RJ45 z. B. Zugang zu Schnittstellen darf nicht unbe-
fugt moglich sein (Schaltschranktiir, Triebwerksraumttr),

Bluetooth z.B. wirksame Authentifizierungsverfahren
(z.B. Passworter), Nachvollziehbarkeit eingestellter Para-
meter, ...

Aufrechterhaltung geméaf Dokumentation im Prufbuch
(Verantwortlichkeit, Uberprifungszyklus, ...)

Zwel-Wege-Kom-
munikationssys-
tem (Notruf)

z. B. Sicherstellen, dass Zugriff nicht
unbefugt moglich ist, z. B. den
jeweiligen Tatigkeitsprofilen (Rollen)
zugeordnete Rechte, ...

Internetverbindung tiber Sim-Karte (Netzwerk einschran-
ken z. B. Firewall, Fernzugriff begrenzen, ...)

Aufrechterhaltung geméaf Dokumentation im Prufbuch
(Verantwortlichkeit, Uberprifungszyklus, ...)

Nachweisdokumente fiir Cybersicherheit von Komponenten kénnen z. B. sein:

— Technische Anlagendokumentation der Aufzugsanlage

— Herstellerinformationen, z. B. aus der Betriebsanleitung

—  Zertifikate hinsichtlich Cybersicherheit inkl. Mafdnahmen fiir den Betrieb
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Anhang 2 Vorgehensweise bei der Priifung durch die Zugelassene Uberwachungsstelle

Wird nachfolgende Vorgehensweise bei der Priifung durch die Zugelassene Uberwachungsstelle vollstindig
durchlaufen, sind die Anforderungen an die Prifung nach EK-ZUS BO02rev.5 Abschnitt 4.2. vollumfanglich
abgedeckt. Wurden priifpflichtige Anderungen am Arbeitsmittel mit Einfluss auf die Cybersicherheit durch-
gefuhrt, mussen diese in der Dokumentation berticksichtigt sein.

Liegt fur die CS-Mafinahmen ein Nachweis der Wirksamkeit des Betreibers vor, kann die ZUS sich diese zu
eigen machen. (TRBS 1115 Teil 1 Abschnitt 5, nur bei BetrSichV §15 Priifung vor erstmaliger Inbetriebnahme)

Liegt fur die CS-Mafnahmen eine Bestatigung der Funktionsfahigkeit des Betreibers vor, kann die ZUS sich
diese zu eigen machen. (TRBS 1115 Teil 1 Abschnitt 8.2, nur bei BetrSichV §16 Wiederkehrende Priifungen)

Ist eine Dokumentation bzgl. Cyberbedrohungen nach IEC 62443/ ISO 27000er Reihe/ ISO 8102-20 oder
TRBS 1115 Teil 1 (Stand der Technik) des Betreibers vorhanden?

Ve

Ist die Dokumentation der Aufzugsanlage eindeutig zugeordnet?

ja

y

Ist die Dokumentation des Prozesses zur Planung und Realisierung der CS-MaRRnahmen vollstandig und
plausibel?

Beispielhafte Umsetzung in der Dokumentation des Betreibers | Fragestellungen der zugelassenen Uberwa-
chungsstelle

: Sind die sicherheitsrelevanten MSR-
Schritt 1
Ermittlung der fiir die Sicherheit der Anlage relevanten Einrichtungen E_IanChtungen und weitere Schutz_bedUrftlge Eln'
Schnittstellenermittlung richtungen erfasst und dokumentiert?
Sind Datenschnitt-
stellen vorhanden? N'in
5 Wurde berUcksichtigt, dass bei Gberwachungs-
Schritt 2 bedurftigen Anlagen gemafl UANIG stets von ei-

nem erheblichen Risiko fur Sicherheit und Ge-
sundheit von Beschéftigten und anderen Perso-
nen im Gefahrenbereich auszugehen ist?

Beurteilung der Auswirkungen

Kénnen
durch Cyberbedrohungen
Gefahrdungen
entstehen?

v Wurden MaRnahmen mit den Mindestinhalten
Schritt 3 :ei"ce Qﬂaf%":h";le{‘t nach TRBS 1115 Teil 1 Punkt 4.5.2 im erforderli-
: elcybersichele oo/ | chen Umfang festgelegt?

Gibt es Vorgaben von Herstellern und wenn ja,
wurden diese bei der Festlegung der CS-
MafRnahmen bertcksichtigt?

Wird sichergestellt, dass CS-MaRnahmen die Si-
cherheitsmalnahmen nicht negativ beeinflus-
sen? (Ruckwirkungsfreiheit)

Sind Art und Umfang sowie Fristen der Uberprii-
Schritt 4 fungen und Kontrollen der Malnahmen schrift-
Umsetzung und Aufrechterhaltung der CybersicherheitsmaBnahmen lich festgelegt?

Werden neue Erkenntnisse zur Cybersicherheit
in die Gefahrdungsbeurteilung eingebunden?

Sind Unterweisungen von Beschaftigten zur Cy-
bersicherheit durchgefiihrt?

T.

vi@

Sind die CS-MaRnahmen umgesetzt und funktionsfahig?

(Prifung an einer ausreichenden Stichprobe, d.h. mind. zwei unterschiedli-
che Malinahmen i.d.R. durch eine einfache Funktionsprifung an der Anlage)

nein -
ja

nein
\ 4

A 4
—>| Mangel nach BOO2rev.5 | kein Mangel |
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