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Vorwort

Kiinstliche Intelligenz (kurz: KI) ist eine der wichtigsten Schliisseltechnologien unserer
Zeit. Ihr Potenzial ist gewaltig. Wie aber stehen die Verbraucherinnen und Verbrau-
cher zu dieser Technologie? Intelligente Algorithmen helfen beim Energiesparen, bei
der Diagnose von Krankheiten oder im Kundenservice von Unternehmen. Sie unter-
stiitzen bei Kaufentscheidungen und der Partnerwahl. Autonomes Fahren und neue
Mobilitatskonzepte waren ohne Kiinstliche Intelligenz nicht denkbar. Zweifellos sind
samtliche Lebensbereiche von Kiinstlicher Intelligenz betroffen. Das bedeutet aber
auch: Die Risiken durch fehlerhafte KI-Systeme, Datenmissbrauch oder Cyberangriffe
steigen. KI-Systeme sind fiir die Nutzer eine Art ,Blackbox*, deren Funktionsweise sie
weder nachvollziehen noch verstehen konnen. Sie miissen darauf vertrauen, dass die

Hersteller dieser Systeme hochste Sicherheitsstandards eingehalten haben.

Die vorliegende Studie zeigt, dass die Menschen in Deutschland eine sehr differenzier-
te Einstellung zum Einsatz von Kiinstlicher Intelligenz haben. Sie sehen das positive
Potenzial und erwarten gesellschaftliche Fortschritte, etwa indem KI-Systeme fiir
Menschen lebensgefahrliche Tatigkeiten tbernehmen kénnen. Die Verbraucherinnen
und Verbraucher haben ein klares Bild vor Augen, in welchen Bereichen Kiinstliche
Intelligenz zum Einsatz kommen soll und in welchen nicht: So sollen Algorithmen beim
autonomen Fahren helfen, in der Industrie oder und sogar bei der Pflege von Men-
schen. In der Medizin und in der Forschung sind die Erwartungen besonders hoch. In
der Politik oder der Rechtsprechung sehen die Befragten hingegen kaum Einsatzfelder
und eine groRe Mehrheit lehnt es ab, dass menschliche Kontakte durch Roboter ersetzt

werden.

Die Befragten sehen aber auch die Risiken von Kiinstlicher Intelligenz sehr deutlich. Sie
sind skeptisch, vor allem hinsichtlich der Sicherheit und dem Verlust von persénlicher
Autonomie. Selbst kostenlos wollen momentan nur wenige in einem Smarthome
leben, das von Kiinstlicher Intelligenz gesteuert wird. Angste bestehen vor allem vor
Hackerangriffen, aber auch vor einem Versagen in sicherheitskritischen Bereichen, zum
Beispiel bei autonomen Fahrzeugen. Grundsatzlich sind Verbraucher bereit, zwischen
unterschiedlich hohem Risiko zu unterscheiden und Gefahren differenziert zu betrach-
ten —auch das ist ein bemerkenswertes und sehr deutliches Resultat dieser Studie. Bei
Systemen, von denen ein geringes Risiko ausgeht, gesteht fast jeder zweite der Maschi-
ne Fehler zu. Beim autonomen Fahren hingegen sind Fehler fiir die groRe Mehrheit ein
»No-Go*“.

Ein weiteres wichtiges Ergebnis der Studie ist, dass der Weg hin zu echtem Vertrauen
in Kiinstliche Intelligenz klar zum Ausdruck kommt: Die Menschen wollen hohe Sicher-
heitsstandards, deren Einhaltung gesetzgeberisch reguliert und durch unabhangige
Pruforganisationen tiberwacht wird. Sie fordern Algorithmen-Checks, die transparent
und unabhangig von den Anbietern daflir sorgen, dass die Anwendungen sicher sind.
Nur so kénnen Produkte und Anwendung mit Kiinstlicher Intelligenz ein selbstver-

standlicher Teil unseres Alltags werden.

Wirtschaftspolitisch kann dieser Weg zu einem Markenkern des digitalen europdischen
Binnenmarktes werden und Kiinstlicher Intelligenz in Deutschland und Europa zum
Durchbruch verhelfen. Dazu sind noch einige Schritte auf politscher Ebene notwen-
dig: Sicherheitsstandards miissen formuliert, ethische Fragen geklart, Priifszenarien
entwickelt und entsprechende Institutionen benannt werden. Die vorliegende Studie
soll einen Beitrag dazu leisten, diese Diskussion zu flihren und ein umfassendes Sicher-
heitskonzept fiir Kiinstliche Intelligenz auf dem europaischen und deutschen Markt zu
entwickeln. Aus tiber 150 Jahren Erfahrung im Umgang mit neuen Technologien wissen

wir: Vertrauen schafft Akzeptanz! Ich wiinsche Ihnen eine spannende Lektiire.

STUDIE KUNSTLICHE INTELLIGENZ

Herzlich
lhr Dr. Michael Flibi
Prasident des Verbands der TUV e. V.
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'I O Kernergebnisse
. im Uberblick
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STUDIE KUNSTLICHE INTELLIGENZ

Kunstliche Intelligenz:
Was Menschen wissen,
fuhlen und assoziieren
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Jeder dritte Befragte
kann gut erklaren, was
Kiinstliche Intelligenz
bedeutet.

Fast jeder hat bereits von

Kl gehort

Der Begriff , Kiinstliche Intelligenz”
hat in der Gesellschaft einen hohen
Bekanntheitsgrad. Lediglich 6 Prozent
der Befragten geben an, ihn nicht zu
kennen. Doch wie genau kénnen die
Befragten, die bereits von Kl gehort
haben, den Begriff erkldaren? Hier fallt
das Ergebnis differenziert aus:

Etwas Uber ein Drittel (34 Prozent)

konnte Kiinstliche Intelligenz in all
ihren Facetten oder ihre wichtigsten
Eigenschaften und Anwendungen
erkldren. 47 Prozent kénnten laut

Umfrage zwar eine grobe Erklarung

geben, wissen aber nichts Genaueres.

16 Prozent konnen Kl dagegen nicht
erklaren. Der Bildungsgrad oder das
Alter der Befragten spielt bei der

Verteilung keine Rolle.

Kennen Sie den Begriff Kiinstliche Intelligenz?

94% Ja 6% Nein \
_‘

L GroRe Bekanntheit

Konnten Sie erklaren, was Kl ist?

4%

Nein, ich weif3 so gut
wie nichts tber KI.

12%

5%

Nein, ich habe zwar eine \

Vermutung, was Kl ist, aber
konnte es nicht richtig erklaren.

Ja, ich kénnte Kl in all ihren
Facetten erklaren.

PN

29%

Ja, ich konnte die wichtigen Eigenschaften
und Anwendungen von Kl erklaren.

1 O Basis: Alle Befragten (n=1000). Kennen Sie den Begriff , Kiinstliche Intelligenz?
Basis: Alle Befragten, die von KI gehort haben (n=945). Kénnten Sie jemandem, der noch nichts von Kiinstlicher Intelligenz gehort hat,
erklaren, was Kiinstliche Intelligenz ist? (Antwort ,WeiR nicht“ ist nicht dargestellt.)

47%

geben, aber Genaueres weif3
ich nicht.

Ich kdnnte eine grobe Erklarung

STUDIE KUNSTLICHE INTELLIGENZ

2.2 KI wird vor allem mit
Robotern assoziiert

Was fallt hnen ganz spontan zu Kl ein?

Roboter (mit menschlichen Eigenschaften)

%

,—20

(Selbststandige) Computer/Computerprogramme/PC/Software

7

Alexa

\
K/

- 7

L Maschinen

- —

Autonomes Fahren/Selbstfahrende
Fahrzeuge/Autos/Lkw

Menschen denken bei Womit verbinden die Menschen ,Kiinstliche Intelligenz“? Jede dritte Person, die
Kl zuerst an Roboter mit  diesen Begriff schon einmal gehort hat, denkt spontan an Roboter mit menschli-
menschlichen Eigen- chen Eigenschaften. Jeder flinfte Befragte (20 Prozent) assoziiert damit selbst-

schaften. standig agierende Computer oder Computerprogramme.

7 Prozent verbinden damit konkrete Anwendungsfelder wie den Sprachassisten-
ten ,Alexa“ und 5 Prozent das ,autonome Fahren“. Das Thema Mobilitat steht bei
den Befragten bei der spontanen Assoziation zwar nicht an erster Stelle. Aller-
dings weils mehr als die Halfte, dass bei automatisierten Fahrfunktionen im Auto

Kiinstliche Intelligenz zum Einsatz kommt (vgl. Kap. 3.1).

Basis: Alle Befragten, die von Kl gehdrt haben (n=945).
Wenn Sie an Kiinstliche Intelligenz denken, was féllt lhnen ganz spontan dazu ein? (Offene Nennungen)
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2.3 Positive Empfindungen

uberwiegen

STUDIE KUNSTLICHE INTELLIGENZ

2.4 KI weckt in erster Linie
Interesse und Neugier

Was empfinden Sie, wenn Sie an KI denken?

5%

Weild nicht

21%

Etwas Neutrales

6%J

Etwas sehr Negatives

22%

Etwas eher Negatives

Deutlich mehr Manner Fast die Halfte der Befragten

fiihlen etwas Positives, (46 Prozent) empfinden etwas
wenn sie an Kl denken ,Positives” oder sogar etwas ,,sehr
als Frauen. Positives”, wenn sie an Kiinstliche

Intelligenz denken. Diese Empfindung
verteilt sich fast gleichwertig auf die
Altersstufen der Befragten. Auf der
anderen Seite empfinden 28 Prozent
etwas ,Negatives”. Weitere 21 Prozent
haben ein neutrales Geflihl in Bezug
auf KL

Wird in den Medien Uber Kinstliche

Intelligenz berichtet oder darlber
diskutiert, sind die meisten Befragten
Jinteressiert” bzw. ,neugierig”. Auch
Lerwartungsvoll®, ,,optimistisch” oder

»inspiriert” sind positive Geflihle,

8%

Etwas sehr Positives

38%

Etwas eher Positives

die die Befragten nennen. Die am
haufigsten genannten negativen
Gefihle sind mit 43 Prozent
»skeptisch, gefolgt von ,verunsichert
mit 25 Prozent und ,verangstigt” mit

12 Prozent.

Auffallig ist, dass Manner bei der
Bewertung von Kiinstlicher Intelligenz
deutlich positiver eingestellt sind als
Frauen. So empfinden 57 Prozent der
Manner etwas Positives, wenn sie an
Kinstliche Intelligenz denken, aber
nur 35 Prozent der Frauen. Dagegen
sind lediglich 37 Prozent der Manner
skeptisch, wenn Uber Kl berichtet
oder diskutiert wird, aber 50 Prozent

der Frauen.

Wie fiihlen Sie sich, wenn Medien liber K| berichten oder diskutieren?

Eine Mehrheit der Wird in den Medien liber Kiinstliche die die Befragten nennen. Die am
Befragten beobach- Intelligenz berichtet oder daruber haufigsten genannten negativen
tet interessiert bzw. diskutiert, sind die meisten Befragten Gefihle sind mit 43 Prozent
neugierig die 6ffentliche ,interessiert” bzw. ,neugierig“. Auch ,skeptisch, gefolgt von ,verunsichert*
Debatte zu KI. Lerwartungsvoll®, ,optimistisch“ oder mit 25 Prozent und ,verdangstigt” mit
Jinspiriert” sind positive Gefiihle, 12 Prozent.
——53%

L Interessiert/neugierig

} 43"

Skeptisch

— 36"

—

Erwartungsvoll

—— 25%

— I

Verunsichert

Optimistisch

- o 15

Inspiriert

o 2

Verangstigt

__/—°8%

Genervt

__/—'7%

Uberfordert

13
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Nutzung und Einfluss
der Technologie
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3] Suchmaschinen die am
haufigsten genutzte
KI-Anwendung

Viele Befragte nutzen KI-Systeme finden im Alltag Verwendung, ohne dass sie von den Nutzern als
regelmaRig KI-Anwen- solche erkannt werden. Kiinstliche Intelligenz ist keineswegs neu, sie hat aber in
dungen, ohne es zu den letzten Jahren einen enormen Schub durch die beschleunigte Entwicklung
wissen. digitaler Technologien bekommen. Das betrifft sowohl eine bessere IT-Infrastruk-

tur mit immer hoherer Rechenleistung, steigenden Speicherkapazitaten und
schnellerer Datenlibertragung als auch Fortschritte in der Software-Entwicklung
wie im Falle moderner Datenanalysemethoden. Es ist daher wenig tUberraschend,
dass KI-Systeme im Alltag Verwendung finden, ohne dass sie von den Nutzern als
solche erkannt werden. So sind Spamfilter im E-Mail-Postfach die am haufigsten
genutzte Anwendung, ohne dass sie mit Kl in Verbindung gebracht wird. Bei
Online-Suchmaschinen ist der KI-Hintergrund bekannter: Sie werden von

47 Prozent der Befragten in dem Wissen genutzt, dass Kl eingesetzt wird.
Mehrheitlich bekannt ist auch, dass Smarthome-Anwendungen, Sprachassis-
tenten oder automatisierte Funktionen im Auto auf Kl basieren, obwohl diese

deutlich weniger genutzt werden.

Nutzen Sie die Anwendung und wussten Sie,
dass Kl eingesetzt wird?

- 47% 3 Va %9%

L Online-Suchmaschinen (z.B. personalisierte Suche)

- 28% 46
L Spamfilter im E-Mail-Postfach

28% 18% 19%
; / / A

L Soziale Netzwerke (z.B. individuelle Werbung auf Grundlage des Surfverhaltens)

- 39% 36"

L Online-Shops (z.B. automatisierte Kaufempfehlungen)

;17% /8% 27% ;48"

L Smarthome-System (z.B. Analyse der Lebensgewohnheiten, um den Energieverbrauch zu optimieren)

16* 10%
s

/12 —13%

STUDIE KUNSTLICHE INTELLIGENZ

o Nutze ich und wusste, Nutze ich, wusste aber nicht, Nutze ich nicht und wusste ( Nutze ich nicht, wusste aber,
dass Kiinstliche Intelligenz dass Kiinstliche Intelligenz nicht, dass Kiinstliche Intelli- dass Kiinstliche Intelligenz
eingesetzt wird eingesetzt wird genz eingesetzt wird eingesetzt wird

; 32% ——27% ——19% - 22%
Nawgatlon (z.B. individuelle Hinweise und Routeninfos)

: A ; 3

Automatmerte Fahrfunktionen im Auto (z.B. Autopilot)

: L - 39%

Elne Smartwatch (z.B. Analyse des Pulses)

;29" /9

Spracha55|stenten (z.B. Siri und Alexa)

; 28* oo o — 24

Streammg Dienste (z.B. individuelle Musikvorschlage auf Basis der Horgewohnheiten)

%

;

17
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3.2 Groler Einfluss auf viele
Lebensbereiche

Im Arbeitsleben, in der Die Anwendung von Kiinstlicher Intel- sierter Konsum sehen fast zwei Drittel
Mobilitat und in den ligenz verandert die unterschiedlichs- der Befragten einen ,groRen” oder
Medien erwarten die ten Lebensbereiche. Das wird vonden  ,sehr groRen Einfluss durch KI. Daru-
Befragten den groRten Befragten auch so erkannt —allerdings ~ ber hinaus erwarten 62 Prozent der
Wandel durch KI. wird dabei das Veranderungspotenzial Befragten einen groRen Einfluss durch
fiir die einzelnen Bereiche unter- Kl auf die Verteidigung, etwa durch
schiedlich gewichtet. Am haufigsten automatisierte Waffensysteme und
wird mit einem Anteil von 67 Prozent eine digitale Kriegsfiihrung (Cyber-
der Einfluss auf das Arbeitsleben war). Den Einfluss auf die klassischen

genannt, etwa durch Automatisierung Saulen des Staates, insbesondere auf

und andere unterstltzende KI-Syste- die Legislative und Judikative, schat-
me. Auch in den Bereichen Medien, zen die Befragten hingegen deutlich
Mobilitat, Wirtschaft und individuali- geringer ein.

Wie grof ist der Einfluss von Kl Ihrer Meinung nach auf
die folgenden Bereiche? O sehrgroBer Einfluss © GroRer Einfluss

%

;16% :5 ;16% :42

‘I%

18

L Arbeitsleben (z.B. Automatisierung, unterstiitzende Systeme)

- 23% - 43
L Medien (z.B. soziale Medien)

- 23% — 43%
L Mobilitat (z.B. autonomes Fahren)

; 18% ; 48%

L Wirtschaft (z.B. hohere Effizienz durch Automatisierung)

- 21% — 44

L Individualisierter Konsum (z.B. beim Online-Shopping)

- 16% - 43%

L Verteidigung (z.B. Cyberwar, automatisierte Kriegsfiihrung)

L Kommunikation (z.B. Austausch von Nachrichten)

- 1% - 39%

L Wohnen (z.B. Smarthome-Anwendungen)

;12% : 38%

L Gesundheitswesen (z.B. Diagnostik, Medikamentenvergabe, Operationen)

;9% ;34%

L Innere Sicherheit (z.B. Polizeifahndungen, Ermittlungsarbeit bei der Strafverfolgung)

6% ——19%
—

L Politik (z.B. bei komplexen politischen Entscheidungen)

%

e e

L Rechtsprechung (z.B. bei der Urteilsfindung)

Basis: Alle Befragten (n=1000). Wie grof ist Ihrer Meinung nach der Einfluss von Kiinstlicher Intelligenz aktuell auf die folgenden Bereiche?
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3.3

Die Zustimmung zur
Weiterentwicklung

von KI-Anwendungen
schwankt zwischen den

Anwendungsbereichen.

Weiterentwicklung
von Kl in verschiedenen
Bereichen

Die Befragten lehnen eine Weiterentwicklung Kiinstlicher Intelligenz mehrheit-
lich ab, wenn sie menschliche Kontakte ersetzen soll. Nach der Zustimmung der
Weiterentwicklung von Kl in verschiedenen Bereichen gefragt, zeigt das Spekt-
rum der Antworten ein dhnlich differenziertes Bild. So sieht mit drei Vierteln der
Grofteil der Befragten die Weiterentwicklung von Kl in der Forschung ,,positiv*
oder ,sehr positiv®, gefolgt von KI-Systemen in der Industrie, zum Beispiel von
Robotern in der Produktion. Der Weiterentwicklung im Bereich Medizin, etwa
hinsichtlich der Moglichkeiten fiir die Krebsdiagnostik oder die Entwicklung
neuer Medikamente, stehen 65 Prozent ,positiv® oder ,sehr positiv gegentiber.
Ahnlich viele Befragte sehen die Weiterentwicklung bei Alltagsanwendungen wie

der Wissensvermittlung, im Smarthome oder bei Smartwatches positiv.

Dagegen bewertet nur knapp die Halfte der Befragten (49 Prozent) die Weiter-
entwicklung von Kl im Bereich Mobilitat positiv. Vor allem altere Befragte ab

60 Jahren sind mehrheitlich negativ eingestellt, wenn es um die weitere Entwick-
lung von Kl in der Mobilitdt geht. Die geringste Zustimmung erfahrt die Weiter-
entwicklung von KI-Systemen in den Bereichen, in denen Kl generell als Ersatz flr
menschliche Kontakte dient (22 Prozent). Auch bei unterstiitzenden Systemen
fiir die Entscheidungsfindung in der Rechtsprechung bewerten nur 21 Prozent der

Befragten die Weiterentwicklung von KI-Systemen positiv.

STUDIE KUNSTLICHE INTELLIGENZ

Wie stehen Sie der Weiterentwicklung der Kl in den
folgenden Bereichen gegeniiber?

65% : 25% Am%

L Verbrechensbekdmpfung (z.B. automatisierte Identifizierung von Terrorverdachtigen durch 6ffentliche Kameras

; 65* ; 25% 410%

L Medizin (z.B. zu Krebsdiagnosen oder Versorgung mit Medikamenten)

52% 35% : 13%

L Chirugie (z.B. automatisierte Operationen)

u ‘ "

Altenpflege (z.B. Pflegeroboter, interaktive Kuscheltiere)
- L ; “
L Verteidigung (z.B. von einer Kl geleitete Drohneneinsatze)

O sehr/eher positiv (_ Eher/sehr negativ ( Weil nicht

ol

Basis: Alle Befragten (n=1000). Wie stehen Sie der Weiterentwicklung der Kiinstlichen Intelligenz in den folgenden Bereichen gegeniiber?

21
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R WL

Wie stehen Sie der Weiterentwicklung der Kl in den
folgenden Bereichen gegentiber?

- 2" 69"

L Ersatz menschlicher Kontakte (z.B. Roboter als Gefahrten von Menschen)

- 49* o
L Mobilitat (z.B. autonomes Fahren)

- 61 Pt

L Smarthome-Anwendungen (z.B. zur Optimierung des Energieverbrauchs)
- 2 66"
L Rechtsprechnung (z.B. zur Findung eines gerichtlichen Urteils)

o Sehr/eher positiv Eher/sehr negativ WeiR nicht

9%

13%

STUDIE KUNSTLICHE INTELLIGENZ

Wie stehen Sie der Weiterentwicklung der Kl in den
folgenden Bereichen gegeniiber?

; 3% ﬁ19% ; %

L Industrie (z.B. Roboter in der Produktion)

: 4% P ;13%

L Vermittlung von Wissen (z.B. Kl als persdnliche Lernassistenz)

; 62% ﬁ 26% ‘ 1

L Gesundheit (z.B. mit Fitness-Trackern oder Smartwatches Krankheiten erkennen)

: % ﬁ %

Forschung (z.B. zur Analyse komplexer Datenstrukturen)

‘I%

© sehr/eher positiv Eher/sehr negativ Weil nicht
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3.4

KI-Systeme kénnen den
Menschen entlasten,
etwa bei lebensgefahrli-

chen Tatigkeiten.

Mensch oder KI?

KI-Systeme werden bei bestimmten
Aufgaben als Entlastung angesehen.
Das wird bei der Frage deutlich, in wel-
chen Fallen eine Kiinstliche Intelligenz
anstelle eines Menschen eingesetzt
werden sollte. So sind 62 Prozent der
Befragten der Meinung, dass KI-Syste-
me flr Aufgaben verwendet werden
sollten, die fiir Menschen (lebens-)
gefahrlich sind. Etwa die Halfte halt
den Einsatz von Kunstlicher Intelligenz

dort fir sinnvoller, wo Aufgaben

Bei welchen Aufgaben kann es sinnvoller sein,
eine Kl anstelle eines Menschen einzusetzen?

L — T

Aufgaben, die (lebens-)gefahrlich sind

I Y

Aufgaben, die fiir Menschen korperlich besonders anstrengend sind

korperlich besonders anstrengend
oder auch sehr monoton sind.
Dagegen ist nur ein Viertel der Befrag-
ten der Ansicht, dass der Einsatz von
KI-Systemen anstelle eines Menschen
bei besonders komplexen Aufgaben
sinnvoller ist. Ebenfalls auf sehr wenig
Zustimmung trifft die Aussage, dass
eine Kl eher bei Entscheidungen
eingesetzt werden sollte, die nicht
objektiv getroffen werden kénnen, wie
etwa bei Bewerbungsverfahren oder

Gerichtsurteilen (14 Prozent).

I 48

Aufgaben, die sehr monoton sind

I 40

Aufgaben, die die Verarbeitung sehr vieler Informationen erfordern

I 30

Aufgaben, die eine Kl besser und schneller erledigen kann als ein Mensch

S 2O

Aufgaben, die besonders komplex sind

4
[

Aufgaben, bei denen Menschen nicht objektiv entscheiden (z.B. Bewerbungen, juristische Urteile)

el
[

In keinem der Falle

mw
—

Weil nicht

Nutzungsszenarien:

Vertrauen in KI-Systeme

= 5o
— e T T 1Y _
I T T T T I I Ll

STUDIE KUNSTLICHE INTELLIGENZ

25



TUV-VERBAND

26

4.

Autonomieverlust
und Datenmissbrauch
sprechen gegen Kiinst-
liche Intelligenz im

Smarthome.

Smarthome:

Kl in den

eigenen vier Wanden

Im Smarthome lasst sich der Alltag
durch Kiinstliche Intelligenz einfacher
und effizienter gestalten, etwa durch
eine genaue Steuerung des Energiebe-
darfs, eine bessere Ubersicht tiber den
Verbrauch von Lebensmitteln oder
eine automatisierte Anpassung der
Haustechnik an Lebensgewohnheiten.
Dennoch wiirde nur ein Drittel der
Befragten in ein Smarthome ziehen,
selbst wenn das kostenlos moglich
ware. Die Griinde fur die grol3e Ab-

lehnung liegen vor allem im Verlust

personlicher Autonomie: Fast die

Halfte der Befragten (48 Prozent) gibt
an, dass sie Angst vor Entscheidungen
durch Kinstliche Intelligenz hatte, die
die Befragten personlich nicht guthei-
Ren. Fast ebenso grol? ist die Sorge vor
einer unrechtmafigen Verwendung
personlicher Daten. 44 Prozent sorgen
sich vor einer zu grollen Abhangig-
keit von Technik und 34 Prozent vor
Hackerangriffen. Die Angst davor, dass
KI-Systeme im Smarthome Fehler ma-

chen, haben hingegen nur 16 Prozent.

STUDIE KUNSTLICHE INTELLIGENZ

Wenn Sie die Moglichkeit hatten, aus lhrer Wohnung ein Smarthome mit
Kiinstlicher Intelligenz zu machen: Wiirden Sie das tun?

8%
Weil nicht
35%

Auf jeden Fall/eher ja

57% J

Auf keinen Fall/eher nein

Warum nicht?

Angst davor, dass die Kiinstliche Intelligenz Entscheidungen trifft, die ich nicht gut finde

— AT

Sorge vor unrechtmaRiger Verwendung meiner personlichen Daten

I — 44%
Sorge vor Abhangigkeit von Technik

| —— 38

Gefuihl der Machtlosigkeit gegentiber einer Kiinstlichen Intelligenz

e 34%

Sorge vor Hackerangriffen

- e 167

Angst davor, dass die Kiinstliche Intelligenz Fehler macht
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STUDIE KUNSTLICHE INTELLIGENZ

4.2 Medizin: KI-Unterstltzung

gewunscht

Das Vertrauen in Arzte Das grundsatzlich hohe Vertrauen, das Arzte in der Gesellschaft genieRen, wird
ist weit groRer als das im medizinischen Bereich nicht infrage gestellt. Fast vier von flinf Befragten
Vertrauen in medizini- (79 Prozent) vertrauen im Krankheitsfall einem Arzt oder einer Arztin bei der
sche KI-Anwendungen. Wabhl der passenden Therapie. Einer KI-Anwendung vertrauen hingegen nur

24 Prozent. Arbeiten Mediziner mit einer Kiinstlichen Intelligenz zusammen,
steigen die Zustimmungswerte deutlich. Sie bleiben jedoch hinter dem Vertrauen
in den Arzt zuriick: Einem Arzt, der durch Kiinstliche Intelligenz unterstiitzt wird,

vertrauen 59 Prozent der Befragten.

Wem wiirden Sie wie stark vertrauen, wenn es darum geht,
den richtigen Therapieansatz zu wahlen?

N

Einem Arzt/einer Arztin

—— 69"

Einem Arzt/ einer Arztin, der/die von einer Kiinstlichen Intelligenz unterstitzt wird

e 46%

Einem/r Bekannten, der/die bereits Erfahrungen mit einer der Therapien gemacht hat

e @2 24

¥y .

¢

Einer Kiinstlichen Intelligenz

o (Sehr) groRes Vertrauen

[

&

(Y s
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4.3

Bei der der Auswahl von
Bewerbern vertrauen
die meisten Befragten

auf den Menschen.

Bewerbung:

hohes Vertrauen in
den Menschen

Auch bei Bewerbungsverfahren ist das
Vertrauen in menschliche Entschei-
dungen weitaus groRer als in Kiinstli-
che Intelligenz. Auf die Frage, wem die
Befragten bei der Auswahl der besten
Bewerberin oder des besten Bewer-
bers vertrauen, entscheiden sich die

meisten fur ,sich selbst“ (77 Prozent)

oder flir einen Mitarbeiter aus der
Personalabteilung (67 Prozent). Mit
nur 22 Prozent ist hier das Vertrauen
in ein KI-System eher gering. Einem
Personalverantwortlichen, der von
einem KI-System unterstiitzt wird,

vertrauen immerhin 47 Prozent.

Wem wiirden Sie wie stark vertrauen, wenn es darum geht,
die richtige Bewerberin oder den richtigen Bewerber auszuwahlen?

Sich selbst

Einem Mitarbeiter/ einer Mitarbeiterin aus der Personalabteilung

Einem Mitarbeiter/ einer Mitarbeiterin aus der Personalabteilung,

der/die von einer Kiinstlichen Intelligenz unterstiitzt wird

L Einer Kiinstliche Intelligenz

o (Sehr) groBes Vertrauen

30

22"

I — ] 1

—— 6T7%

—— 4T*

,Die meisten Befragten vertrauen selbst
der Kombination ,,Mensch und unter-
stlitzendes KI-System“ weniger als dem
Menschen allein. Der Mehrwert unterstit-
zender KI-Systeme ist fiir viele noch nicht
erkennbar — das groRte Vertrauen genief3t
weiterhin der Mensch, der allein handelt

und entscheidet.”

STUDIE KUNSTLICHE INTELLIGENZ

Sorgen und Fehlertoleranz
beim Einsatz von Kl
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5.1

Gut die Halfte der
Bundesbiirger hat die
Sorge, dass KI-Systeme

Arbeitsplatze von Men-

schen ersetzen konnten.

32

Sorge vor Hacker-
angriffen und

Manipulation

Was bereitet den Menschen bei der
Nutzung von Kiinstlicher Intelligenz
Sorgen? 72 Prozent der Befragten ha-
ben ,grofle” oder ,sehr groRe” Sorgen
vor Hackerangriffen, die mithilfe von
Kl automatisiert oder individualisiert
durchgefiihrt werden. Fast ebenso
grof3 ist der Anteil derer, die sich davor
flirchten, dass KI genutzt wird, um
Menschen zu manipulieren. Zwei von
drei Befragten haben die Sorge, dass
eine Kl bei sicherheitskritischen An-
wendungen wie autonomen Fahrzeu-
gen Fehler macht. Angste gibt es auch
im sozialen Bereich: etwa vor einem
Rlickgang menschlicher Kontakte oder

einer noch starkeren Abhangigkeit von

digitaler Technik.

Gut jeder zweite Befragte (55 Prozent)
macht sich Sorgen, dass KI-Anwen-
dungen Arbeitsplatze von Menschen
ersetzen. Am starksten ist diese Angst
in der Gruppe der 40- bis 59-Jahrigen
ausgepragt. Immerhin 42 Prozent ha-
ben Sorge, dass Menschen durch
KI-Systeme diskriminiert werden
konnten. Das kann zum Beispiel der
Fall sein, wenn bestimmte Bevolke-
rungsgruppen beim Anlernen von
KI-Systemen unterreprasentiert sind.
Auffallig ist, dass sich vor allem
Menschen ab 50 Jahren Sorgen in

Bezug auf den Einsatz von KI machen.

STUDIE KUNSTLICHE INTELLIGENZ

Was bereitet Ihnen beim Einsatz von Kl Sorgen?

72%

Hackerangriffe, die auf der Basis von Kiinstlicher Intelligenz automatisiert und personalisiert sind

71%

Dass Kiinstliche Intelligenz genutzt wird, um Menschen zu manipulieren

67"

Dass Kiinstliche Intelligenz bei sicherheitskritischen Anwendungen Fehler macht
(z.B. bei autonomen Fahrzeugen)

62%

Entmenschlichung (z.B. wenn KI-Anwendungen menschliche Kontakte abldsen)

62%

Dass eine KI-Anwendung Entscheidungen trifft, die ich nicht gut finde

61%

Noch starkere Abhangigkeit von digitaler Technologie als bisher

57%

Kiinstliche Intelligenz, die machtiger als der Mensch ist

56%

Dass Anwendungen mit Kiinstlicher Intelligenz Arbeitspldatze von Menschen ersetzen

53%

Kiinstliche Intelligenz, die ein eigenes Bewusstsein hat

42%

Dass KI-Systeme Menschen diskriminieren

© sehrgroBe/groRe Sorgen
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5.2

Darf Kl Fehler machen?
Die Antwort hangt stark
vom Risiko ihrer Anwen-

dung ab.

Fehlertoleranz bei K|
hangt vom Risiko ab

Entscheidend fir den zukiinftigen Einsatz Kuinstlicher Intelligenz in
sicherheitskritischen Bereichen wie der Chirurgie, dem autonomen Fahren

oder in der Produktion ist die Fehlertoleranz, die die Gesellschaft diesen neuen
Anwendungen zubilligt. Davon kann abhangen, ob die Entwicklung neuer KI-
Anwendungen weiterverfolgt oder gestoppt wird. 40 Prozent der Befragten sind
der Meinung, dass KI-Systeme grundsatzlich fehlerfrei arbeiten missen.

34 Prozent wiirden einer Kl in Ausnahmefallen Fehler zugestehen und 17 Prozent

sagen, Fehler kdnnen immer vorkommen und sind normal.

Diese Zweiteilung zeigt sich auch bei der Frage, ob sich die Fehlertoleranz in
Abhdngigkeit vom Risiko der KI-Anwendung verdandert. 37 Prozent erwarten
absolute Fehlerfreiheit auch unabhangig vom Risiko, das von einer Anwendung
ausgehen kénnte. Dagegen waren 45 Prozent der Befragten zu einer héheren
Fehlertoleranz bereit, wenn von einem System nur geringe Risiken fiir den

Menschen ausgehen.

Wie tolerant sind Sie gegenuiber der Fehleranfalligkeit von KI?

34

Ich wiirde einer Kl in
Ausnahmefallen Fehler

zugestehen.

9%J

Weild nicht

34

40%

Ich erwarte 100 Prozent
Fehlerfreiheit.

17%

Fehler konnen immer vorkommen
und sind normal.

STUDIE KUNSTLICHE INTELLIGENZ

Inwieweit variiert Ilhre Fehlertoleranz beim Einsatz von Kl in
Abhangigkeit vom Risiko?

10%
Weil3 nicht
o 37%
96 KI-Anwendungen sollten
Fehler kommen bei allen \ immer fehlerfrei sein —
KI-Anwendungen vor und unabhdngig vom Risiko.
sind normal.
45%

Bei einer Anwendung mit geringem Risiko ware ich eher bereit, Fehler zu
tolerieren als bei einer Anwendung, die hohe Risiken mit sich bringt.
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5.3

Hohe Sensibilitat bei
der Sicherheit von
KI-Anwendungen in

Fahrzeugen.

Geringe Fehlertoleranz
bei autonomen
Fahrzeugen

Besonders sensibel sind die Befragten beim Einsatz Kiinstlicher Intelligenz im
StraRBenverkehr und bei der Entwicklung neuer Fahrzeugtechnologien. Hier ist eine
grol3e Sorge vor Sicherheitsrisiken deutlich erkennbar. Insgesamt 84 Prozent der
Befragten sind der Meinung, dass KI-Systeme in autonomen Fahrzeugen absolut

fehlerfrei arbeiten missen.

Inwieweit stimmen Sie der Aussage zu,
autonome Fahrzeuge miissen absolut fehlerfrei arbeiten?

3%
Lehne vollkommen ab
6%
Weild nicht
60%
7% Stimme vollkommen zu

Lehne eher ab

24%

Stimme eher zu

36

5.4

GrolRe Mehrheit fiir
TUV-Priifungen von
sicherheitskritischen
KI-Systemen in Fahr-

zeugen.

STUDIE KUNSTLICHE INTELLIGENZ

Autonomes Fahren:
hohes Vertrauen in
Pruforganisationen

Im StralRenverkehr ist der Anspruch an
die Sicherheit von Kunstlicher Intelli-
genz besonders hoch. Doch wer soll
die Sicherheit autonomer Fahrzeuge
gewahrleisten? Mit einem Anteil von
58 Prozent genieBen Priiforganisatio-
nen wie der TUV bei Weitem das groR-
te Vertrauen. Sie liegen mit einigem
Abstand vor den Automobilherstellern
(36 Prozent) und staatlichen Instituti-
onen wie dem Kraftfahrt-Bundesamt

(35 Prozent). Die wenigsten Befragten

vertrauen Digitalkonzernen, wenn es
um die Sicherheit autonomer Fahrzeu-

ge geht (27 Prozent).

Eine deutliche Mehrheit der Bundes-
biirger (84 Prozent) ist der Meinung,
dass die Sicherheit kritischer KI-Syste-
me in Fahrzeugen von unabhangigen
Stellen wie dem TUV geprift werden
sollten. Nur 7 Prozent sind der Ansicht,
dass sei nicht notwendig. Weitere

9 Prozent sind unschliissig.

Wem wiirden Sie wie stark vertrauen, wenn es darum geht,
die Sicherheit eines autonom fahrenden Fahrzeugs zu gewahrleisten?

o (Sehr) groBes Vertrauen

e 277

Digitalkonzernen wie Google, Apple oder Uber

- 5%

Unabhéngigen Priiforganisationen wie dem TUV

 —— 36

Autoherstellern wie Volkswagen, BMW oder Toyota

- S 35"

Behorden wie dem Kraftfahrt-Bundesamt
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Sollte die Fahrzeugsicherheit wichtiger KI-Systeme von S I C h e r h e It VO n

unabhingigen Stellen wie dem TUV gepriift werden?

) KI-Anhwendungen

Weil3 nicht
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0.1

Haftung und Risiko-
transparenz wichtige
Bedingungen fiir einen

sicheren Kl-Einsatz.

Voraussetzungen fur
eine sichere Nutzung

Was muss aus Sicht der Verbraucher
getan werden, damit eine sichere
Nutzung von Kiinstlicher Intelligenz
moglich ist? Zwei Drittel der Befragten
geben an, dass klare Haftungsrege-
lungen Voraussetzung fiir eine sichere
Nutzung von Kl sind. Transparenz

in Form von Informationen tber
mogliche Risiken fordern 55 Prozent.
Auch die digitale Sicherheit spielt eine

wichtige Rolle: 55 Prozent wollen eine

verpflichtende Mindestverschlisse-
lung bei der Ubertragung persdnlicher
Daten und 46 Prozent permanente
Sicherheitstests. Um einen sicheren
Rahmen fur die Nutzung Kiinstli-

cher Intelligenz zu schaffen, ist nach
Ansicht der Befragten auch der Staat
gefragt: Gut die Halfte (55 Prozent)
fordert, dass hohe Sicherheitsanforde-

rungen gesetzlich festgelegt werden.

Welche Voraussetzungen miissen fiir eine sichere Nutzung

von Kl erflillt sein?

- S 607

Klare Haftungsregelung bei Schadensfallen

- S 0%

Informationen lber Risiken

40

- 55

Gesetzlich festgelegte hohe Sicherheitsanforderungen

- S S 90

Verpflichtende Mindestverschlisselung bei der Ubertragung von persénlichen Daten

 EEEEEEE—— 6"

Permanente Sicherheitstests (Echtzeitiiberprifung)

S 38

Erteilen von Sanktionen, wenn bekannte Sicherheitsliicken nicht innerhalb einer Frist behoben werden

 — 32
In regelmaRigen Abstanden durchgefiihrte Sicherheitstests

- 8%

L——— WeiR nicht

6.2

STUDIE KUNSTLICHE INTELLIGENZ

Verantwortung fur
KI-Sicherheit sollten
Hersteller tragen

Welche Akteure sollten fiir die Sicherheit von KI-Produkten
Verantwortung tragen?

- 62" 19

¥

‘I%

Die Hersteller von Produkten und Anwendungen mit Kiinstlicher Intelligenz

5 —— 24%
;

¥

¥

- 28% Pt

¥

Internationale staatliche Organisationen (z.B. EU)

_;ﬁ“

Die Verkaufer von Produkten und Anwendungen mit Kiinstlicher Intelligenz

: % ﬁ 2’]%

Die Konsumenten bzw. Anwender

© sehr groBe Verantwortung

GroRe Verantwortung

Verantwortung fiir
die Sicherheit von
KI-Systemen sollten
unterschiedliche

Akteure tragen.

62 Prozent der befragten Verbraucher
sind der Ansicht, dass die Hersteller
dafir eine ,,groRe Verantwortung”
tragen. Jeder Zweite sieht eine groRe
Verantwortung auch bei den Entwick-
lern einer Kl, die wiederum Teil eines
Produktes oder eine Anwendung sein
kann. Etwa jeder dritte Befragte sieht

eine grofRe Verantwortung auch bei

Die Entwickler einer Kl (die dann wiederum Teil eines Produkts oder einer Anwendung sein kann)

34 —— 30*
_

Nationale staatliche Behorden

nationalen staatlichen Behérden und
internationalen Institutionen wie der
EU. Am wenigsten Verantwortung
wird den Endverbrauchern zugeschrie-
ben: Nur 14 Prozent der Befragten sind
der Meinung, dass Konsumenten und
Anwender fur die Sicherheit verant-

wortlich sein sollten.
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6.3 Unfall: Wer tragt die
Verantwortung beim
autonomen Fahren?

Wer ist verantwortlich, wenn ein autonomes Fahrzeug einen Unfall verursacht?

12%

WeiR nicht

21%
Der Hersteller des
Fahrzeug bzw. Anbieter

24%

Alle gleichermal3en

20%

Der Programmierer/die
9% Programmiererin der
X Kiinstlichen Intelligenz
Die Kl selbst
14%

Der Nutzer/die Nutzerin der K|

Kein klares Bild bei der Anders stellt sich die Verantwort- macht die Programmierer des
Frage, wer bei Unféllen

lichkeit beim autonomen Fahren dar.
mit autonomen Fahr-

KI-Systems verantwortlich. 14 Prozent
Verursacht ein autonomes Fahrzeug

zeugen die Verantwor-

tung tragt.

sehen die Verantwortung direkt beim
einen Unfall, ergibt sich bei der Frage

nach der Verantwortung kein eindeu-

tiges Bild. Ein Flinftel der Befragten

Fahrer bzw. Nutzer der Kiinstlichen
Intelligenz. Dass alle gleichermafen
in der Verantwortung sind, meinen
sehen den Hersteller eines Fahrzeugs 24 Prozent. 12 Prozent wollen sich bei

in der Haftung, ein weiteres Flinftel dieser Frage nicht festlegen.

vondom [ _omons]

> Part Selector

STUDIE KUNSTLICHE INTELLIGENZ
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0.4

Vor der Markteinfiih-
rung sollten KI-Produkte
von unabhangiger Stelle

gepriift werden.

44

Wunsch nach klarer
Kennzeichnung und

Prafung

Der Wunsch nach Sicherheit und
Transparenz wird auch bei den Fragen
zur Regulierung von KI-Produkten
deutlich. Eine groBe Mehrheit der
Befragten (85 Prozent) stimmt der
Aussage zu, dass Produkte und An-
wendungen mit Kiinstlicher Intelligenz
fiir Verbraucher von unabhangigen
Stellen gepriift werden sollten, bevor

sie auf den Markt gebracht werden

dirfen. 83 Prozent sprechen sich dafir

aus, dass unabhangige Priforganisati-
onen die Sicherheit von KI-Produkten
testen sollten. Eine reine Selbsterkla-
rung des Herstellers halten hingegen

nur 17 Prozent fur ausreichend.

85 Prozent stimmen der Aussage zu,
dass KlI-Produkte und -Anwendungen
flr Verbraucher klar gekennzeichnet

sein mussen.

STUDIE KUNSTLICHE INTELLIGENZ

Wie bewerten Sie diese Aussagen zur Regulierung und
Kennzeichnung von Kl Produkten?

SZ/_E >

L Produkte und Anwendungen mit KI missen fiir Verbraucher klar gekennzeichnet sein.

SZ/_E >

L Produkte/Anwendungen mit Kl sollten erst auf den Markt gebracht werden diirfen, wenn ihre Sicherheit von
herstellerunabhangigen Stellen tiberpriift wurde.

- 44 - 39%

Die Sicherheit von Produkten und Anwendungen mit Kl sollte von unabhangigen Priiforganisationen
wie dem TUV getestet werden.

[
37% 47%
L'h‘;

Der Staat muss neue Gesetze oder Vorschriften zur Regulierung von Kl erlassen.

- 20% — 39%

L Die Sicherheit von Produkten und Anwendungen mit Kl sollte ausschlielich von staatlichen Stellen wie
dem BSI getestet werden.

L;%/

L Eine herstellerunabhéngige Sicherheitspriifung von Produkten/Anwendungen mit Ki sollte nur
verpflichtend sein, wenn ein hohes Gesundheitsrisiko besteht.

4% 13%
—

L Bei Produkten und Anwendungen mit Kl reicht es, wenn der Hersteller erkldrt, dass diese sicher sind.

o Stimme ich voll zu Stimme ich eher zu

Basis: Alle Befragten (n=1000). Wie sehr stimmen Sie den folgenden Aussagen zu oder lehnen diese ab?
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6.5

Kennzeichnungen,
Priifungen und positi-
ve Erfahrungen mit Kl

schaffen Vertrauen.

Ein unabhangiges
Prufzeichen schafft
Vertrauen

Welche MaRRnahmen tragen dazu bei, das Vertrauen der Menschen in Kiinstliche
Intelligenz zu starken? Vier von fiinf Befragten geben an, dass ein von unabhangi-
gen Pruforganisationen vergebenes Kennzeichen zusatzliches Vertrauen schafft.
68 Prozent der Befragten halten es fiir ,wichtig” oder ,eher wichtig®, dass es

eine umfassende staatliche Regulierung gibt. Aber auch der Hersteller wird in

der Pflicht gesehen: Fiir 78 Prozent kann eine Kennzeichnung von Produkten und
Anwendungen mit Kiinstlicher Intelligenz ihr Vertrauen starken. Darliber hinaus
halten es 70 Prozent fiir ein starkeres Vertrauen fiir wichtig, dass sich die Herstel-
ler zu einem ethischen Einsatz von Kl verpflichten. Mehr Vertrauen kénnen aber

auch positive personliche Erfahrungen bei der Nutzung schaffen oder interessan-

te Anwendungsbeispiele.

STUDIE KUNSTLICHE INTELLIGENZ

Wie wichtig sind die folgenden Punkte, um lhr Vertrauen in
Anwendungen mit Kl zu starken?

- 39* 4

L Ein durch eine unabhdngige Priiforganisationen vergebenes Priifzeichen

- 32% AT

Eigene positive Erfahrungen bei der Nutzung

: 40% ﬁ 38%

Eine Kennzeichnung durch den Hersteller bzw. Anbieter, dass Kiinstliche Intelligenz ,,enthalten® ist

: 29% ﬁ 41%

Selbstverpflichtung der Hersteller fuir den ethischen Einsatz Kiinstlicher Intelligenz

- 26* P

Eine umfassende staatliche Regulierung

- L

L Positive Anwendungsbeispiele (z.B. durch Fachkreise, Kongresse)

13% — 44%
L Empfehlungen von anderen Nutzern

1% 35%
A

L Positive Berichterstattung von Kl in den Medien

e e

¥

o Sehr wichtig Eher wichtig
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6.6

Verstandlich, neutral
und transparent sollte

ein KI-Priifzeichen sein.

Hohe Anforderungen an
ein Prufzeichen fur Kl

Die Verbraucher stellen hohe Anforde-
rungen an ein Priifzeichen fir Produk-
te und Anwendungen mit Kiinstlicher
Intelligenz. 90 Prozent der Befragten
halten es fiir ,,sehr wichtig“ oder ,eher
wichtig", dass ein Priifzeichen ver-
standlich ist. Fur jeweils 88 Prozent

ist es wichtig, dass das Priifzeichen

Prifkriterien transparent sind. Ins-
gesamt 82 Prozent der Befragten
verlangen bei einem Priifzeichen
Informationen dartiber, wie sicher das
Produkt vor Cyberattacken ist. Hohe
Zustimmungswerte erhalten auch die
Auskunft tiber die moglichen Fehler-

raten und den Datenschutz eines Kl-

Fazit und politische

Emptfehlungen
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von einer herstellerunabhangigen Produktes oder einer KI-Anwendung. 4’4
. . X X
Stelle ausgestellt wird und die 7N '0’0 QS
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Wie wichtig sind diese Kriterien, damit ein Priifzeichen ¢ Q"’O: z0z0:0.:¢z0z0
eines KI-Produktes glaubwiirdig ist? ’t’t’z”":’z’Q"‘ z.:
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Das Priifzeichen muss verstandlich sein. Py Q..’.“
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. 4
Das Priifzeichen sollte von einer herstellerunabhdngigen Stelle ausgestellt werden. L ¢
¢ ¢
L 4

55 ——33% .
& ¢ L 4
Die Prifkriterien fiir die Vergabe des Priifzeichens miissen transparent sein.
4
. 4 L 4

43% 39%
Ill‘;;;;IIIIIIIIIIIIIIIIIIII' %
L 2

Das Priifzeichen muss Informationen Uber die Sicherheit des Produkts/der Anwendung vor
Hackerangriffen enthalten.

- 42% Pk

Das Priifzeichen muss Informationen lber die Fehlerrate des Produkts/der Anwendung enthalten.

- 40% 40

Das Priifzeichen muss Aussagen liber den Datenschutz des Produkts/der Anwendung enthalten.

o Sehr wichtig Eher wichtig \
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Fazit

Die vorliegende Studie des TUV-Verbands zeigt, dass noch viel Aufklarungsarbeit Giber
Maoglichkeiten und Grenzen von KI-Systemen notwendig ist. Fast alle Befragten haben

den Begriff Klnstliche Intelligenz schon einmal gehort, aber nur ein Drittel kdnnen ihn
erklaren. So verwundert es nicht, dass KI immer noch hauptsachlich mit humanoiden
Robotern assoziiert wird. Dabei steht es um das ,Image” der Kunstlichen Intelligenz nicht
schlecht: Fast die Halfte der Befragten verbindet damit etwas Positives. Es gibt aber auch
einen fast ebenso grofSen Anteil, der skeptisch ist. Die Frage ist, in welche Richtung sich die
Wahrnehmung der Menschen in naher Zukunft entwickeln wird. Aus den Ergebnissen der

Studie lassen sich drei zentrale Botschaften der Verbraucher ableiten:

Verbraucher stellen hohe Anforderungen an die Sicherheit von KI-Anwendungen — wagen

das Risiko aber pragmatisch ab.

Die meisten Verbraucher wagen die Gefahren durch KI-Anwendungen fur sich selbst ab und
differenzieren bei der Frage, welches Risiko bei welcher Anwendung fur sie besteht. Fast die
Halfte wadre zu einer hoheren Fehlertoleranz bereit, wenn nur geringe Risiken von einem

System fur Menschen ausgehen.
Verbraucher befiirworten eine (starkere) Regulierung von Kiinstlicher Intelligenz.

Mehr als die Halfte der Befragten fordert, dass hohe Sicherheitsanforderungen fur
KI-Systeme gesetzlich festgelegt werden. Diese Forderung folgt der gangigen Praxis fur
andere Produktgruppen im Sinne der europaischen Marktgesetzgebung. Demnach sehen
die Befragten den Hersteller in der Verantwortung, wenn es um die Einhaltung hoher

Sicherheitsstandards bei seinen Produkten geht.

Verbraucher wollen, dass KI-Anwendungen oder KI-Produkte von unabhangigen Stellen

gepriift werden.

Der Wunsch nach einer starkeren Regulierung von Kunstlicher Intelligenz ist verbunden
mit der Forderung nach Transparenz. Einer reinen Selbsterklarung des Herstellers oder
Entwicklers tUber die Einhaltung von Standards vertraut die Mehrheit nicht. Sie fordert
hingegen, dass KI-Anwendungen und Produkte von unabhangigen Dritten geprift werden.
Die Prifungen sollen transparent und nachvollziehbar sein, etwa durch ein unabhangiges
Prifzeichen fur KI-Produkte.

STUDIE KUNSTLICHE INTELLIGENZ

Politische Empfehlungen

Diese Ergebnisse zeigen, dass hier auch die Politik als Gesetzgeber gefragt ist, das Engagement bei der
Regulierung von Kiinstlicher Intelligenz zu verstirken. Aus Sicht des VdTUV lassen sich folgende konkreten

politischen Empfehlungen ableiten:

1. Kl in Risikoklassen einordnen

Systeme mit Kiinstlicher Intelligenz werden in sehr unterschiedlichen Bereichen eingesetzt. Nicht tiberall ist
das Risiko gleich hoch, die SchutzmaBnahmen missen aber jede Gefahr im Sinne der Schutzziele funktionale
Sicherheit, Cybersecurity, Zuverlassigkeit und Datenschutz minimieren und Wege des Umgangs mit den Rest-
risiken aufzeigen. Der VdTUV empfiehlt daher, ein Stufenmodell fiir KI-Anwendungen mit unterschiedlichem
Risikolevel zu entwickeln. So konnten Anwendungen im Bereich Entertainment anders bewertet werden als
gewerblich genutzte Systeme, zum Beispiel aus dem Bereich der Automatisierung, und diese wiederum anders
als hoch automatisierte oder sogar autonome Fahrzeuge. Durch diese Risikolevel kdnnen Produkt- und Priifan-
forderungen beschrieben werden, um Aussagen liber die Sicherheit der Systeme zu treffen. Die Empfehlungen

der Datenethikkommission der Bundesregierung weisen in diese Richtung und sollten Beriicksichtigung finden.

2. Kl'in Abhangigkeit vom Risiko priifen

Derzeit fehlt es an Priifszenarien und Methoden, um die Sicherheit und Verlasslichkeit der eingesetzten
Algorithmen und selbstlernenden Systeme einschlieRlich der zugehdrigen Entwicklungsprozesse liber den
gesamten Produktlebenszyklus sicherzustellen. Diese Grundlagen missen jetzt geschaffen werden. Der vdTUV
empfiehlt zudem eine unabhangige und neutrale Kontrolle der Einhaltung sicherheitstechnischer Normen und
Standards in Abhdngigkeit vom Risikolevel sowie die Kontrolle ethischer und datenschutzrechtlicher Anforde-

rungen.

3. Datenzugang fuir Sicherheitspriifung regeln

Systeme mit Kiinstlicher Intelligenz werden mit Trainingsdaten angelernt, die immer nur die Vergangenheit

abbilden. Aber auch wahrend der Betriebsphase spielen die durch die Nutzung generierten Daten eine groRe
Rolle, denn sie verandern das System fortlaufend. Der VdTUV empfiehlt, dass berechtigte Stellen — abhéngig
vom Risikolevel — Zugang zu diesen Daten erhalten, um ihre Ausgewogenheit und Korrektheit tiberpriifen zu

konnen.

4. Priifung von Kl-Systemen durch unabhangige Dritte gesetzlich verankern

Die Einhaltung definierter Produktanforderungen muss insbesondere fiir sicherheitsrelevante Kl-basierte
Systeme gesetzlich festgeschrieben sein. Der VATUV empfiehlt, dass die Priifung Ki-basierter Systeme,
insbesondere die Bewertung der erforderlichen Selbstdiagnosemechanismen, durch unabhangige

Priforganisationen erfolgt.
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5. Selbstlernende Kl wiederkehrend priifen

Fiir die Sicherheit im gesamten Lebenszyklus eines Kl-basierten Systems reicht eine einmalige Priifung vor
dem Inverkehrbringen nicht aus. Daher setzt sich der VdTUV firr ein entwicklungsbegleitendes Priifen ein, weil
insbesondere flir Produkte mit hoherem Risikolevel (z.B. autonome Fahrzeuge) die sicherheitsrelevante Integ-
ritat bereits im Entwicklungsprozess entsteht. Es stellt sich dabei die Herausforderung, nicht nur zu wissen, ob
komplexe automatisierte Systeme reagieren, sondern auch, warum sie reagieren. Die lebenslange Begleitung
und Beobachtung eines Kl-basierten Systems sowohl durch den Hersteller als auch durch unabhangige Priifor-

ganisationen ist daher erforderlich.

6. Einhaltung von Ethikstandards gewahrleisten

Kl-basierte Systeme und deren Entwicklungsrahmen miissen auch unter ethischen Gesichtspunkten betrach-
tet und geprift werden, um Diskriminierung und gesellschaftliche Schaden zu vermeiden. Selbstlernende
Systeme missen jederzeit beherrschbar bleiben. Um Vertrauen in Kl-basierte Systeme zu schaffen, braucht es
Ethikstandards, zu denen sich Hersteller bekennen und die sie nachvollziehbar einhalten missen. Diese Stan-
dards bediirfen eines gesamtgesellschaftlichen Konsenses. Der VATUV setzt sich dafiir ein, dass diese Ethik-

standards in ihrer Umsetzung transparent und, wo notwendig, durch Dritte tiberpriifbar sind.

Methodik

Im Auftrag des TUV-Verbands hat die Ipsos GmbH
eine fir die Bevolkerung in Deutschland reprasen-
tative Befragung zum Thema Kiinstliche Intelligenz
durchgefihrt.

Die Befragung erfolgte im Juli 2019. Zielgruppe der
Umfrage war die deutschsprachige Bevélkerung im
Alter von 16 bis 75 Jahren. Die Interviews fanden
online statt. Dazu wurde eine reprasentative Stich-
probe von 1.000 Personen nach den Merkmalen Alter,
Geschlecht, Wohnort und Bildungsgrad aus dem
Ipsos-Online-Panel gezogen. In der wissenschaftli-
chen Literatur gibt es keine einheitliche Definition

von Kiinstlicher Intelligenz.

Daher war es fir die Umfrage notwendig, im
Anschluss an die Fragen zum individuellen Kenntnis-

stand des Begriffs eine Beschreibung dieser Tech-

STUDIE KUNSTLICHE INTELLIGENZ

nologie vorzugeben. Kiinstliche Intelligenz (kurz: KI)
ist die Fahigkeit eines Computers oder einer Ma-
schine, eigenstandig dazuzulernen und so komplexe
Aufgaben zu |0sen. Beim sogenannten maschinellen
Lernen erzielen KI-Systeme schrittweise und auto-
matisiert immer genauere Ergebnisse. Lerneffekte,
Entscheidungen und Mustererkennung von Kiinstli-
cher Intelligenz basieren in der Regel auf der statis-
tischen Auswertung groRBer Datenmengen. Viele K-
Systeme konnen ihre Umgebung wahrnehmen, zum
Beispiel mithilfe von Sensoren und auf Grundlage
des zuvor angelernten Wissens auf ihre Umgebung
reagieren. Kl entsteht beim Einsatz unterschiedlicher
digitaler Technolo-gien und ist in der Regel Teil eines
Produkts oder einer Anwendung. Daher ist in dieser
Umfrage haufig von ,Produkten und Anwendungen

mit Kiinstlicher Intelligenz” die Rede.

Alter

8%

70-75 Jahre

15%

60-69 Jahre

21% —/

50-59 Jahre .
18%

40-49 Jahre

22%

16—29 Jahre

16%
30-39 Jahre

: 50,2 Mannlich :49,8%Weiblich

L Geschlecht

Basis: Alle Befragten (n=1000). Frage: Bitte geben Sie Ihr Geburtsdatum an. Frage: Bitte geben Sie Ihr Geschlecht an. Frage: Wo wohnen Sie?
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Ansprechpartner und Kontakt

Uber den TUV-Verband

Der Verband der TUV e.V. (VdTUV) vertritt die politischen und fachlichen Interessen seiner Mitglieder gegen-
uber Politik, Verwaltung, Wirtschaft und Offentlichkeit. Der Verband setzt sich fir technische und digitale
Sicherheit bei Produkten, Anlagen und Dienstleistungen durch unabhangige Priifungen und qualifizierte
Weiterbildung ein. Mit seinen Mitgliedern verfolgt der TUV-Verband das Ziel, das hohe Niveau der technischen

Sicherheit in unserer Gesellschaft zu wahren und Vertrauen fiir die digitale Welt zu schaffen.

Ansprechpartner

Dr. Joachim Biihler Marc Fliehe

Geschaftsfuhrer Leiter Digitales und IT-Sicherheit
T +4930760095-350 T +49 30 760095-460
joachim.buehler@vdtuev.de marc.fliehe@vdtuev.de

Maurice Shahd

Leiter Kommunikation
T +49 30 760095-320

maurice.shahd@vdtuev.de
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